ity Sida 1 (7)
ztgckholms 2016-05-19

Riktlinjer for sammanhallen

journalforing genom )
Nationell patientoversikt, NPO

Aldreomsorgen och Socialtjinsten i Stockholms stad



=4 Stockholms Sida 2 (7)

Innehall

Lo Inledning.....ccoeeiieiiiieiiciece e 3
2. Nationell patientdversikt, NPO..........cccocoiieieiieeeieeee. 3
3. Krav for att ta del av uppgifter i NPO ........cocoovvvvviviiienee, 4
4. SAMLYCKE....oietiiiiieiiecie ettt 4
5. Spérrade uppgifter i NPO ......ccooooiiiiiiiiiiee 5
0. ANSVAT ...ciiiiiiiiiieeieete ettt 5
7. Information till personal.........c.cccceevieriieriieniiieiieeieeeeeie e 6
8. Behorighetstilldelning och inloggning ..........ccccceeveeviiiiiiennnnnne 6
9. Loggkontroller (atkomstkontroll)............ccceevvveeviienieeiiieniienens 6
10. Utlimnande av journal vid direktatkomst.............ccceeveervrennenn. 7
11. Bevarande och gallring.........cccccoceeveriiniiiiniiniininicneceeeee, 7

Bilaga: ..o e e 7



-4 Stockholm Sida 3 (7)
§tgc oims 2016-05-18

1. Inledning

Nationell patientdversikt (NPO) #r ett webbaserat verktyg for
sammanhéllen journalforing som gor det mojligt att, utifran
géllande lagstiftning, dela och ta del av patientinformation mellan
huvudmén och vardgivare genom direktatkomst.

Genom NPO finns ritt information tillginglig for behorig
legitimerad hélso- och sjukvardspersonal vid rtt tillfélle, vilket
innebadr att risken for felbehandlingar och felmedicinering minskar.
Vardkvalitet, effektivitet och patientsdkerheten okar genom att
aktuell information snabbt ar tillgdnglig, underlittar samordning av
vardinsatser och ger en helhetsbild av patienten.

Forutsittningarna for att ta del av information genom NPO ir att
foljande villkor &r uppfyllda:

1. Patienten samtycker

2. Informationen ror en person som personalen har en aktuell
vérdrelation med.

3. Informationen kan antas ha betydelse for att forebygga, utreda
och eller behandla sjukdomar eller skador hos patienten

4. Viérdpersonalen dr behorig att ta del av all eller delar av
informationen i NPO.

5. Vardgivaren dr ansluten till Nationell patientdversikt

2. Nationell patientéversikt, NPO

Syftet med Nationell patientdversikt (NPO) #r att £ en samlad
information om patientens vardinformation. Patienten behover
ddrmed inte aterge hela sin vardhistorik vid varje ny vardkontakt,
vilket leder till 6kad patientsdkerhet.

I NPO ir all tillgéinglig information om patienten dversiktligt
sammanstélld pa likartat sétt oberoende av vilken vardgivare och
journalsystem som lagrar informationen.

Behorig legitimerad hélso- och sjukvéardspersonal i kommunens
sirskilda boendeformer kan med NPO direkt ta del av
journalinformation f6r patienter som, till exempel vardats pa
sjukhus.
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Journaluppgifter frain NPO kan inte skrivas ut. NPO ir ett "titthal"
in i den sammanhallna journalinformationen. Genom NPO kan man
bland annat se:

e Diagnoser

e Journalinformation/anteckningar

e Oppen- och slutenvardskontakter

e Prov- och undersokningsresultat

e Likemedel (uthdmtade likemedel)

For att fa en fullstdndig information om patientens
lakemedelsbehandling ska ordinationshandlingen i Pascal anvindas.

I NPO finns ocksé en uppmirksamhetssymbol som visar om det
finns ndgon uppmdrksamhetssignal registrerad for patienten, till
exempel allergier mot ldkemedel eller fédodmnen, behandling med
blodfortunnande preparat eller att patienten inte onskar viss
behandling.

Patientdatalag (2008:355)

Socialstyrelsen foreskrifter (SOSFS 2008:14) Informationshantering
och journalforing 1 hélso- och sjukvard

www.Inera.se Nationell patientoversikt, Anvindarmanual

3. Krav for att fa ta del av uppgifter i NPO

For att kunna ta del av journaluppgifter i NPO maste foljande krav
vara uppfyllda:

1. Endast behorig virdpersonal med en aktuell vardrelation med
patienten fér ta del av patientens journaluppgifter.

2. Uppgifterna ska ha betydelse for att forebygga, utreda och
behandla sjukdomar och skador hos patienten.

3. Patienten samtycker till det.

4. Samtycke

Innan direktitkomst till journalhandlingar i NPO fér anviindas ska
patientens samtycke inhdmtas. Samtycket medfor att information fér
hiimtas fran annan virdgivare genom NPO. Samtycket ska
dokumenteras i journalen.

Vardgivaren behover inte fa en patients aktiva samtycke for att fa ta
del av hens uppgifter via sammanhallen journalféring. Detta
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forutsatter dock att patientens instéllning i fragan ar klarlagd sa
langt det 4r mdjligt och att det inte finns ndgon anledning att tro att
hen skulle ha motsatt sig det.

Anvind fardigformulerad frastext i Vodok. Patienten samtycker till
att information fdr hémtas fidin Nationell Patientéversikt (NPO).

5. Sparrade uppgifter i NPO

Patienten kan spérra journaluppgifter som hen inte vill ska vara
tillgdngliga for behorig personal hos andra virdgivare én den
vardgivare som producerar information i NPO. Om patienten vill
spérra hela eller delar av sin journal ska hen sjélv kontakta den
vardgivare eller vardenhet som avses. Uppgifter om att det finns
spirrade uppgifter ér tillgéingliga i NPO for andra véardgivare eller
vérdenheter.

6. Ansvar

Verksamhetschef enligt 29 § hilso- och sjuvéardslagen ansvarar for
att det finns rutiner som sékerstéller logghantering och
atkomstkontroll i NPO. I detta ansvar ingér att:

o tilldela, fordndra och avsluta behorigheter for legitimerad
personal,

e informera legitimerad personal om att regelbundna
loggkontroller gors, och

e folja upp och kontrollera atkomsten till journaluppgifter i
NPO genom regelbundna och systematiska loggkontroller av
legitimerad personal och av patientjournaler

Verksamhetschef kan uppdra &t annan person att utfora
loggkontrollerna.

29 § Hélso- och sjukvardslag (1982:763)

Socialstyrelsens foreskrifter och allménna rad (SOSFS 2011:9)
ledningssystem for systematiskt kvalitetsarbete

Socialstyrelsens foreskrifter (SOSFS 2008:14)
Informationshantering och journalféring i hilso- och sjukvarden
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7. Information till personal

All legitimerad hélso- och sjukvardspersonal ska kénna till att
olovligt intrang &r straftbart enligt straffbestimmelserna om
dataintrang. Legitimerad personal ska darfor informeras om
géllande regelverk och att kontroll och uppf6ljning av loggar sker
kontinuerligt i verksamheten.

Informationen ska vara skriftligt och undertecknas av den anstéllde
som en bekriftelse pé att hen tagit del av informationen och forstatt
dess innebord. Lopande information om logguppfoljning ges vid
lampliga sammankomster/moten.

8. Behorighetstilldelning och inloggning

Vardgivaren ska uppfylla vissa krav pa sidkerhet for atkomst till
NPO. Fér att logga in krivs SITHS- certifikat och
medarbetaruppdrag i HSA-Ek- katalogen. Respektive
stadsdels/foretags/utforares Ek-administrator lagger upp
medarbetaruppdraget. Beslut om behorighet ges av
verksamhetschef.

Inloggning gors via lank i Vodok/Internetldnkar eller via foljande
lank https://www.npo.se

Anvindarmanual:

http://www.inera.se/Documents/TIANSTER _PROJEKT/Nationell

patientoversikt/Inf%c3%b6r%20ny%20version%20NP%c3%96/An
v%c3%a4ndarmanual %20NP%c3%96.pdf

OBS att Chrome maste anviandas som weblédsare

9. Loggkontroller (atkomstkontroll)

Alla journaluppgifter skyddas enligt lag mot obehorig insyn och
spridning. Varje gang hilso- och sjukvardspersonal ldser i en
journal registreras det och loggas. Patienten har rétt att fa veta vem
som lést i journalen.

Loggrapporter for NPO himtas/tas fram frin Inera Sikerhetstjénst.
For att gora detta kravs behorigheten administrator. Endast
administrator som &r utsedd av verksamhetchef fir hamta/ta fram
logganalyser. Ek- administratoren ldgger in behdrigheten
administrator under aktuellt medarbetaruppdrag.
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Aldreforvaltningen:
Overgripande riktlinjer for logghantering och bilaga Information till
personal/Informationssikerhet och logghantering

Hur inloggning gors:
http://www.inera.se/Documents/TIANSTER PROJEKT/Nationell
patientoversikt/02%20Inf%C3%B6rande%20konsumenter/Ta%20fr
am%20logganalys%20NP%C3%96.pdf

Hur loggrapporter tas fram:
http://webbtv.compodium.se/inera/webbinarier/npolog/
OBS att Chrome maste anviandas som webblésare.

10. Utlamnande av journal vid direktatkomst

Om en journalhandling eller avskrift eller kopia av handlingen har
lamnats ut till ndgon, ska det dokumenteras i patientjournalen vem
som fatt handlingen, avskriften eller kopian och nér handlingen
ldmnats ut.

Journaler i NPO kan inte skrivas ut. Vid utlimnande av
journaluppgifter genom direktitkomst i NPO behover inte detta
dokumenteras 1 patientens journal.

Patientdatalag (2008:355)

11. Bevarande och gallring

Niér patientjournaler ar tillgdngliga for flera vardgivare genom
sammanhéllen journalforing dr det bara den vardgivare som
ansvarar for journalhandlingen som ar skyldig att bevara den.

Bilaga:

Aldreférvaltningen, Overgripande riktlinjer for logghantering med
bilaga Information till personal/Informationssidkerhet och
logghantering
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