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Omfattning av granskning

EY har under 2015 genomfért en uppfdljning av de observationer som noterades i samband med IT-revisionen
2014. De tidigare observationerna har prioriteterats utifran hur pass kritiska de bedéms vara for respektive bolag.
Bolag med tidigare noteringar som inte ansetts vara av kritisk karaktar har inte ingatt i uppféljningen 2015.

Dotterbolagen &r uppdelade och prioriterade i tva olika grupper:
Bolag med hogre priortering

Uppféljningen av tidigare noteringar har genomférts genom intervjuer samt granskning av relevant
dokumentation hos respektive bolag.

Bolag med ldgre prioritering (ej granskade 2015)

De bolag som dr exkluderade fran har inte haft nagra iakttagelser frdn 2014 ars granskning av ndgon
hogre dignitet och beddms inte behdva fdéljas upp inom ramen fér 2015 ars granskning.

Hogre prioritering Bolag med lagre prioritering (ej granskade 2015)
Stockholms Hamn AB Stockholm Business Region AB

MICASA AB St. Eriks Livforsakring AB

SISAB Stockholm Parkering AB

Stockholms Stadshus AB AB Stockholms-hem

Stockholm Vatten AB AB Stokab

Kulturhuset / Stadsteatern AB AB Familjebostader

St. Eriks Forsakring AB Svenska bostader

Stockholms Stads Bostads-férmedling AB Stockholm Globe Arena Fastigheter AB

St. Eriks Markutveckling AB
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Oversikt bolag inom granskningen

Bolag Sida lakttagelser lakttagelser lakttagelser

2013 2014 2015
Stockholm Hamn AB 4 0000000 00000000 O
MICASA AB 56 @O0OO O00O Inga kvarstdende noteringar
SISAB 8 OO0O000O0 Q00000 @O
Stockholm Stadshus AB 9 OO0 OO Inga kvarstende noteringar
Stockholm Vatten AB 10-11 @ OO0 @O O000O QO
Kulturhuset / Stadsteatern AB 12 @O0 Q0O O Q0
Sthim Stads Bost-férm.. AB 13 @000 Q0090 Inga kvarstdende noteringar
AB Stockholms-hem 14-15 @ OO Q0O Inga kvarst&ende noteringar
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Stockholms Hamn AB

Sektion 3 Stockholms Hamn AB

Aterldsningstester genomférs inte for servrar hos
Volvo IT.

Stockholm Hamn AB har tagit fram ett nytt testprotokoll
med godkdnnande for inférande i produktionsmiljén. Det
ar av vikt att den uppdaterade rutinen féljs for bade
storre och mindre programférandringar.

Stockholm Hamn AB har utfért granskningar av aktiva
anvéndare ibade Agresso och Port IT. Det &r av vikt att
denna process for periodisk granskning av tilldelade

l behdérigheter formaliseras.

Underhallssystemet Idus ska uppdateras vilket kommer

att innebara att mojligheter for att genomféra

aterlasningstester férenklas da denna &r planerad att

anvandas blanda annat for detta &ndamal. Vidare har vi

noterat att det centralt tagits fram en rutin tillsammans \/
med Volvo som underlattar bestadllining och utférande av
aterlasningstester.

lakttagelsen bedéms vara atgéardad.

Stockholms Hamn AB har inte haft nagra signifikanta
programféréndringar under aret dérmed har vi inte
kunnat verifiera att de nya rutinerna féljs. Tva stérre
uppdateringar ar planerade av Idus och Port IT och det ar
da av vikt att de uppdaterade rutinerna féljs och
forankras i processen for framtida programférandring.

lakttagelse kvarstar.

Stockholms Hamn AB har implementerat en halvarsvis

periodisk kontroll av anvandare i samtliga system.

Systemansvarig far ett mail med godkannda anvandare i
systemet, dessa anvandare utvarderas och godkanns

alternativt termineras. \/

lakttagelsen bedéms vara atgérdad.
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MICASA

Sektion 3 Micasa fastigheter AB

Aterldsningstester genomférs inte fér servrar hos

n Volvo IT.

Bristande sparbarhet i de periodiska genomgangarna av
n tilldelade behérigheter i Fasad.

Bristande dokumentation av rutiner for
programférandringar.

Micasa Fastigheter AB har gatt éver till stadens nya

gemensamma Agresso system fran och med 1 oktober. |

och med 6vergangen till det gemensamma

ekonomisystemet har ansvaret for aterlasningstester \/
lyfts upp pa den centrala systemfdrvaltningen inom

staden.

lakttagelsen bedéms vara dtgérdad.

Micasa fastigheter AB har utfért genomgang av

anvandare i Fasad under aret. Genomgangen &r utford i

enighet med de rutiner som finns formaliserade fér \/
behorighetskontrol pa Micasa fastigheter AB.

lakttagelsen bedéms vara atgérdad.

Micasa Fastigheter AB har haft utvecklingsstopp i Visma
under aret och nu gatt éver till stadens nya gemensamma
ekonomisystem. Det har dven vart minimal utveckling av
Fasad pa grund av att det ska bytas ut under Q1 2018.
Detta har summerat upp till att inga resurser har lagts pa
att utveckla nya rutiner fér programférandringar till de
befintliga systemen.

lakttagelse och rekommendation kvarstar.
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MICASA: Bristande dokumentation av rutiner for
programforandringar

lakttagelse

lakttagelsen och rekommendationen kvarstar, Micasa Fastigheter AB har haft utvecklingsstopp i
Visma under aret och nu gatt dver till stadens nya gemensamma ekonomisystem. Minimal
utveckling av Fasad, det ska bytas ut under Q1 2018. Inga resurser har lagts pa att utveckla nya
rutiner for programférandringar till de befintliga systemen aven detta ar.

Risk

Bristande dokumentation av rutiner kan leda till att det inte finns ett gemensamt arbetssatt for
exempelvis testforfarande eller produktionssattning och darmed kan viktiga kontroller utebli eller
kringgas.

Rekommendation

Eftersom utvekling av Fasad fortfarande ar aktuell bér Micasa fastigheter AB sdkerstalla en rutin
for god internkontroll med god ansvarsfordelning och sparbarhet av kontroller inom processen.
Denna rutin bér baseras pa Stockholms Stads centrala riktlinjer.
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SISAB

SISAB har tagit fram och dokumenterat en ny rutin fér
férandringshanteringen som bygger pa stadens F-guide
och som galler for samtliga programférandringar. Det ar

I av vikt att den uppdaterade rutinen kommuniceras och
infors.

SISAB har tagit fram en arsplan dér de systemansvariga
planerar in nar de periodiska genomgangarna ska
u utféras. Dock fanns inga exempel pd utférda

behorighetsgenomgangar i samband med var granskning.

Det ar av vikt att den uppdaterade rutinen kommuniceras
och infors.

SISAB har under aret implementerat nya rutinerna i

systemet fér felanmdalan av bestalining (Feber). Ovriga

system har inte infért de nya rutinerna och det ar av vikt l
att dven de inkluderas.

lakttagelsen kvarstar med modifikation.

Ansvaret har enligt bolaget legat fér hégt upp i
organisationen vilket lett till att gemongdngarna ej har
genomfoérts. Ambitionen fran SISAB &r fortfarande att
delegera ansvaret till systemansvariga under 2016.

lakttagelse och rekommendation kvarstar.
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Sektion 3 m
SISAB: Periodiska genomgangar av tilldelade behérigheter

lakttagelse

Inom SISAB finns en nyligen framtagen instruktion fér hur periodiska genomgangar av tilldelade
behorigheter ska genomféras och vem som ansvarar for dessa. Nagon genomgang har ej utforts
under 2015.

Risk

Avsaknaden av periodisk genomgang av anvdndare okar risken for att personer som inte [angre
arbetar kvar eller har fatt dndrade arbetsuppgifter har kvar gamla eller felaktiga behdrigheter i
systemen.

Rekommendation
SISAB bor férankra den nya rutinen i verksamheten och sékerhetsstélla att periodisk genomgang
genomfors.
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Stockholms Stadshus AB

Tieto genomfér med jdmna mellanrum aterldsningstester Stockholms Stadshus AB har bestéllt ett dterldsningstest
fér Cognos. Dock finns det ej ndgra dokumenterade av Cognos och dokumenterat resultatet.
resultat.

lakttagelsen bedéms vara atgérdad.

Det existerar ett fatal konton med grupp access i Cognos.  Stockholm Stadshus AB har mininerat tillgangen till de
berdrda kontona som fortfarande existerar och kartlagt
vilka individer som har access. \/

lakttagelsen bedéms vara atgérdad.
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Stockholm Vatten AB

Sektion 3 Stockholm Vatten AB

Aterldsningstester genomférs inte for servrar hos
Volvo IT.

Stockholm Vatten AB har tagit fram en ny kvartalsvis
rutin for att granska de anvdndare som slutat. Rutinen
innebdr att systemdgaren tillika administrativ chef
signerar dokumentet och star som yttersta ansvarig. Vi
har dock noterat att priviligierade anvandare samt
anvandare som bytt arbetsuppgifter inte omfattas av
denna granskning.

n Gruppkonton férekommer i Agresso.

Vi bedémer att bolaget i samband med serverbyten och
uppsattning av testsystem verifierat att processen kring \/
aterlasning fungerar fér Stockholm Vatten hos Volvo IT.

lakttagelsen bedéms vara atgérdad.

Vi har verifierat att rutinen som har tagits fram tacker
avslut av behoérighet inom bolaget inkluderat hdga
behdérigheter. Dock tacker rutinen inte eventuella
anvandare som byter arbetsuppgifter inom bolaget och
som darmed bér ha en férandrad behérighet.

lakttagelsen kvarstar med modifikation.

Inga atergarder har utforts for att minska eller helt ta
bort gruppkonton fér Agresso supporten. u

lakttagelse och rekommendation kvarstar.

Page 10

Granskning av IT intern kontroll - Stockholms Stadshus AB EY



Stockholm Vatten AB: Gruppkonton forekommer i Agresso

lakttagelse

Utveckling och implementering av programférandringar i produktionsmiljon fér Agresso
genomfors av leverantéren Agresso. Nar leverantéren ska genomféra en produktionssattning
skickas en SMS-kod ut for att ge access till stadens Citrix-inloggning. Vid mindre supportarenden
anvands fortfarande gruppkontot.

Risk
Anvandning av gruppkonton innebdar att sparbarheten minskar da det inte gar att félja vem som
har varit inne i systemet eller att koppla utférda aktiviteter till individen.

Rekommendation

Stockholm Vatten AB bor efterstrava att enbart personliga konton anvands fér atkomst till
samtliga applikationer, databaser och servrar. | de undantagsfall detta inte ar mojligt bor en rutin
tas fram for att monitorera externa anvandares aktiviteter i systemet. For Agresso bor Stockholm
Vatten AB Overvdga att anvanda sig av Start Stockholms rutin med SMS f6r alla drenden som
kraver programfdérandringar, dven mindre drenden.
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Sektion 3 Kulturhuset Stadsteatern AB

Kulturhuset Stadsteatern AB

Kulturhuset Stadsteatern AB har tagit fram en Kulturhuset Stadsteatern AB har inkorporerat den nya processen
process och checklista for hantering av for storre programférandringar men bér ocksa inkludera mindre
programférandringar. Det dr av vikt att den andringar, sa kallade "quick fixes".

uppdaterade rutinen kommuniceras och infors.
lakttagelsen kvarstar med modifikation.

Losenord for anvandarkonton i biljettkasse Kulturhuset Stadsteatern AB har lyft 6ver majoriteten av
systemet foljer inte Stockholms Stads ritlinjer fér anvandarna i biljettkassesystemet till en single sign on I6sning.
n informations sakerhet. Det finns ett fatal konton kvar (5 stycken) men dessa konton \/
kommer att byggas bort med hjalp av projektet Klara 2,0.

lakttagelsen bedéms vara atgérdad.

Avsaknad av rutin for periodisk genomgang av Kulturhuset Stadsteatern AB har tagit fram nya rutiner med
anvandare. ansvarsfordelning for periodisk genomgang av anvandare for I
u samtliga kritiska system. Det ar av vikt att de nya rutinerna
kommuniceras och infors.

lakttagelsen kvarstar med modifikation.
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Stockholms Stads

Bostadsformedling AB

Sektion 3 Stockholms Stads Bostadsformedling AB

Stockholm Stads Bostadsférmedling AB har tagit fram en
ny rutin dar ekonomichefen ansvarar foér att utféra och
l dokumentera den periodiska granskningen av
behérighetsnivder i Raindance. Det &r av vikt att den
uppdaterade rutinen kommuniceras och inférs.

rutin fér hantering av behdrigheter i samband med
nyanstallning och avslut med en detaljerad beskrivning
for respektive system. Rutinen infattar dock inte fall dar
befintlig person byter roll inom féretaget.

u Stockholms Stads Bostadsformedling har tagit fram en ny

Stockholms Stads Bostadsférmedling har tagit fram en ny

rutin fér hantering av behdrigheter i samband med

nyanstallning och avslut med en detaljerad beskrivning \/
for respektive system.

lakttagelsen bedéms vara atgérdad.

Stockholm Stads Bostadsférmedling AB har tagit fram en

ny rutin dar ekonomichefen ansvarar for att utféra och
dokumentera den periodiska granskningen av \/
behorighetsnivaer i Raindance.

lakttagelsen bedéms vara atgérdad.
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Utvarderingskriterier i detalj

Féljande kontrollmal och omraden ar fokus i granskningen:

Programforandringar:

1: Att programforandringar ar godkanda for utveckling
2: Att programférandringar ar testade

3: Att programférandringar ar godkdanda for inférande i
produktionsmiljon

4. Att programforandringar dvervakas

5: Att det existerar &ndamalsenlig ansvarsférdelning
inom programférandringsprocessen

Atkomst:

1: Att systemkonfiguration ar lamplig
2: Att [6senordsinstadliningar ar lampliga
3: Att héga behdrigheter ar begransat till Idmpligt antal
anvandare
4. Att behorigheter till resurser som applikationen
anvander (databaser, operativsystem) ar begransat till
[ampligt antal anvandare
5: Att behorigheter &r godkdnda vid bade:

a. Upplagg av nya behorigheter

b. Regelbunden granskning av behdrigheter

Sektion 4 Granskningsdetaljer

6: Att fysisk sakerhet ar begransat till lampligt antal
individer

7: Att behorighetsprocessen dvervakas

8: Att det existerar &ndamalsenlig ansvarsférdelning
inom behdrighetsprocessen

Stockholms stads riktlinjer for
informationssakerhet

Under var granskning kommer vi dven diskutera roller
och ansvar kopplade till kontrollmalen ovan. Vi vill
vidare mera allmant avseende stadens riktlinjer for
informationssékerhet, tdcka fragor kopplade till
organisation for arbetet med informationssdkerhet,
implementering av rutiner, informationsklassning samt
riskanalys av de kritiska systemen.
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Sektion 4 Appendix

Omfattade bolag och
kontaktpersoner

Bolag Kontaktperson

Stockholms Hamn AB Mats Kings, IT

MICASA AB Kristian Arenander, IT

SISAB Mee Nilsson, IT

Stockholms Stadshus AB Sara Feinberg, Inger Johansson Kjaerboe, IT
Stockholm Vatten AB Lars Storm, IT

Kulturhuset / Stadsteatern AB Rke Wetterblad, IT & Malin Dahlberg, EA

St. Eriks Forsakring AB Maria Scheele

Stockholms Stads Bostads-férmedling AB  David Mancilla, IT
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