4 Stockholms

Miljoférvaltningen

stockholm.se

Miljéférvaltningen Tjansteutlatande
Verksamhetsstod Dnr 2016-1568
Sida 1 (9)
2016-02-16
Handlaggare Till
Mikael Nyberg Milj6- och halsoskyddsnamnden
Telefon: 08-508 28 780 2016-03-15, p. 7

Personuppgiftsombud for miljo- och
hdlsoskyddsnamnden

Forvaltningens forslag till beslut

1. Utse Mikael Nyberg till personuppgiftsombud for miljé- och
hélsoskyddsndmnden.

2. Uppdra at forvaltningschefen att anmaila personuppgiftsombudet
till Datainspektionen.

Gunnar Soderholm Mikael Nyberg
Forvaltningschef Avdelningschef

Sammanfattning

Nér milj6- och hélsoskyddsndmnden inom ramen for sin verk-
samhet behandlar personuppgifter &r nimnden personuppgifts-
ansvarig enligt personuppgiftslagen. Personuppgiftslagen stiller
krav pa att vissa typer av behandlingar av personuppgifter ska
anmalas till Datainspektionen. For miljo- och hélsoskyddsndmndens
del ar det vissa forvaltningsovergripande register som triffas av
anmélningsplikten till Datainspektionen.

Anmilningsskyldigheten géller inte om ett personuppgiftsombud
har utsetts. Ett personuppgiftsombud ar den fysiska person som,
efter forordnande av den personuppgiftsansvarige, sjélvstandigt ska
se till att personuppgifter behandlas pa ett korrekt och lagligt sitt.

Aven om de register som finns pé forvaltningen endast i mindre
omfattning traffas av anmilningsplikten sker det énda regelbundet
behandlingar av personuppgifter pa férvaltningen som i varierande
grad triffas av personuppgiftslagens krav och hanteringsregler.
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Forvaltningen foreslar att namnden utser Mikael Nyberg till
personuppgiftsombud for miljo- och hélsoskyddsndmnden.

Arendet

Nedan foljer en redovisning av personuppgiftslagens tillimpnings-
omrade och de skyldigheter och krav som stélls inom ramen for
denna.

Personuppgift och behandling enligt PUL
Personuppgiftslagen (1998:204) trddde i kraft i oktober 1998 och
grundar sig pé ett EG-direktiv (895/46/EQG).

Syftet med personuppgiftslagen (nedan forkortat PUL) &r att skydda
ménniskor mot att deras personliga integritet kranks genom
behandling av personuppgifter.

Personuppgifter definieras som all slags information som direkt
eller indirekt kan hanforas till en fysisk person som ér i livet. Inom
ramen for denna definition ryms exempelvis namn, adress, telefon-
nummer, personnummer, e-postadress, registreringsnummer for
fordon, bilder eller ljudupptagningar pé personer. Har ryms éven
uppgifter som kan hénforas till en person sdsom omddmen, eller
dataloggar som gér att identifiera till en viss persons anvindning.

Behandling av personuppgifter ar varje atgérd eller serie av atgérder
som vidtas 1 friga om personuppgifter, vare sig det sker pd
automatisk eller manuell vég till exempel insamling, registrering,
organisering, lagring, inhdmtande, anvdndning, utlimnande genom
oversindande, sammanstillning, utplaning etc. Det 4r med andra
ord svart att tdnka sig en méansklig aktivitet dar personuppgifter
ingar som inte ar att se som en behandling enligt PUL.

Personuppgiftsansvarig dr den som ensam eller tillsammans med
andra bestimmer dndamélen med och medlen for behandlingen av
personuppgifter. I en kommun dr normalt bdde kommunstyrelsen
och de kommunala ndimnderna personuppgiftsansvariga, var och en
1 sin verksambhet.
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Nar galler PUL

PUL giller for sddan behandling av personuppgifter som helt eller
delvis dr automatiserad. Sa snart en personuppgift kommit in i en
dator eller motsvarande &r det i regel frdga om en automatiserad
behandling

Lagen giller dven for viss manuell hantering av personuppgifter pa
papper men endast sddana uppgifter som ingér i eller kommer att
ingé 1 ett register. Det ska dven vara sokbart. Ett manuellt register
som visserligen innehaller personuppgifter men som inte dr sokbart
med hjélp av ndgon personuppgift omfattas inte.

Undantag fran lagens tilldampningsomrade
Det finns en rad undantag fran PULSs tillimpningsomrade.

De flesta bestimmelserna i PUL tillampas inte pa behandling av
personuppgifter i [6pande text, ljud och bild. Detta undantag
villkoras dock av att behandling inte far innebéra en krankning av
den registrerade personens personliga integritet.

PUL giller inte heller for sddan behandling av personuppgifter som
en fysisk person utfor som ett led i en verksamhet av rent privat
natur.

Lagen tilldmpas inte 1 den utstrackning det skulle strida mot
bestimmelserna om tryck- och yttrandefrihet 1 tryckfrihetsforord-
ningen eller yttrandefrihetsgrundlagen. De flesta bestimmelserna i
PUL ska inte tillampas pa sddan behandling som sker uteslutande
for journalistiska dndamal eller konstnérligt eller litterdrt skapande.

Bestdmmelserna i PUL ska inte tillimpas i den utstrickning det
skulle inskrdnka en myndighets skyldighet enligt 2 kap tryck-
frihetsforordningen att lamna ut personuppgifter. PUL hindrar inte
heller att myndigheter arkiverar och bevarar allménna handlingar.

Tillaten behandling av personuppgifter

Givet att det ror sig om behandling av personuppgifter som omfattas
av lagen och inte dr foremaél for undantag anges 1 PUL de olika
forutsattningar som var for sig krévs for att behandling av person-
uppgifter 6verhuvudtaget ska vara tillaten.
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For att fa behandla personuppgifter ska antingen den registrerade ha
lamnat sitt samtycke till behandlingen eller sa ska nédgon av foljande
forutséttningar vara uppfyllda:

» for att avtal ska kunna fullgoras

» fOr att en rittslig skyldighet ska kunna fullgéras

» {Or att skydda vitala intressen

» {Or att utfora en arbetsuppgift av allmént intresse

» arbetsuppgift i samband med myndighetsutdvning

» efter en intresseavvéigning

Utover dessa generella forutsattningar finns sirskilda bestimmelser
om behandling av vissa typer av kénsliga personuppgifter och
personnummer.

Krav pa behandling av personuppgifter

PUL innehdller d4ven bestimmelser avseende hur behandlingen av
personuppgifter ska ga till. Den som &r personuppgiftsansvarig ska
bland annat se till att personuppgifter bara behandlas om det dr
lagligt, korrekt och i enlighet med god sed. Att personuppgifter bara
samlas in for sdrskilda, uttryckligt angivna och berittigade &ndamal.
Att fler personuppgifter &n som dr nddvandigt med hinsyn till
dndamalen med behandlingen inte behandlas. Vidare ska
personuppgifterna vara riktiga. Alla rimliga dtgirder ska vidtas for
att rétta, blockera eller utplana sddana personuppgifter som &r
felaktiga. Personuppgifter fir inte bevaras under léngre tid dn vad
som dr nddvindigt med hénsyn till indamélen med behandlingen.

Informationsskyldighet, rattelse och sakerhet

PUL innehéller dven bestimmelser om den personuppgifts-
ansvariges skyldighet att 1imna information om behandling till den
registrerade, ritta felaktiga uppgifter och halla en viss sédkerhetsniva
vid behandling av personuppgifter.

Anmalningsskyldighet

Behandling av personuppgifter som ér helt eller delvis autom-
atiserad omfattas av anmalningsskyldighet. Den personuppgifts-
ansvarige ska gora en skriftlig anmélan till tillsynsmyndigheten, det
vill sdga Datainspektionen, innan en sddan behandling eller en serie
av sadana behandlingar med samma eller liknande dandamal
genomfors.
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Manuella behandlingar omfattas inte av anmalningsskyldigheten.
Anmilningsskyldigheten dr straffsanktionerad. Péfoljden kan bli
boter eller fangelse for den som uppsatligen eller till f61jd av grov
oaktsamhet ldmnar osann uppgift i anmaélan eller later bli att géra
anmélan.

Undantag fran anmalningsskyldigheten

Det har gjorts en rad undantag fran anmélningsskyldigheten.

En anmailan behover inte géras om ett personuppgiftsombud har
utsetts. Flera andra typer av undantag har gjorts i personuppgifts-
forordningen och i Datainspektionens foreskrifter.

Anmilningsskyldigheten géller exempelvis inte for behandling av
personuppgifter som utfors till f61jd av en myndighets skyldighet
enligt 2 kap. tryckfrihetsforordningen att 1dmna ut allmén handling
eller for sddan behandling av personuppgifter som gors till f6ljd av
bestimmelserna i arkivlagen eller arkivférordningen.

Anmélningsskyldigheten géller inte heller for behandling av
personuppgifter i [opande text, utan det kridvs att personuppgifterna
ingar i en samling av personuppgifter som har strukturerats for att
patagligt underlétta sokning efter eller sammanstillning. Den nivan
som Datainspektionen anger ar att registret ska vara sokbart pa
minst tva kriterier. Detta innebér att en tabell i word eller en excelfil
inte dr ett anmélningspliktigt register.

Anmilningsskyldigheten géller inte for behandling av
personuppgifter som sker efter samtycke fran den registrerade.

Den personuppgiftsansvarige kan ocksa fora en egen forteckning
over vissa typer av personuppgifter och dirmed undslippa
anmalningskravet. Exempelvis géller detta sddana personuppgifter
som avser registrerade som har sddan anknytning till den
personuppgiftsansvarige som foljer av medlemskap, anstillning,
kundforhallande eller ndgot ddrmed jimforligt forhéllande, sdvida
behandlingen inte omfattar kénsliga personuppgifter.

Personuppgiftsombud

Den personuppgiftsansvarige kan utse ett eller flera person-
uppgiftsombud. Ett personuppgiftsombud ér den fysiska person
som, efter forordnande av den personuppgiftsansvarige, sjalv-
standigt ska se till att personuppgifter behandlas pé ett korrekt och
lagligt sitt.
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Den personuppgiftsansvarige ska anméla till Datainspektionen om
ett personuppgiftsombud utses och dven entledigandet av ett ombud
ska anmélas. Anmélan ska vara skriftlig och undertecknad av den
personuppgiftsansvarige eller av en behorig foretrddare for denne.

Personuppgiftsombudets uppgifter

Personuppgiftsombudets uppgifter regleras ocksé i PUL. Ombudet
ska ha till uppgift att sjalvstandigt se till att den personuppgifts-
ansvarige behandlar personuppgifter pa ett korrekt och lagligt sétt
samt papeka eventuella brister for den personuppgiftsansvarige.

I praktiken behéver ombudet utarbeta rutiner for den egna
kontrollen och granskningen. Datainspektionen rekommenderar att
ombudets arbetsuppgifter dokumenteras skriftligt och att alla i
organisationen informeras om dessa.

Personuppgiftsombudet har en skyldighet att hjadlpa registrerade att
fa rittelse nér det finns anledning att missténka att behandlade
personuppgifter ar felaktiga eller ofullstindiga. Om ombudet har
anledning att misstidnka att den personuppgiftsansvarige bryter mot
bestimmelser och om inte rittelse vidtas s ska ombudet anméla
detta till tillsynsmyndigheten.

Ombudet ska ocksé fora en forteckning dver de behandlingar som
den personuppgiftsansvarige genomfor och som skulle ha omfattats
av anmélningsskyldighet till Datainspektionen om ombudet inte
hade funnits.

Behandling av personuppgifter pa forvaltningen

Inom ramen for aktuellt &rende har arkivombuden pé de olika
avdelningarna samlat information om 1 vilken utstrickning
personuppgifter behandlas pa milj6forvaltningens olika avdelningar.
Behandlingen av personuppgifter pa forvaltningen sker framst i
foljande sammanhang.

» Tegenskap av tillsynsmyndighet for miljo- och hélsoskydds-
lagstiftningen och livsmedels- och foderlagstiftningen.
» Som deltagare i eller drivande av olika projekt.
* I egenskap av arbetsgivare.
* Isamband med fullgérande av skyldigheter som foljer av
Error! Use the Home tab to apply Rubrik 1 tryckfrihetsforordningen, arkivlagen och offentlighet- och
to the text that you want to appear here. sekretesslagen.
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Exempel pa nagra forvaltningsovergripande register dér person-
uppgifter behandlas pé forvaltningen ar Agresso, Ecos, Lisa,
Personec och Behorighetsportalen. De behandlingar som redovisats
frén de olika avdelningarna dr adress- och kontaktregister
upprittade i Word och Excel.

Ny EU-férordning om dataskydd

Den 15 december kom EU-kommissionen, Europaparlamentet och
EU:s ministerrad 6verens om forslag till ny EU-forordning om
dataskydd. Den nya forordningen for dataskydd berdknas vara
oversatt, sprakgranskad och formellt antagen i april/maj 2016. Tva
ar senare, det vill sidga varen 2018, ska forordningen trada 1 kraft
och ersitta den svenska personuppgiftslagen.

For enskilda personer kommer rittigheterna att starkas i och med
den nya forordningen, bland annat stélls strangare krav pd att
foretag och andra organisationer ska informera om hur de hanterar
enskildas personuppgifter. Enskilda ska 1 vissa situationer &ven
kunna séga nej till att en myndighet eller ett bolag anvénder ens
personuppgifter. Nya krav stélls dven pa bolag, myndigheter och
andra organisationer som samlar in personuppgifter. Skulle till
exempel ett foretag bli utsatt for dataintrdng eller pé ndgot annat sétt
tappa kontroll 6ver personuppgifter sa maste bolaget informera bade
de personer som uppgifterna géller och Datainspektionen, om
incidenten dr allvarlig. Det kan den vara om uppgifterna som liackt
ut kan leda till att personer utsdtts for diskriminering, id-stdlder,
bedrégeri eller finansiella forluster.

Enligt tidigare utkast till forordningen skulle det bli obligatoriskt for
bolag av en viss storlek att ha ett personuppgiftsombud. Det
kommer dock inte att vara ett obligatoriskt krav utan respektive land
ska 1 stdllet kunna infora egna krav pd att det ska finnas person-
uppgiftsombud. Personuppgiftsombudens roll stirks dock i och med
den nya forordningen, bland annat pa sa sétt att personuppgifts-
ombudet ska fa tillrdckliga resurser och insyn, de ska kunna utfora
sitt uppdrag pa ett sjdlvstidndigt och oberoende sétt och de ska
rapportera till hogsta ledningen.

Forvaltningens synpunkter och forslag

Som redovisas ovan ska behandlingen av personuppgifter vara
strukturerad och sokbar for att triffas av anmélningsplikt. Med
sOkbar uppges av Datainspektionen att sokbarheten ska kunna goras
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pa minst tva kriterier. Detta innebér att den sokbarhet som uppnés
genom att fora personuppgifter i exempelvis en tabell i Word eller
ett par filer i Excel inte nar upp till denna niva.

Har samtycke inhdmtats krdvs inte heller anmélan. Det krivs inte
heller en anmélan till foljd av att personuppgifter behandlats till
foljd av den skyldighet som foljer enligt tryckfrihetsforordningen.

Mot bakgrund av detta dr det endast de forvaltningsdvergripande
registren som finns pa avdelningen for verksamhetsstod som triffas
av anmdlningsplikten till Datainspektionen.

De register som syftar till att behandla uppgifter om anstillda 1
forvaltningens egenskap av arbetsgivare kan undandras anmilnings-
skyldighet om forvaltningen sjilv for en forteckning dver de
uppgifter som annars skulle ha anmélts.

Slutsatsen blir att forvaltningen genom att fora egna anteckningar
endast kommer att behdva anméila Ecos och Agresso.

Samtliga behandlingar kan undantas anmélningsskyldighet om ett
personuppgiftsombud utses. Ombudet ar skyldig att fora en
forteckning dver de behandlingar som genomfors och som skulle ha
omfattats av en anmélan om ombudet inte hade funnits.

En majoritet av stadens forvaltningar och bolag har valt att utse
personuppgiftsombud. Aven om de register som finns pa
forvaltningen endast i mindre omfattning triffas av anmélnings-
plikten sker &ndé regelbundet behandling av personuppgifter pd
forvaltningen som 1 varierande grad tridffas av PUL:s krav och
hanteringsregler. Idag &r forvaltningens arbetssétt ndgot ad hoc
baserat ndr det géller PUL. Tjénsteutlatanden och andra
ndmndhandlingar granskas utifran ett PUL perspektiv innan de
publiceras pa Insyn. I samband med behandling personuppgifter i
vissa typer av sammanhang inhdmtas samtycke frén den
behandlade, exempelvis inom ramen for ansdkningar om att borra
for bergvarme. Funktionerna Arkiv och registratur respektive
Juridik dr behjélpliga med att reda ut specifika frigor nér sddana
uppkommer.

Personuppgiftsombudet kommer att dvervaka att rutiner uppréttas,
att uppkomna fragor hanteras systematiskt och att utbildning och
informationsinsatser genomfors. Pa s sétt kan kraven som stélls 1
PUL inforlivas lopande 1 forvaltningens verksamhet.
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Eftersom personuppgiftsombudet har en forvaltningsdvergripande
uppgift ar det lampligt att denne finns pd avdelningen for
verksamhetsstod. Personuppgiftsombudet ska vidare ha en
sjalvstandig stdllning och darfor bor inte ett ombud med alltfor
underordnad stillning utses. Forvaltningen foreslar darfor att
nidmnden utser Mikael Nyberg till personuppgiftsombud for miljo-
och hilsoskyddsnamnden.
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