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Kommunledningsutskottets férslag till kommunstyrelsen

= Konsult- och servicekontorets skrivelse antas som svar pa
revisionsrapporten IT-sikerhet i form av internt intringstest.

Beskrivning av drendet

PWC genomforde i april 2015 ett internt intringstest p3 uppdrag av
kommunens revisorer. I den rapport som presenterats efter Intringstestet
finns ett antal identfierade risker i kommunens IT-miljs. I skrivelsen till
kommunstyrelsen finns rekommendationer kring arbetet med
informationssikerheten om att genomféra en risk- och tgardsanalys av de
idenufierade riskerna same att genomfora ett externt penctrationstest.

Ett forslag ull svar pa revisorernas skrivelse har tagits fram av IT-enheten pa

konsult- och servicekontoret i samrid med sikerhetsenheten.

Bilagor
Tidnstesknvelse Svar pd revisionsrapport om IT-sikerhet i form av interat

intringstest.pdf
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Beskrivning av arendet

PWC genomforde i april 2015 cit internt intringstest p uppdrag av
kommunens revisorer. I den rapport som presenterats efter intringstestet finns
ctt antal identifierade risker i kommunens IT-milj5. I uppdraget att genomfora
Intringstestet ingick inte att vidare analysera de identfierade riskerna, dess
méiliga konskevens eller sannolikher att intriffa for kommunens specifika IT-
milj6. Med anledning av de listade riskerna ser revisorerna att det finns en risk
att arbetet med kommunens informadonssikerhet innehiller brister gillande
rutiner kring sakerhetskonfigurering, behérighetskontroll och évervakning.

[ sknvelsen dll kommunstyrelsen finns ett antal rekommendatoner kring

arbetet med informadonssikerheten:
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- genomfora en risk- och dtgirdsanalys av de identfierade riskerna
- genomfbra ett externt penctrationstest

Svar pi revisorernas sknvelse har tagits fram i samrad med Sikerhetsenheten.

Nuvarande arbete med informationssékerhet

IT-avdelningen har successivt arbetat fér att héja kvaliteten pi arbetet med
informationssikerheten. I IT-avdelningens verksamhetsplan fér 2014 anges att
intringstest ska genomforas f6r kommunens IT-milj6. Dessa tester, internt och
externt intrdngstest, genomfordes i slutet av 2014, De i testerna identifierade
riskerna dr analyserade och Atgiirdsplan med prioritering keing riskerna finns for

det fortsatta informationssikerhetsarbetet.

Under 2014 infordes rutiner f6r att 6ka det proaktiva acbeter kring att forebygga
risker. Bland annat finns automatiska systemn som évervakar och identifierar
mojliga risker. Alla rapporterade risker analyseras infér kommande
releasefonster (1 ging/kvartal) och beslut fattas om vilka av riskerna som ska
degirdas. Risker som inte hanteras inom IT-avdelningens ansvarsomride

vidareformedias tll berded systemforvaliare.

Rekommendation: Risk- och atgardsanalys

IT-avdelningen inom konsult- och servicekontoret har tagit del av PWCis

rapport och analyserat samtliga risker som anges i rapporten.

Kommentar fran konsult- och servicekontoret:

De identfierade riskerna var sedan tidigare, med nigra fi undantag, kinda risker
och dirmed dven hanterade i tidigare risk- och atgirdsanalyser. En fornyad risk-
och dtgirdsanalys har genomforts utifrin de risker som identifierats och iven de
nya riskerna har riskvirderats och Atgirdsanalyserats. Analysen iir utifrin ett
hefhetperspekuv diir hinsyn tas dll siviil konsekvens som sannolikhet kring
respektive risk. Detta har resulterat i en risk- och sarbarhetsanalys med

atgardsanalys for de idendfierade niskerna.
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Rapporten fran PWC innchaller en miingd listade risker. Utifrin en gruppering
pd nskiyp och piverkade system blir det 29 grupperingar av risker. Av dessa ir
det 6 risker som beddms som mdjliga att intraffa och samadigt har en matdig
konskevens. Ovriga risker bedéms ha en ligre sannolikhet att intriffa alternativt
en ligre konsekvens. 6 st av 29 grupperingar berér inte produkdonssystem utan
berdr fristaende lab- eller testmiljéer som inte har koppling wll
produktionsmiljon. Nigra av riskerna giiller system dir Tyresé kommun koper
IT-funktionen som tjinst. Dir har leverantoren ett helhetsansvar gallande

allginglighet och sikerhet.
Av de i rapporten identifierade riskerna var 2 risker okanda for IT-avdelningen.

En summerad bedomning unfrin ovanstiende ir att de redan inforda rutinerna
ger en i prakiken god informationssikerhet samt en god kinnedom av de risker

som finns 1 kommunens IT-miljo.

Atbete och rutiner kring informationssikechet behover kondauerligt urvecklas
och forbattras. Arbetet med den operativa informationssikerheten har fokuserat
pi att €a fram rutiner i det prakdska arbetet for att sikerstilla

informadonssiakerheten i [T-miljon.

[ det fortsatta arbetet med att forbattra informationssikerheten ska
drgardsutvirderingen infor varje releasefénster dokumenteras da der idag saknas
fullgod dokumentadon. Forbittrad kravstillning vid upphandling av IT-tjanster
ska utarbetas, dar leverantérerna far ett tydligt keav pa aterkoppling kring
dtgarder och nskbedémningar kring de levererade I T-tjansterna.

Rekommendation: Externt intrangstest

Kommentar frin konsult- och servicekontoret:

I verksamhersplaneringen f6r 2014 ingick att genom(ora intrangstester for
kommunens I'T-milj6. For att genomfora denna typ av tester anlitades ett
fristiende sakerhetskonsultféretag som under november och december 2014
genomforde intringstester for sival der interna som externa nitverker. Om inga
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storre forandringar genomférs av IT-miljén, bedéms fornyade intrangstest vara

relevant att genomfora 2016/2017.

De genomfdrda testerna resulterade i ett antal identifierade risker som har

analyserats och resulterat i en digardsplan.

Intringstester ar ett av minga bra verktyg for att uppritthilla en bra
informationssikerhet och dven fi en bild av hur kommunens arbete med

informationssikerhet fungerar i praktken.

Intringstester bor genomfdras med jirnna mellanrum. Utifrin hur den
kontnuerliga informatonssiikerheten 6vervakas av olika system, bedoms ett

rimligt intervall f6r denna typ av tester i Tyresé kommuns IT-miljo vara 3 ar.
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TYRESO KOMMUN
Revisorerna 2015-05-28

Kommunstyrelsen

IT-siikerhet i form av internt intringstest

De fértroendevalda revisorerna i Tyresé kommun har givit PwC i uppdrag att
genomfbra en granskning av ovanstaende omrade.

Efier genomf{drd granskning &r vir sammanfattande bedémning &r att kommunen
inte uppnér en tilirdcklig IT-sikerhet for att minimera risker for obehdrigt intring av
en intern aktGr. Resultatet av det interna intrdngstestet visar vilka potenticlla cffek-
ter identifierade brister i processer kring IT-s@kerhet medfir. Genom bristande ruti-
ner kring sikerhetskonfiguration, behdrighetskontroll och Gvervakning nar kommu-
nens interna n#tverk inte upp till en adekvat IT-séikerhetsniva avseende skydd mot

obehdrigt intring.

Vi rekommenderar kommunen att genomfra en riskanalys samt dtgéirdsanalys ba-
serat pd de i denna rapport angivna iakttagelsema och rekommendationerna. Fokus
bdr vara att omgdende dtgirda de mest kritiska riskerna for att sedan prioritera
resterande iakttagelser.

De atgéirder som genomfbrs bor revideras och granskas efter inforandet for att
sakerstélla att effekten av atgirden uppnis. Detta kan exempelvis goras genom
analys av utforda atgérder, nya penetrationsiester eller manuella kontroller.

Vi rekommenderar &ven kommunen att genomfdra ett penetrationstest av sitt
extema nétverk. Hotbilden som illustreras i dessa tester ér en extern hacker som,
utan kunskap om kommunens IT-milj5, kartligger organisationens nirvaro pa
Internet. Fokus #r att bryta sig in i intressanta system exponerade pa Internet,
med det slutliga malet att frstka ta sig in i kommunens interna nitverk.




Revisorerna &versénder rapporten och énskar skrifiligt f2 del av styrelsens yttrande
med anledning av granskningsresultatet senast 2015-11-16. Yitrandet tillstalls revi-
sorerna via Tyres6 kommuns kanslifanktion inom kommunledningskontoret.

Fér Tyres6 kommuns revisorer
Claes ra‘;r l-frTm o
Ordforande

Fér kinnedom
Kommunfullmiktiges presidium



=
Revisionsrapport

IT-sakerhet

Internt intrdngstest

Tyreso kommun

Janne Swenson

Maj 2015

pwc



Innehallsforteckning

INIEANINE «.vuvrcrerirstissssetsnassnenersrsssssemsessesssssasessonseas -3
BAKBIUN 1o eseesstmtsacsseeresensssssssssssmssasss essssss s sesesesss ek 4188558208000t 08 20 et 3
REVISIONSITEA 1o oncsecsresnssssosonisssssseis s sssssstasassssasos s essecssesassssasasasess a4 242432148818 s saene st 4512000050 oottt s 13
VaSentighets- 0ch FSKANALYS .coc..cuvuussvsumsemmsss sassssssesassssessssssonsasssmssssasnsmsessssssssesssssssesosssssssssssosssssssossssossesssses e s 3
ADEreppssatt.......m wed
Omfattning och mil .......... 4
Metodik.......cererve FHtsenenatssasae Lty ras s PR SRS S eSS TR A es et R e ensR R RSOt 4
AVBTAISIIBAT tivvsomscsuesssosenstsssssesissssessssssssssssssesseces essssssssssssaress ons 4442454288888 S8182 120008808 00400 083002058ttt 4
Resultat.......... 5

......... 6

------

Sammanfattande bedémning

2(6)



Inledning

Bakgrund

Kommunen blir alltmer beroende av sina informationssystem. Ny teknik innebir nya mdajligheter men
introducerar dven nya risker. Kommunikationen med omvirlden &kar i omfattning och systemen blir mer
integrerade inom kommunen samt med andra intressenter. Detta stiller krav pi ett balanserat risktagande och
ett val fungerande sikerhetsarbete. Informationen miste skyddas mot obehérig Atkomst samtidigt som den ska
finnas tillginglig och dessutom vara tillf6rlitlig - rétt information i rétt tid och for rétt personer.

Enligt sikerhetsexperter inom IT-omrdet &r det idag fullt mjligt, och dven vanligt, att giira intrdng i olika
organisationers nitverk. Dessa intring kan i viirsta fall medfora stor skada for sivil kommunen som enskilda

individer.

Revisionsfraga
Granskningen syftar till att identifiera sirbarheter i kommunens interna nitverk genom tekniska tester.

For att uppnd granskningens syfte kommer fGljande kontrollmal att vara styrande for granskningen:

o Ar kommunens nuvarande IT-siikerhet tillrdcklig for att minimera risker for obehérigt intrdng av

intern aktor?
»  Uppfyller kommunen kraven for vad som anses som god praxis géillande teknisk IT-sékerhet?

Vasentlighets- och riskanalys

Om kommunen inte har ett vil fungerande sikerhetsarbete och ett strukturerat arbetssatt fr att hantera IT-
sikerheten finns risk for att kiinslig information, t ex personuppgifter, kan licka ut till obehdériga. Utdver detta
finns det dven risk for att det uppstar fel i kritiska processer p g a att information ar felaktig eller inte finns
tillgénglig. Sammantaget kan detta leda tll att kommunens trovirdighet ifrigasiitts, sivil som till ekonomiska

forluster och forlorat anseende.

Genom granskning av sikerhet avseende teknik, identifieras eventuella riskomriden dir skydd av kommunens
information saknas.
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Angreppssdatt

Omfatining och mal

Syftet med testerna och granskningen var att utvirdera kommunens IT-siikerhet, att identifiera potentiella
sikerhetsbrister samt att ge rekommendationer for riskreducerande &tgarder. Vidare har utvirdering och
beddmning av systemen och IT-miljén som helhet genomfrts, baserat pa observationer under testets
genomforande. I foljande stycken beskrivs kort omfattning och utgingspunkt for uppdraget.

Det interna intringstestet utgir frin ett scenario som definieras nedan,

Scenario ~ Internt intringstest
En person utan behérighet till kommunens system fr fysisk tillgdng till det interna nétverket. Personen
kartldgger natverket och attackerar viktiga interna system. Mélet dr att fd tillgéng till och kunna éindra

information, alternativt att stéra systemens tillgdnglighet.

Metodik

PwC har en vél etablerad internationell metod for intringstester, Security Penetration Testing Methodology.
Metoden infdr ett systematiskt angreppssiitt for alla faser av uppdraget. Syftet med metoden &r att minimera
riskerna med intringstester samt att uppn en effektivitet i testarbetet.

Testerna genomitrdes i fyra steg; generell informationsinsamling, sArbarhetsanalys, intringsforsgk,
sammanstillning och rapportering.

Ett flertal verktyg anviindes inledningsvis for att kartlagga resurserna pd kommunens nitverk. Samtliga
resurser som omfattades av testerna kartlades och identifierades. Avslutningsvis testades iiven de identifierade
systemen och tjansterna for eventuella sikerhetsproblem och brister, Detta for att kartligga och bestaimma de

olika sétt som systemen kunde angripas pA.

Efter insamling av information, utarbetades planer for hur det fortsatta arbetet skulle kunna genomforas, i
enlighet med det scenario som tidigare definierats. Under intringssteget fGrskte vi erhdlla behérighet eller ph
annat sitt kringgd s3kerheten i de testade systemen. Samtliga tester utfordes frin lokaler inom Tyresd

kommun, varifrin milsystemen uppscktes och attackerades.

Rapporten har sakgranskats av berrda tjinsteman.

Avgransningar
Testerna har begrinsats av féljande faktorer:

* Tester har enbart genomf{Grts mot relevant utrustning inom kommunens nitverk far att uppa#

scenariots mil.
* Tester har, pA grund av tidsbegransningar, skett mot ett urval av de tjiinster och system som varit
tillgingliga. Det innebir sannolikt att det finns fler brister #in de som identifierats och redogtrs for i

denna rapport.
* De tester som genomforts ger endast en igonblicksbild av brister och sikerhetsnivin for det aktuella

tilifdllet da testerna utfordes.
For att undvika eventuella driftstdrningar har tester inte genomforts dar risken for att stéra produktion

beddmts som hog, exempelvis DoS attacker (tillginglighetsattacker).
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Resultat

Mot bakgrund av tekniska detaljer i rapporten har resultatet sammanfattats i en bilaga. PwC rekommenderar
alt bilagan sekretessbeldggs med stéid av sekretesslagen 2009:400 kapitel 18 paragraf 8.
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Sammanfattande bedomning

Vér sammanfattande beddmning iir att kommunen inte uppnir en tillréicklig IT-sakerhet for att minimera
risker for obehdrigt intrdng av en intern aktor. Resultatet av det interna intrdngstestet visar vilka potentiella
effekter identifierade brister i processer kring IT-sdkerhet medfér. Genom bristande rutiner kring
sikerhetskonfiguration, behdrighetskontroll och Gvervakning ndr kommunens interna natverk inte upp till en
adekvat IT-sékerhetsnivl avseende skydd mot obehérigt intring,

PwC rekommenderar kommunen att genomfGra en riskanalys samt Atgiirdsanalys baserat pi de i denna rapport
angivna iakttagelserna och rekommendationerna. Fokus bér vara att omgaende itgirda de mest kritiska
riskerna for att sedan prioritera resterande iakttagelser.

De dtgfirder som genomfdrs bér revideras och granskas efter inférandet for att sikerstilla att effekten av
dtgirden uppnds. Detta kan exempelvis géras genom analys av utforda Atgarder, nya penetrationstester eller

manuella kontroller,

PwC rekommenderar dven kommunen att genomfora ett penetrationstest av sitt externa nitverk. Hotbilden
som illustreras i dessa tester &r en extern hacker som, utan kunskap om kommunens IT-milj6, kartlagger
organisationens narvaro pd Internet. Fokus dr att bryta sig in i intressanta system exponerade pi Internet, med
det slutliga méilet att forséka ta sig in § kommunens interna nitverk.
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