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IT-siikerhet i form av internt intrangstest

De fortroendevalda revisorerna i Tyresé kommun har givit PwC i uppdrag att
genomfbra en granskning av ovanstaende omrade.

Efter genomfdrd granskning &r var sammanfattande beddmning &r att kommunen
inte uppnar en tillricklig IT-sékerhet for att minimera risker for obehorigt intrang av
en intern akt6r. Resultatet av det interna intringstestet visar vilka potentiella effek-
ter identifierade brister i processer kring IT-sdkerhet medftr. Genom bristande ruti-
ner kring sikerhetskonfiguration, behérighetskontroll och Gvervakning nar kommu-
nens interna nétverk inte upp till en adekvat IT-sikerhetsniva avseende skydd mot
obehdrigt intrang.

Vi rekommenderar kommunen att genomfdra en riskanalys samt atgérdsanalys ba-
serat pa de i denna rapport angivna iakttagelserna och rekommendationerna. Fokus
br vara att omgaende atgérda de mest kritiska riskerna for att sedan prioritera
resterande iakttagelser.

De atgérder som genomftrs bor revideras och granskas efter inforandet for att
sdkerstilla att effekten av atgirden uppnas. Detta kan exempelvis goras genom
analys av utforda atgérder, nya penetrationstester eller manuella kontroller.

Vi rekommenderar dven kommunen att genomfora ett penetrationstest av sitt
externa nitverk. Hotbilden som illustreras i dessa tester dr en extern hacker som,
utan kunskap om kommunens IT-miljd, kartligger organisationens nérvaro pa
Internet. Fokus r att bryta sig in i intressanta system exponerade pa Internet,
med det slutliga malet att forsoka ta sig in i kommunens interna nitverk.,




Revisorerna Gversédnder rapporten och 6nskar skriftligt fa del av styrelsens yttrande
med anledning av granskningsresultatet senast 2015-11-16. Yitrandet tillstélls revi-
sorerna via Tyresé kommuns kanslifunktion inom kommunledningskontoret.
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Inledning

Bakgrund

Kommunen blir alltmer bercende av sina informationssystem. Ny teknik innebir nya méjligheter men
introducerar dven nya risker. Kommunikationen med omviirlden tkar i omfattning och systemen blir mer
integrerade inom kommunen samt med andra intressenter. Detta stiiller krav p# ett balanserat risktagande och
ett viill fungerande sikerhetsarbete. Informationen miste skyddas mot obehérig dtkomst samtidigt som den ska
finnas tillginglig och dessutom vara tillférlitlig - rédtt information 1 rétt Hd och for rétt personer.

Enligt sikerhetsexperter inom IT-omrédet &r det idag fullt m&jligt, och fiven vanligt, att géra intrdng i olika
organisationers nitverk. Dessa intring kan i viirsta fall medfora stor skada for sdvil kommunen som enskilda
individer.

Revisionsfraga

Granskningen syftar till att identifiera sdrbarheter i kommunens interna nitverk genom tekniska tester.
For att uppnd granskningens syfte kommer foljande kontrollmal att vara styrande for granskningen:

» Ar kommunens nuvarande IT-sdkerhet tillrdicklig for att minimera risker for obehérigt intréng av
intern aktor?
«  Uppfyller kommunen kraven for vad som anses som god praxis gdllande teknisik IT-sdkerhet?

Visentlighets- och riskanalys

Om kommunen inte har ett vil fungerande siikerhetsarbete och ett strukturerat arbetssitt fér att hantera IT-
sikerheten finns risk for att kéinslig information, t ex personuppgifter, kan licka ut till obehoriga. Utover detta
finns det aven risk for att det uppstér fel i kritiska processer p g a att information dr felaktig eller inte finns
tillganglig. Sammantaget kan detta leda till att kommunens trovirdighet ifrigasiitts, siviil som till ekonomiska
forluster och forlorat anseende.

Genom granskning av sikerhet avseende teknik, identifieras eventuella riskomriden dir skydd av kommunens
information saknas.
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Angreppssatt

Omfatining och mal

Syftet med testerna och granskningen var att ntvirdera kommunens IT-sikerhet, att identifiera potentiella
sikerhetsbrister samt att ge rekommendationer for riskreducerande itgirder. Vidare har utviirdering och
bedémning av systemen och IT-miljén som helhet genomforts, baserat pa observationer under testets
genomforande. I foljande stycken beskrivs kort omfattning och utgingspunkt fér uppdraget.

Det interna intringstestet utgir frfin ett scenario som definieras nedan.

Scenario — Internt intridngstest

En person utan behdrighet till kommunens system far fysisk tillgdng il det interna ndtverket. Personen
kartligger ndtverket och attackerar viktiga interna system. Mélet iir att f& tillgéng till och kunna dndra
information, alternativt att stéra systemens tillgiinglighet.

Metodik

PwC har en vil etablerad internationell metod for intringstester, Security Penetration Testing Methodology.
Metoden infor ett systematiskt angreppssitt for alla faser av uppdraget. Syftet med metoden dr att minimera
riskerna med intriingstester samt att uppn en effektivitet i testarbetet.

Testerna genomfordes i fyra steg; generell informationsinsamling, sirbarhetsanalys, intringsférsok,
sammanstillning och rapportering.

Ett flertal verktyg anvindes inledningsvis for att kartligga resurserna pd kommunens niitverk. Samtliga
resurser som omfattades av testerna kartlades och identifierades. Avslutningsvis testades diven de identifierade
systemen och tjinsterna for eventuella sikerhetsproblem och brister. Detta for att kartldgga och bestimma de
olika siitt som systemen kunde angripas pi.

Efter insamling av information, utarbetades planer f6r hur det fortsatta arbetet skulle kunna genomforas, i
enlighet med det scenario som tidigare definierats. Under intringssteget forsékte vi erhilla behérighet eller pd
annat sitt kringgd sikerheten i de testade systemen. Samiliga tester utférdes frin lokaler inom Tyreso
kommun, varifrin milsystemen uppséktes och attackerades.

Rapporten har sakgranskats av berérda tjanstemin.

Avgriansningar
Testerna har begriinsats av féljande faktorer:

» Tester har enbart genomforts mot relevant utrustning inom kommunens nitverk fér att uppna
scenariots mal.

o  Tester har, p& grund av tidshegrinsningar, skett mot ett urval av de tjinster och system som varit
tillgdngliga. Det innebir sannolikt att det finns fler brister dn de som identifierats och redogérs for i
denna rapport.

e De tester som genomforts ger endast en 6gonblicksbild av brister och sidkerhetsnivin for det aktuella
tillfallet di testerna utfordes.

e For att undvika eventuella driftstrningar har tester inte genomforts dér risken fér att stéra produktion
beddmts som hég, exempelvis DoS attacker (tillganglighetsattacker).
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-
Resultat

Mot bakgrund av tekniska detaljer i rapporten har resultatet sammanfattats i en bilaga. PwC rekommenderar
att bilagan sekretessbeliggs med st6d av sekretesslagen 2009:400 kapitel 18 paragraf 8.
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Sammanfattande bedomning

Vir sammanfattande bedémning dr att kommunen inte uppndr en tillréicklig IT-sikerhet for att minimera
risker fér obehdrigt intrdng av en intern akt6r. Resultatet av det interna intringstestet visar vilka potentiella
effekter identifierade brister i processer kring IT-siikerhet medfér. Genom bristande rutiner kring
siikerhetskonfiguration, behdrighetskontroll och dvervakning nir kommunens interna nétverk inte upp till en
adekvat IT-sikerhetsnivi avseende skydd mot obehdrigt intring.

PwC rekommenderar kommunen att genomfora en riskanalys samt dtgirdsanalys baserat pi de i denna rapport
angivna iakttagelserna och rekommendationerna. Fokus bor vara att omgdende dtgirda de mest kritiska
riskerna for att sedan prioritera resterande iakttagelser.

De atgirder som genomférs bor revideras och granskas efter inforandet for att siikerstilla att effekten av
dtgiirden uppnis. Detta kan exempelvis goras genom analys av utforda dtgéarder, nya penetrationstester eller
manuella kontroller.

PwC rekommenderar éiven kommunen att genomfora ett penetrationstest av sitt externa niitverk. Hotbilden
som illustreras i dessa tester ir en extern hacker som, utan kunskap om kommunens IT-milj6, kartligger
organisationens nidrvaro pd Internet. Fokus &r att bryta sig in i intressanta system exponerade pd Internet, med
det slutliga mélet att forsoka ta sig in i kommunens interna natverk.
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