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1 Promemorians huvudsakliga innehdll

| promemorian lamnas forslag till de lagandringar som behovs for att
komplettera Europaparlamentets och rédets férordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjanster for elektroniska trans-
aktioner pa den inre marknaden. En ny lag med kompletterande bestam-
melser till EU-forordningen om elektronisk identifiering foreslas. Dess-
utom foresls att lagen (2000:832) om kvalificerade elektroniska signatu-
rer ska upphévas. Detta foranleder vidare féljdandringar i ett antal lagar.
Lagandringarna foreslds tradai kraft den 1 juli 2016.



2 Fordlag till lagtext

2.1 Fordlag till lag med kompletterande
bestammel ser till EU-férordningen om
elektronisk identifiering

I nledande bestammel ser

18 Dennalag kompletterar Europaparlamentets och radets forordning
(EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden
och om upphévande av direktiv 1999/93/EG, i den ursprungliga lydelsen
(EU-forordningen om elektronisk identifiering).

Termer och uttryck i lagen har samma betydelse som i EU-
forordningen om elektronisk identifiering.

Granskning av kvalificeradetillhandahallare av betrodda
tjanster
28 Bestammelser om ackreditering av s&dana organ for bedémning av
Overensstdmmelse som i enlighet med artikel 20 i EU-férordningen om
elektronisk identifiering ska granska kvalificerade tillhandahdlare av
betrodda tjanster, finns i forordning (EG) nr 765/2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av
produkter och upphéavande av férordning (EEG) nr 229/93 och i lagen
(2011:791) om ackreditering och teknisk kontroll.

Regeringen eller den myndighet som regeringen bestammer far med-
delaforeskrifter om

1. krav for ackreditering av organ for beddmning av dverensstdmmel se,

2. rapportering av beddmningar av 6verensstdmmel se, och

3. hur bedémningar av dverensstdmmel se ska goras.

Certifiering av anordningar

38 Regeringen eller den myndighet som regeringen bestammer far
meddela foéreskrifter om certifiering av anordningar foér skapande av kva-
lificerade elektroniska underskrifter och anordningar for skapande av
kvalificerade elektroniska stamplar.

Tillsyn

48 Den myndighet som regeringen bestémmer (tillsynsmyndigheten)
ska

1. fullgdra tillsynsorganets uppgifter enligt EU-férordningen om elek-
tronisk identifiering och réttsakter som har meddelats med stéd av den
forordningen, och

2. utdvatillsyn 6ver dennalag och féreskrifter som har meddelats med
stéd av lagen.



58 Tillsynsmyndigheten har rétt att p& begéaran fa de upplysningar och
handlingar som behdvs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrade till omréden, lokaler
och andra utrymmen dér verksamhet som star under tillsyn bedrivs.
Dennatilltréadesrétt omfattar inte bostader.

Tillsynsmyndigheten har rétt att fa verkstallighet hos Kronofogdemyn-
digheten av beslut som avser dtgarder enligt forsta och andra styckena.
D4 géler bestdmmelserna i utsokningsbalken om verkstéllighet av for-
pliktelser som inte avser betalningsskyldighet eller avhysning.

68 Tillsynsmyndigheten f&r meddela de forel &gganden och férbud som
behdvs for efterlevnaden av

1. EU-férordningen om elektronisk identifiering och rattsakter som har
meddel ats med stéd av den férordningen, och

2. dennalag och foreskrifter som har meddelats med stéd av lagen.

Forel agganden och forbud far férenas med vite.

Avgifter

78 Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten f&r meddela foreskrifter om skyldighet for tillhandahdlare av be-
trodda tjanster att betala avgift for tillsynsmyndighetens verksamhet en-
ligt dennalag.

Overklagande

88 Tillsynsmyndighetens beslut enligt EU-férordningen om elektro-
nisk identifiering och réttsakter som har meddelats med stéd av den for-
ordningen, samt enligt denna lag och foreskrifter som har meddelats med
stod av lagen, far 6verklagastill allmén forvaltningsdomstol.
Provningstillstand kravs vid 6verklagande till kammarréatten.
Tillsynsmyndigheten far bestdmma att beslut enligt forsta stycket ska
gdlla omedel bart.

1. Dennalag tréder i kraft den 1 juli 2016.

2. Genom lagen upphévs lagen (2000:832) om kvalificerade elektro-
niska signaturer.

3. Bestammelserna om skadestand i 14 och 15 88 i den upphavda lagen
ska fortsitta att géllai fréga om skada som har asamkats fore upphavan-
det.



2.2

Forslag till lag om andring i réttegangsbalken

Harigenom foreskrivs att 45 kap. 4 § rattegangsbalken ska ha foljande

lydelse.

Nuvarande lydelse

Foéreslagen lydelse

45 kap.
48"
| stamningsansokan ska aklagaren uppge:

1. dentilltalade,

2. mélsiganden, om ndgon sadan finns,

3. den brottsliga garningen med uppgift om tid och plats fér dess fér-
6vande och de dvriga omstandigheter som behtvs for dess kénne-
tecknande samt de bestdmmel ser som &r tillampliga,

4. de bevis som &beropas och vad som ska styrkas med varje bevis,

samt

5. de omstandigheter som gor domstolen behdrig, om inte behdrigheten

framgar pa annat Sétt.

Vill 8klagaren i samband med att &talet vacks dven viacka talan om en-
skilt ansprak enligt 22 kap. 2 8, ska &klagaren i anstkan lamna uppgift
om anspraket och de omstandigheter som det grundas pa samt de bevis
som aberopas och vad som ska styrkas med varje bevis.

Om den tilltalade &r eller har varit anhdllen eller haktad p& grund av
misstanke om brott som omfattas av atalet, ska klagaren ange detta i
stémningsanstkan. Uppgift ska dessutom |dmnas om tiden for frihets-

berévandet.

Har 8klagaren nagra 6nskema om hur malet ska handlaggas, bor dessa

angesi stdmningsansokan.

Ansdkan ska vara undertecknad
av aklagaren. En anstkan som ges
in pa elektronisk vag ska vara un-
dertecknad med en elektronisk sig-
natur enligt 2 § lagen (2000:832)
om kvalificerade elektroniska sig-
naturer eller Gverforas pa ett st
som uppfyller motsvarande krav
pé sakerhet.

! Senaste lydelse 2012:326.

Ansdkan ska vara undertecknad
av aklagaren. En anstkan som ges
in pa elektronisk vag ska vara un-
dertecknad med en sadan avance-
rad elektronisk underskrift som av-
ses i artikel 3 i Europaparlamen-
tets och rédets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphéavande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen, eller Gverforas pa ett st
som uppfyller motsvarande krav
pa sikerhet.



Dennalag tréder i kraft den 1 juli 2016.



2.3

Fordslag till lag om andring i

socialférsakringsbalken

Héarigenom foreskrivs att 111 kap. 1, 5 och 6 88 och rubriken narmast
fore 111 kap. 5 § sociaforsakringsbaken ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

111 kap.

18

| detta kapitel finns bestdmmelser om

—tillampningsomradet i 2 §,

—vad som & gavbetjaningstjanster i 3 §,
— nér gélvbetjaningstjanster kan anvandasi 4 §,

—elektronisk signatur i 5 och
6 88, och

— elektronisk underskrift i 5 och
6 8§, och

—nar en uppgift anses hakommitini 7 8.

Elektronisk signatur

En enskild som lamnar uppgifter
i samband med att han eller hon
anvander en galvbetjaningstjanst
ska anvénda en sadan elektronisk
signatur som avses i 2 § lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Elektronisk underskrift

58

En enskild som lamnar uppgifter
i samband med att han eller hon
anvander en gavbetjaningstjanst
ska anvénda en sadan elektronisk
underskrift som avses i artikel 3 i
Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Om det &r frdga om att fatillgang till personuppgifter ska certifikat, till
vilket en sdker identifieringsfunktion & knuten, anvéndas for kontroll av

anvandarens identitet.

68

Om det finns ndgon annan metod &n som avses i 5 § for identifiering
eller skydd mot férvanskning av uppgifter som &r tillrackligt séker med
hansyn till risken for integritetsintréng eller annan skada f&r dock den

anvandas.
Elektronisk signatur ska dock

Elektronisk underskrift ska dock

dltid anvandas ndr uppgifter ska alltid anvandas nér uppgifter ska

lamnas pa heder och samvete.

lamnas pa heder och samvete.

Dennalag trader i kraft den 1 juli 2016.
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2.4 Lag om andring i fastighetsbildningslagen
(1970:988)

Hérigenom foreskrivs att 4 kap. 8 § fastighetsbildningslagen
(1970:988)" ska ha foljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

4 kap.
5s

En ansdkan om fastighetsbildning ska vara skriftlig och gesin till lant-
méterimyndigheten. En muntlig ansdkan som gors vid ett forréttnings-
sammantrade ska dock godtas om den vackta fragan 1ampligen kan pro-
vas vid samma forréttning.

Sokanden ska ange den dtgard som han eller hon 6nskar genomford
samt uppge den eller de fastigheter som han eller hon for talan for. Om
det kan anses skdligt att sbkanden skaffar uppgifter om det eller om
sokanden anda har tillgang till uppgifterna, ska han eller hon ocksa ange
de andra fastigheter som saken angdr samt namn pa fastighetsagarna och
pa de innehavare av servitut, nyttjanderétt eller rétt till elektrisk kraft
som kan berdras av atgarden.

En ansokan ska undertecknas En ansbkan ska undertecknas
eller signeras elektroniskt av sok- eller signeras med en elektronisk
anden eller sdkandens ombud. underskrift av sbkanden eller sok-

andens ombud.

Till en ansbkan ska stkanden bhifoga de handlingar som han eller hon
har och som &r av betydelse for saken.

Dennalag tréder i kraft den 1 juli 2016.

! Lagen omtryckt 1992:1212.
2 Senaste lydelse 2014:1342.



25 Forslag till lag om éndring i lagen (1978:599)
om avbetalningskop mellan naringsidkare m.fl.

Héarigenom foreskrivs att 11 8 lagen (1978:599) om avbeta ningskop
mellan néringsidkare m.fl. ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

11§

Sdljaren fa&r hos Kronofogde-
myndigheten stka handrackning
for att aerta varan under forut-
séttning att det rorande avbetal-
ningskopet i en handling eler i
ndgon annan lasbar och varaktig
form som é&r tillganglig for kdpa
ren har dokumenterats uppgifter
om forbehdllet om dtertaganderétt,
kontantpriset, kreditbeloppet, kre-
ditavtalets |6ptid, kreditfordringen
och tidpunkterna for betalning.
Dokumentet ska ha undertecknats
av koparen eller signerats av denne
med en sddan avancerad elektro-
nisk signatur som avsesi 2 § lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Sdljaren far hos Kronofogde-
myndigheten stka handréckning
for att derta varan under forut-
séttning att det rorande avbetal-
ningskopet i en handling eller i
ndgon annan lasbar och varaktig
form som & tillganglig for kopa-
ren har dokumenterats uppgifter
om forbehallet om atertaganderatt,
kontantpriset, kreditbeloppet, kre-
ditavtalets |6ptid, kreditfordringen
och tidpunkterna for betalning.
Dokumentet ska ha undertecknats
av koparen eller signerats av denne
med en sidan avancerad elektro-
nisk underskrift som avsesi artikel
3 i Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjénster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2012:67.

11
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2.6 Fordlag till lag om éndring i sparbankslagen

(1987:619)

Hérigenom foreskrivs att 1 kap. 4 § sparbankslagen (1987:619)" ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

48

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

En handling enligt denna lag
som ska vara undertecknad fér, om
nagot annat inte anges, underteck-
nas med en sddan avancerad elek-
tronisk underskrift som avses i
artikel 3 i Europaparlamentets och
rédets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphé&vande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Lagen omtryckt 1996:1005.
2 Senaste lydel se 2007:1460.



2.7 Forslag till lag om andring i lagen (1987:667)
om ekonomiska féreningar

Héarigenom foreskrivs att 1 kap. 7 § lagen (1987:667) om ekonomiska

foreningar ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
78

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

En handling enligt denna lag
som ska vara undertecknad fér, om
nagot annat inte anges, underteck-
nas med en sddan avancerad elek-
tronisk underskrift som avses i
artikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:83.

13
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2.8 Fordag till lag om andring i bostadsréttslagen
(1991:614)
Harigenom féreskrivs i fréga om bostadsréttslagen (1991:614)" att rub-

riken nérmast fore 1 kap. 9 8§ ska lyda ” Undertecknande med el ektronisk
underskrift”.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse av rubriken narmast fére 1 kap. 9 § 2008:84.



29 Fordlag till lag om andring i stiftelselagen

(1994:1220)

Héarigenom foreskrivs att 1 kap. 9 § stiftelselagen (1994:1220) ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
98

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

En handling enligt denna lag
som ska vara undertecknad fér, om
nagot annat inte anges, underteck-
nas med en sddan avancerad elek-
tronisk underskrift som avses i
artikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:86.

15
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210  Fordagtill lagom andring i
arsredovisningslagen (1995:1554)

Harigenom foreskrivs att 2 kap. 7 § och 8 kap. 3 a § arsredovisnings-
lagen (1995:1554) ska ha foljande lydel se.

Nuvarande lydelse Foreslagen lydelse

2 kap.
78

| aktiebolag, ekonomiska foreningar och andra foretag, som foretréds
av en styrelse, ska arsredovisningen skrivas under av samtliga styrelse-
ledamdter. Om en verkstéllande direktor &r utsedd, ska dven denne skriva
under drsredovisningen.

| handelsbolag ska &rsredovisningen skrivas under av samtliga obe-
gransat ansvariga delagare.

| en gruppering enligt Europaparlamentets och radets forordning (EG)
nr 1082/2006 av den 5 juli 2006 om en europeisk gruppering for terri-
toriellt samarbete (EGTS) ska arsredovisningen skrivas under av samt-
ligaledaméter i grupperingens férsamling samt av direktoren.

| stiftelser med anknuten forvaltning ska arsredovisningen skrivas
under av forvaltaren eller, om ett handelsholag &r stiftelsens forvaltare,
av samtliga bolagsmén som foretréder bolaget.

| Gvriga foretag ska arsredovisningen skrivas under av den redovis-
ningsskyldige eller dennes stéllforetradare.

Om é&rsredovisningen uppréttas i
elektronisk form, ska den under-
tecknas med avancerad elektronisk

Om &rsredovisningen uppréttas i
elektronisk form, ska den under-
tecknas med en sidan avancerad

signatur enligt lagen (2000:832) elektronisk underskrift som avses i

om kvalificerade elektroniska sig- artikel 3 i Europaparlamentets och

naturer. réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner p& den inre markna-
den och om upph&avande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Om négon av dem som undertecknar arsredovisningen har anmalt en
avvikande mening, ska yttrandet fogas till redovisningen. | fall som avses
i forsta stycket géller detta dock endast om den avvikande meningen har
antecknatstill styrelsens protokoll.

Arsredovisningen ska inneh&lla uppgift om den dag d& den underteck-
nades.

! Senaste lydelse 2009:702.



8 kap.
3a¥’

Handlingar som avsesi 3 § far Gverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
38 1 eller 2 far undertecknas med 3§ 1 eller 2 far undertecknas med
en elektronisk signatur. en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestémmer meddelar
ndrmare foreskrifter om

1. elektronisk Gverforing till registreringsmyndigheten av sddana hand-
lingar som avsesi 3 §,

2. bestyrkande av att en elektronisk kopia dverensstdmmer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag trader i kraft den 1 juli 2016.

2 Senaste lydel se 2008:89.
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211  Fordagtill lagom andring i lagen (1995:1559)
om arsredovisning i kreditinstitut och
vardepappersbolag

Hérigenom foreskrivs att 8 kap. 5 a § lagen (1995:1559) om &rsredo-
visning i kreditinstitut och vérdepappersbolag ska ha féljande lydelse.

Nuvarande lydelse Foéreslagen lydelse
8 kap.
5a§
Handlingar som avsesi 5 § far Gverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
5 § andra stycket far undertecknas 5 § andra stycket far undertecknas
med en elektronisk signatur. med en el ektronisk under skrift.

Regeringen eller den myndighet som regeringen bestdémmer meddelar
ndrmare foreskrifter om

1. elektronisk dverforing till registreringsmyndigheten av sadana hand-
lingar som avsesi 5§,

2. bestyrkande av att en elektronisk kopia dverensstammer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse 2007:1461.



212  Fordagtill lag om éndring i lagen (1995:1560)
om arsredovisning i forsakringsforetag

Harigenom foreskrivs att 8 kap. 5 a § lagen (1995:1560) om arsredo-
visning i forsakringsféretag ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
8 kap.
5a§
Handlingar som avsesi 5 § far dverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
5 § andra stycket far undertecknas 5 § andra stycket far undertecknas
med en elektronisk signatur. med en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestdmmer meddelar
nérmare foreskrifter om

1. elektronisk Gverforing till registreringsmyndigheten av sddana hand-
lingar som avsesi 5 §,

2. bestyrkande av att en elektronisk kopia dverensstdmmer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2007:1462.
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213  Fordagtill lagom andring i lagen (1995:1570)

om medlemsbanker

Hérigenom foreskrivs att 1 kap. 7 § lagen (1995:1570) om medlems-

banker ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
78

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk
signatur enligt lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

En handling enligt denna lag
som ska vara undertecknad fér, om
nagot annat inte anges, underteck-
nas med en sddan avancerad elek-
tronisk underskrift som avses i
artikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphé&vande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2007:1464.



214  Fordagtill lagom andring i revisionslagen
(1999:1079)

Harigenom foreskrivs att 2 a § och rubriken nérmast fore 2 a § revi-
sionslagen (1999:1079) ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Undertecknande med Undertecknande med

elektronisk signatur elektronisk underskrift
2a§

En handling enligt denna lag En handling enligt denna lag
som ska vara undertecknad f& som ska vara undertecknad far
undertecknas med avancerad elek-  undertecknas med en sddan avan-
tronisk signatur enligt lagen cerad elektronisk underskrift som
(2000:832) om kvalificerade elek- avses i artikel 3 i Europaparla-
troniska signaturer. mentets och radets forordning

(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner pa den inre
marknaden och om upphévande av
direktiv 1999/93/EG, i den ur-
sprungliga lydel sen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:91.
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215  Fordagtill lagom andring i lagen (2002:93)
om kooperativ hyresrétt
Héarigenom foreskrivs i frédga om lagen (2002:93) om kooperativ

hyresrétt att rubriken nérmast foére 1 kap. 6 § ska lyda " Undertecknande
med elektronisk underskrift”.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse av rubriken narmast fére 1 kap. 6 § 2008:85.



216  Fordagtill lagom andring i lagen (2004:1199)
om handel med utsldppsrétter

Héarigenom foreskrivs att 4 kap. 5 8 lagen (2004:1199) om handel med

utsléppsrétter ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
58

En ansbkan om att 6ppna ett
konto eller en ansbkan om regist-
rering i unionsregistret ska vara
egenhandigt undertecknad av so-
kanden eller dennes ombud. En s&
dan anstkan far signeras och Gver-
foras elektroniskt.

En ansbkan om att Gppna ett
konto eller en ansbkan om regist-
rering i unionsregistret ska vara
egenhéndigt undertecknad av so-
kanden eller dennes ombud. En s&
dan ansokan f&r undertecknas och
Overforas elektroniskt.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse 2011:1103.
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217  Fordagtill lag om andring i aktiebolagslagen

(2005:551)

Héarigenom foreskrivs att 1 kap. 13 § och rubriken nérmast fore 1 kap.
13 § aktiebolagslagen (2005:551) ska hafoljande lydelse.

Nuvarande lydelse

Undertecknande med
elektronisk signatur

Foreslagen lydelse

Undertecknande med
elektronisk underskrift

1 kap.
138!

En handling enligt denna lag
som skall vara undertecknad far,
om nagot annat inte anges, under-
tecknas med avancerad elektronisk
signatur enligt lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

En handling enligt denna lag
som ska vara undertecknad fér, om
négot annat inte anges, underteck-
nas med en sddan avancerad elek-
tronisk underskrift som avses i
artikel 3 i Europaparlamentets och
rédets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upph&avande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2006:486.



218  Fordagtill lagom andring i lagen (2007:1091)
om offentlig upphandling®

Héarigenom foreskrivs att 2 kap. 10 8 och 9 kap. 3 § lagen (2007:1091)
om offentlig upphandling ska ha féljande lydel se.

Nuvarande lydelse

Foreslagen lydelse

2 kap.
10 §
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. duts mellan en eller flera upphandlande myndigheter och en eller

fleraleverantorer,

2. avser utforande av byggentreprenad, leverans av varor dler till-

handahdllande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
undertecknas av dem med en elek-
tronisk under skrift.

9 kap.

38

Information om de specifika-
tioner som &r nédvéandiga for elek-
tronisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, skall finnas tillgénglig for
allaberbrda parter.

En upphandlande myndighet far
kréva att elektroniska anbud skall
vara forsedda med en avancerad
elektronisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

En upphandlande myndighet
skall ha sddan utrustning att den
elektroniskt kan ta emot anbudsan-

Information om de specifika
tioner som & nédvandiga for elek-
tronisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, ska finnas tillgénglig for
allabertrda parter.

En upphandlande myndighet far
krava att elektroniska anbud ska
vara forsedda med en sadan avan-
cerad elektronisk underskrift som
avses i artikel 3 i Europaparla-
mentets och radets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner pa den inre
mar knaden och om upphévande av
direktiv. 1999/93/EG, i den
ursprungliga lydelsen.

En upphandlande myndighet ska
ha sadan utrustning att den elek-
troniskt kan ta emot anbudsansok-

* Ny lag om offentlig upphandling som skatradai kraft den 1 april 2016 féresageni Ds

2014:25.

2 Ingen motsvarighet till punkt 3i férslaget till 1 kap. 9 § i den nyaLOU, se Ds 2014:25 s,

18 och 298 f.

® En motsvarighet till andra stycket finnsi férslaget till 12 kap. 9 § i den nyalagen, se Ds

2014:25 s. 80.
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sokningar, anbud, ritningar och
planer pa ett sikert sitt. Utrust-
ningen skall vara forsedd med s&
dana sékerhetsanordningar  att
vissa uppgifter gar att fa fram, att
bara behoriga personer skall fatill-
gang till uppgifterna och att det
skall ga att spdra om ndgon obe-
horig har tagit del av uppgifterna

ningar, anbud, ritningar och planer
pa ett sakert sitt. Utrustningen ska
vara forsedd med sidana siker-
hetsanordningar att vissa uppgifter
gar att fa fram, att bara behtriga
personer ska fa tillgang till uppgif-
terna och att det ska ga att spara
om nagon obehdrig har tagit del av
uppgifterna.

Regeringen meddelar nédrmare foreskrifter om sékerhetsanordningarna.

Dennalag tréder i kraft den 1 juli 2016.



219  Fordagtill lag om andring lagen (2007:1092)
om upphandling inom omradena vatten, energi,
transporter och posttjanster*

Hérigenom foreskrivs att 2 kap. 10 § och 9 kap. 3 § lagen (2007:1092)
om upphandling inom omrédena vatten, energi, transporter och post-

tjénster ska hafodljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

2 kap.
10§
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. duts mellan en eller flera upphandlande myndigheter och en eller

fleraleverantorer,

2. avser utforande av byggentreprenad, leverans av varor dler till-

handahdllande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
undertecknas av dem med en elek-
tronisk under skrift.

9 kap.
38

Information om de specifika-
tioner som &r nédvéandiga for elek-
tronisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, skall finnas tillgénglig for
allaberorda parter.

En upphandlande enhet far krava
att elektroniska anbud skall vara
forsedda med en avancerad elek-
tronisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Information om de specifika
tioner som & nédvandiga for elek-
tronisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, ska finnas tillgénglig for
allaberdrda parter.

En upphandlande enhet far krava
att elektroniska anbud ska vara
forsedda med en sddan avancerad
elektronisk underskrift som avses i
artikel 3 i Europaparlamentets och
rédets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upph&avande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Ny lag om upphandling inom férsbrjningssektorerna som skatrédai kraft den 1 april 2016

foreslagen i Ds 2014:25.

2 Ingen motsvarighet till punkt 3i forslaget till 1 kap. 8 § i den nyalagen, se Ds 2014:25 s,

136 och 298 f.

® En motsvarighet till andra stycket finnsi férslaget till 12 kap. 9 § i den nyalagen, se Ds

2014:25s. 198.
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En upphandlande enhet skall ha
sadan utrustning att den elektro-
niskt kan ta emot anbudsansok-
ningar, anbud, ritningar och planer
pa ett sdkert sdt. Utrustningen
skall vara forsedd med sidana
sékerhetsanordningar  att  vissa
uppgifter gér att fa fram, att bara
behoriga personer skall fa tillgang
till uppgifterna och att det skall ga
att spara om nagon obehdrig har
tagit del av uppgifterna.

En upphandlande enhet ska ha
sadan utrustning att den elektro-
niskt kan ta emot anbudsansok-
ningar, anbud, ritningar och planer
pa ett sakert sitt. Utrustningen ska
vara forsedd med sidana siker-
hetsanordningar att vissa uppgifter
gar att fa fram, att bara behtriga
personer ska fatillgang till uppgif-
terna och att det ska ga att spara
om négon obehdrig har tagit del av
uppgifterna.

Regeringen meddelar ndrmare foreskrifter om sakerhetsanordningarna.

Dennalag tréder i kraft den 1 juli 2016.



220  Fordagtill lagom andring i lagen (2008:962)
om valfrihetssystem

Héarigenom foreskrivs att 2 kap. 2 § lagen (2008:962) om valfrihets-
system ska haféljande lydel se.

Nuvarande lydelse Foreslagen lydelse

2 kap.
28

Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som

1. duts mellan en eller flera upphandlande myndigheter och en eller
fleraleverantorer,

2. avser tillhandahallandet av tjanster, och

3. undertecknas av parterna eller 3. undertecknas av parterna eller
signeras av dem med en elektro- undertecknas av dem med en elek-
nisk signatur. tronisk under skrift.

Kontraktet kan &ven innehdlla andra villkor &n ekonomiska.

Dennalag trader i kraft den 1 juli 2016.
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221  Fordagtill lagom andring i
konsumentkreditlagen (2010:1846)

Héarigenom foreskrivs att 43 8§ konsumentkreditlagen (2010:1846) ska

ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

43 &

Kreditgivaren f& hos Krono-
fogdemyndigheten stka handréck-
ning for att aterta varan under for-
utsdttning att det rérande kredit-
kopet i en handling eller i nagon
annan lasbar och varaktig form
som &r tillganglig for kdparen har
dokumenterats uppgifter om férbe-
héllet om &ertaganderatt, kontant-
priset, kreditbeloppet, kreditavta-
lets 16ptid, kreditfordran och tid-
punkterna fér betalning. Doku-
mentet ska ha undertecknats av
koparen eller signerats av denne
med en sddan avancerad elektro-
nisk signatur som avsesi 2 § lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Kreditgivaren fa hos Krono-
fogdemyndigheten stka handréck-
ning for att &erta varan under
forutséttning att det rorande kredit-
kopet i en handling eller i ndgon
annan lasbar och varaktig form
som &r tillgénglig for kdparen har
dokumenterats uppgifter om forbe-
héllet om &ertaganderatt, kontant-
priset, kreditbeloppet, kreditavta-
lets 16ptid, kreditfordran och tid-
punkterna fér betalning. Doku-
mentet ska ha undertecknats av
koparen eller signerats av denne
med en sidan avancerad elektro-
nisk underskrift som avsesi artikel
3 i Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjénster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

En ansbkan om handréckning ska goras skriftligen. Det ska angesi an-
sokan hur stor del av kreditfordran som & obetald. Om kreditgivaren gor
ansprak pa dréjsmalsranta, ska det ocksd uppges i ansdkan vad kredit-
givaren fordrar i den delen. En styrkt kopia av det dokument som anges i

forsta stycket skafogastill ansokan.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2012:69.



222  Fordagtill lagom andring i
forsakringsrorel selagen (2010:2043)

Harigenom foreskrivs att 12 kap. 4 § forsékringsrorelselagen

(2010:2043) ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

12 kap.
48

Bestdmmelserna i 1 kap. 4—7 88
lagen (1987:667) om ekonomiska
foreningar om  moderforening,
dotterforetag, koncern och avance-
rad elektronisk signatur ska géla
for dmsesidiga forsakringsbolag.

Bestdmmelserna i 1 kap. 4—7 88
lagen (1987:667) om ekonomiska
foreningar om  moderférening,
dotterféretag, koncern och avance-
rad elektronisk underskrift ska
gdlla for dmsesidiga férsakrings-
bolag.

Dennalag trader i kraft den 1 juli 2016.
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2.23  Fordagtill lag om andring i lagen (2011:1029)
om upphandling pa forsvars- och
sakerhetsomradet

Hérigenom foreskrivs att 2 kap. 14 8 och 10 kap. 3 § lagen
(2011:1029) om upphandling pa forsvars- och sikerhetsomrédet ska ha
fdljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

2 kap.
148

Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som

1. sluts mellan en eller flera upphandlande myndigheter eller enheter
och en eller fleraleverantorer,

2. avser utférande av byggentreprenad, leverans av varor eller till-
handahallande av tjanster, och

3. undertecknas av parterna eller 3. undertecknas av parterna eller
signeras av dem med en elektro- undertecknas av dem med en elek-
nisk signatur. tronisk under skrift.

10 kap.
38

Information om de specifikationer som & nédvéandiga for elektronisk
inldmning av anbudsansokningar och anbud, inbegripet kryptering, ska
finnas tillganglig for alla berdrda parter.

En upphandlande myndighet En upphandlande myndighet
eller enhet f&r krava att elektro- eller enhet far kréva att elektro-
niska anbud ska varaforseddamed niska anbud ska vara forsedda med
en avancerad elektronisk signatur en sadan avancerad elektronisk
enligt lagen (2000:832) om kvalifi-  underskrift som avses i artikel 3 i
cerade elektroniska signaturer. Europaparlamentets och radets

forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjéanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

En upphandlande myndighet eller enhet ska ha sddan utrustning att den
elektroniskt kan ta emot anbudsanstkningar, anbud, ritningar och planer
pa ett sikert sitt. Utrustningen ska vara forsedd med sidana siker-
hetsanordningar att vissa uppgifter gér att fa fram, att bara behoriga per-
soner ska fatillgang till uppgifterna och att det ska ga att spdra om négon
obehdrig har tagit del av uppgifterna.

Regeringen meddelar nérmare foreskrifter om sékerhetsanordningarna.

Dennalag trader i kraft den 1 juli 2016.



224  Lagomandringi lagen (2014:105) ominsyn i
finansieringen av partier

Héarigenom foreskrivs att 11 § lagen (2014:105) om insyn i finansierin-

gen av partier ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

118
En intdktsredovisning eller en anméan enligt 10 § andra stycket ska
skrivas under av den som & behdrig foretradare for partiet pa central

niva.

Om en handling som avses i
forsta stycket uppréttas elektro-
niskt, ska den undertecknas med
en avancerad elektronisk signatur
enligt lagen (2000:832) om kvalifi-
cerade elektroniska signaturer.

Om en handling som avses i
forsta stycket uppréttas elektro-
niskt, ska den undertecknas med
en sddan avancerad elektronisk
underskrift som avses i artikel 3 i
Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Dennalag tréder i kraft den 1 juli 2016.
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3 Arendet

Europaparlamentet och rédet har antagit férordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om upphavande av
direktiv 1999/93/EG (i fortséttningen bendamnd EU-forordningen om
elektronisk identifiering). Forordningens materiella delar ska borja
tilldmpas den 1 juli 2016. Forordningstexten finnsi bilaga 1.

Under forhandlingarna uppréttades och dverlamnades en faktaprome-
moriatill riksdagen (2011/12:FPM162).

| denna promemoria, som har utarbetats i Regeringskandliet, foredas
en ny lag med kompletterande bestdmmelser till EU-férordningen om
elektronisk identifiering. Genom férordningen upphévs Europaparlamen-
tets och rédets direktiv 1999/93/EG av den 13 december 1999 om ett ge-
menskapsramverk for elektroniska signaturer. Direktivet har genomférts
genom lagen (2000:832) om kvalificerade elektroniska signaturer. | pro-
memorian foresl&s att signaturlagen upphavs. Det 1amnas ocksa fordag
till de foljdandringar som detta féranleder.

4 Utgangspunkter

Elektronisk identifiering och elektronisk under skrift

Var namnteckning &r i det dagliga livet ofta nédvandig for att genomfora
olika transaktioner i affardivet, i forhdllande till myndigheter och i
privatlivet. | takt med att vi utfor fler och fler transaktioner elektroniskt
Okar behovet av elektroniska ersittare for véra namnteckningar. Det
maste finnas sakra metoder for att identifiera privatpersoner och foretag,
och for att underteckna elektroniska handlingar, t.ex. ansotkningar.
Elektronisk identifiering och elektronisk underskrift & darfér viktiga
forutsdttningar for att medborgare ska kunna anvénda digitala tjanster.

En elektronisk underskrift & uppgifter i elektronisk form som anvands
for att kontrollera att innehdllet i en elektronisk handling kommer fran
den som har undertecknat handlingen. En avancerad elektronisk under-
skrift & en elektronisk underskrift p& vilken det stéls hoga krav pa
sikerhet och kryptering. Det finns ocksa kvalificerade elektroniska
underskrifter med mycket hoga sidanakrav.

For det som numera, sdsom i EU-férordningen om elektronisk identifi-
ering, bendmns elektronisk underskrift anvéndes tidigare termen elektro-
nisk signatur, bl.a. i lagen (2000:832) om kvalificerade elektroniska sig-
naturer. Termen elektronisk signatur kommer frén det sk. signaturdirek-
tivet 1999/93/EG. Med tiden har man dock kommit att allt mer ersétta
den termen med termen elektronisk underskrift. Bada dessa termer har
dock samma innebdrd och de anvands synonymt i denna promemoria.

En e-legitimation & en elektronisk identitetshandling som kan anvan-
das for att identifiera innehavaren pa elektronisk vag. E-legitimationen
kan anvandas av enskilda och foretrédare for foretag eller myndigheter
vid akomst till olika typer av etjanster. Den anvands ocksd i andra



sammanhang, som vid informationsutbyte mellan myndigheter och in-
ternt i organisationer.

E-legitimationer ska vara enkla och trygga for anvandare och villkoren
for offentlig sektor att anvanda tjansterna ska vara enkla, férutsdgbara
och kostnadseffektiva. Pa sa sétt kan e-legitimationer stodja utveckling
av e-férvaltning och dven underldtta anvandning av e-tjanster i samhéllet.

Sverige var tidigt ute med tjanster for elektronisk identifiering painter-
net och n&dde snabbt en hég anvandning av e-legitimationer. | dag finns
det mer 8n 7 miljoner e-legitimationer utférdade i Sverige, vilket innebar
att en stor andel av befolkningen anvéander eller har tillgang till e
legitimationer. Internationellt sett & detta en hdg siffra. Under 2012
anvandes e-legitimationer for transaktioner i offentlig sektors e-tjanster
ca 65 miljoner ganger. Anvandningen Okar snabbt. Motsvarande siffra
for 2014 har beraknats till 98 miljoner, vilket alltsi & en 6kning med 50
procent patvaar.

Elektronisk kommunikation och handel framjas av det finnstillgang till
elektroniska underskrifter och andra s.k. betrodda tjanster, dvs. tjanster
som gor det mgjligt att skapa, kontrollera och validera t.ex. elektroniska
underskrifter, elektroniska stamplar samt tjanster for rekommenderade
leveranser, dvs. tjanster for elektronisk overféring av uppgifter mellan
tredje man och vilka tillhandahdler bevis om de éverférda uppgifternas
hantering och skyddar dem mot risken for forlust, stdld, skada och
otill&tna andringar, och certifikat med anknytning till dessa tjanster.
Kvalificerade elektroniska underskrifter kan ocksa underlétta kontakten
nar invanare i Europeiska unionen behtver komma i kontakt med
myndigheter i andra medlemslénder én dér de &r bosatta.

E-legitimationer i dag

De e-legitimationer som for nérvarande anvénds i den offentliga férvalt-
ningens e-tjanster kan utférdas antingen som en fil som innehavaren kan
lagra pa hérddisk (mjuk lagring) eller i form av en fysisk barare (hérd
lagring), exempelvis ett sk. smart kort. E-legitimationen bestdr av en
privat och en publik krypteringsnyckel med tillhérande elektroniskt certi-
fikat. Den publika nyckeln finns i certifikatet och den privata nyckeln
finns hos anvéndaren. Det elektroniska certifikatet & en informations-
struktur som innehdller uppgifter som utfardaren har valt att kopplatill e-
legitimationen, sdsom narmare uppgifter om innehavaren, certifikatets
unika nummer, vem som & utférdare och den publika krypterings-
nyckeln. Certifikatet &r signerat av den som har utférdat e-legitimationen.

Dagens e-legitimationer gor det mgjligt for anvandaren att dels identi-
fiera sig vid inloggning och liknande i e-tjénster, dels forse uppgifter
med en elektronisk motsvarighet till en underskrift, dvs. en elektronisk
underskrift.

For att ett system med e-legitimationer ska fungera krévs att samtliga
tillhandahdllare av e-tjanster uppfattar det som tillforlitligt. Detta saker-
stélls genom att det i avtal mellan tillhandahdllare av e-tjanster, tillhanda-
héllare av e-legitimationen och innehavare av e-legitimationer faststélls
vilkaregler var och en skafdlja
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Svensk e-legitimation

Sedan 2011 har E-legitimationsndmnden regeringens uppdrag att stédja
och samordna den offentliga sektorns behov av sékra metoder for elek-
tronisk identifiering och signering. Namndens uppdrag bygger pa att den
offentliga sektorn ska kunna anvanda konkurrerande marknadsl Gsningar
pa e-legitimationsomrédet. For att méta behovet har E-legitimations-
ndmnden utformat en infrastruktur for e-legitimationer, bendmnd Svensk
e-legitimation. Svensk e-legitimation ska gora det enkelt och sdkert for
medborgare och anstéllda att anvanda e-tjanster i offentlig férvaltning
och privat sektor. Infrastrukturen & kopplad till tillampning av valfri-
hetssystem, som ger den enskilde rétt att vélja leveranttr av e
legitimation bland de leverantdrer som E-legitimationsndmnden har
godként, se vidare avsnitt 6.

Den infrastruktur for elektronisk identifiering, en sk. identitetsfedera-
tion, som E-legitimationsnamnden tillhandahdller bestar av ett regelverk
som ndmnden har tagit fram och som bl.a. innehaller bestAmmelser om
tillitsnivéer for e-legitimationer, servicenivaer for federationens tjangter,
skadestdndsbestammelser och avtalsreglerad mojlighet for namnden att
utfora kontroll och vid behov sténga av tjanster eller aktorer. Federa
tionen innehdller &ven vissa interna tjanster som kravs for att systemet
ska fungera. Myndigheter har mojlighet att avropa underskriftstjénster
utifrn en kravspecifikation som E-legitimationsnamnden har tagit fram
tillsammans med Kammarkollegiet.

| praktiken fungerar det s& att myndigheter ger E-legitimationsnamn-
den i uppdrag att administrera sina valfrihetssystem. For myndigheternas
rékning annonserar sedan E-legitimationsnamnden efter tjanster for
elektronisk identifiering. De leverantorer som ansoker om att fa delta och
som uppfyller kraven ska godkdnnas av ndmnden. Avtal tecknas darefter
mellan myndigheten och leverantéren genom néamndens forsorg.

Det avtal som offentlig sektor anvander i dag for att tillhandahdla
tjanster for elektronisk identifiering 16per ut den 1 juli 2016. Det kommer
att erséttas av Svensk e-legitimation och E-legitimationsnémnden arbetar
for narvarande med att anduta myndigheter och leverantorer till den nya
infrastrukturen.

Gransover skridande e-legitimationer och betrodda tjénster

Regeringens mal pd omradet &r att digitala tjanster ska vara enkla och
sékra att anvanda. Det ska vara tryggt att anvanda statsférvaltningens
digitala tjanster och det ska vara létt for anvandaren att goéra rétt.
Rutinerna for identifiering och underskrifter i samband med anvandning
av digitala tjanster bor fungera pa ett enkelt sitt for anvandaren, oavsett
om denna befinner sig i Sverige eller i ndgot annat EU-land. Rutinerna
maste dessutom bidratill en god sikerhetsniva.

Att bygga upp fortroendet for nétmiljon & avgorande for den ekono-
miska och sociala utvecklingen. Bristande fortroende, sarskilt p& grund
av upplevd brist pa rattssakerhet, gor att konsumenter, foretag och offent-
ligamyndigheter tvekar att utfora transaktioner pa elektronisk vag och att
anvéanda nya tjanster. Hinder som identifierats handlar om fragmentering
av den digitala marknaden, brist pa interoperabilitet och Okande it-
brottslighet. Det &r darfor viktigt att undanréja hindren fér medborgarnas



mdjligheter att utdva sina réttigheter och utnyttja fordelarna med en
digital inre marknad och gransoverskridande digitala tjanster.

| de flestafall kan medborgare inte anvanda sina medel for elektronisk
identifiering for att identifiera sig i andra medlemsstater inom EU déarfér
att de nationella systemen for elektronisk identifiering inte erkanns i
andra medlemsstater. Detta elektroniska hinder utestanger tillhandahdlla-
re av tjanster fran mojligheten att fullt ut utnyttja fordelarna med den inre
marknaden. Omsesidigt erkanda medel for elektronisk identifiering kom-
mer att underltta tillhandahdlandet av en rad olika tjanster dver grénser-
na pa den inre marknaden och ge foretagen mojlighet att verka 6ver gréan-
serna utan att stéta pd en méangd hinder i sina kontakter med myndig-
heter. Exempelvis & 6msesidigt erkdnnande av elektronisk identifiering
och autentisering en forutsattning for att gransdverskridande sjukvard ska
kunna bli verklighet for EU:s befolkning. Om t.ex. ndgon stker vard i en
annan medlemsstat inom EU maste dennes patientjournal vara tillganglig
i behandlingslandet. Detta forutsdtter robusta, sékra och tillforlitliga
ramar for elektronisk identifiering.

For att mojliggora siker dtkomst till gransbverskridande digitala
tjénster behover dagens hinder foér den granstverskridande anvandningen
av elektronisk identifiering undanrdjas. EU-forordningen om elektronisk
identifiering syftar till att astadkomma detta genom att dels faststélla
villkor for att bygga fortroende for medlemsstaternas system for elektro-
nisk identifiering pa ett sitt som inte ingriper i nationella elektroniska
identitetshanteringssystem och tillhdrande infrastrukturer, dels genom att
upprétta ett allmant regelverk for anvandningen av betrodda tjanster i
gransoverskridande kontakter.

5 EU-forordningen om elektronisk
identifiering
I nledande anmar kningar

| den svenska dversditningen av EU-férordningen finns vissa tvetydig-
heter. | artikel 30 i férordningen behandlas certifiering av anordningar
for skapande av kvalificerade elektroniska underskrifter. P andra stéllen
i férordningen anges dock att géva anordningen for att skapa en kva
lificerad elektronisk underskrift eller stampel ska vara kvalificerad, se
t.ex. artikel 3 och 39 samt bilaga 2 och 3. | forordningen i Gvrigt gérs
skillnad mellan kvalificerade och icke-kvalificerade tjénster men inte
mellan kvalificerade och icke-kvalificerade anordningar. | de engelska
och franska sprakversionerna anvands samma uttryckssitt pa samtliga
stéllen (qualified electronic signature creation device och qualified elec-
tronic seal creation device respektive dispositif de création de signature
électronique qualifié och dispositif de création de cachet éectronique
qualifié). Promemorian kommer darfor att utga frén att det dven i artikel
3 och 39 samt bilaga 2 och 3 & anordningar fér skapande av kvalifi-
cerade elektroniska underskrifter respektive anordningar for skapande av
kvalificerade elektroniska stamplar som avses.
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Foror dningens syfte och den inre marknaden (art. 1 och 4)

EU-forordningen om elektronisk identifiering syftar till att dka fértroen-
det for elektroniska transaktioner pa den inre marknaden genom at till-
handahalla en gemensam grund for ett sakert elektroniskt samspel mellan
foretag, medborgare och offentliga myndigheter. Dérigenom ska effekti-
viteten 6ka hos offentliga och privata e-tjanster samt i elektronisk afférs-
verksamhet och e-handel i unionen. Malet &r att uppna en tillrackligt hog
niva av sakerhet nar det galler medel for elektronisk identifiering och
betrodda tjanster.

| férordningen slas principen om en inre marknad fast. Den som till-
handahdller betrodda tjanster i en medlemsstat far inte hindras att tillhan-
dahalla sddana tjanster i en annan medlemsstat av ska som omfattas av
forordningen. Produkter och betrodda tjanster som dverensstémmer med
forordningen ska omfattas av fri rorlighet pa den inre marknaden. Genom
Omsesidigt erkénnande av medel for elektronisk identifiering ska tillhan-
dahallandet av tjanster dver granserna pa den inre marknaden underl&ttas.

Tillampningsomr adet (art. 2)

Forordningen r tillamplig pé system for elektronisk identifiering som en
medlemsstat har anméalt och pa tillhandahdllare av betrodda tjanster som
ar etableradei unionen.

| forordningen anges under vilka villkor mediemsstater ska erkénna
medel for elektronisk identifiering som omfattas av ett system for elek-
tronisk identifiering som har anmélts av en annan medlemsstat. Det finns
ocksa bestammelser om betrodda tjanster. Slutligen innehaller férord-
ningen en réattsig ram for elektroniska underskrifter, elektroniska stamp-
lar, elektroniska tidsstamplingar, elektroniska tjanster for rekommendera-
de leveranser, autentisering av webbplatser och for elektroniska doku-
ment.

Forordningen géller inte tillhandahdllande av betrodda tjanster som till
foljd av nationell lagstiftning eller avtal mellan en avgrénsad krets del-
tagare endast anvénds inom slutna system. Den paverkar inte heller be-
stdmmelser i nationell lagstiftning eller unionslagstiftningen som avser
ingéende av avtal och deras giltighet eller andra réttsliga eller forfarande-
maéssiga skyldigheter avseende formkrav.

Elektronisk identifiering
Omsesidigt erkénnande (art. 6)

Na&r det krévs anvandning av medel for elektronisk identifiering och au-
tentisering for att fa dtkomst till en tjanst som tillhandahdlls av ett offent-
ligt organ via internet, ska medel for elektronisk identifiering som har
utférdats i en annan medlemsstat erkénnas for grénsoverskridande auten-
tisering i den tjansten. Detta forutsétter dock att medlet for elektronisk
identifiering & utfardat inom ramen for ett system fér elektronisk identi-
fiering som har anmélts av en medlemsstat och forts upp pa en sarskild
forteckning som Europeiska kommissionen ska offentliggéra. Vidare ska
medlet for elektronisk identifiering ha en sakerhetsniva som &r lika hog
som eller hogre an den sikerhetsniva som kravs for dtkomst till internet-
tjansten och tjansten ska kréva anvandning av sakerhetsnivan vasentlig



eller hog. Medlemsstaterna far dock &ven erkanna medel for elektronisk
identifiering som motsvarar sakerhetsnivan |1&g.

Anmélan av system for elektronisk identifiering (art. 7 och 9)

System for elektronisk identifiering ska anmélas till kommissionen enligt
ett sérskilt forfarande. Kommissionen ska offentliggéra och |6pande upp-
datera en forteckning 6ver anmalda system. Om det intréffar ndgot som
paverkar tillforlitligheten i systemets grénsdverskridande autentisering
och problemet inte &tgardas inom viss tid kan det ledatill att systemet for
elektronisk identifiering dras tillbaka.

Anmalan far ske om medlet for elektronisk identifiering inom systemet
& utfardat av, eller pa uppdrag av, den anméande medlemsstaten eller
om det & utférdat oberoende av den anmédande medlemsstaten men
erként av denna. Medlet for elektronisk identifiering ska kunna anvéndas
for att f4 dtkomst till &minstone en tjanst som tillhandahdlls av ett
offentligt organ och som kréver elektronisk identifiering. Systemet for
elektronisk identifiering och det medel for elektronisk identifiering som
har utfardats inom ramen for det ska uppfylla kraven for &minstone en
av de sikerhetsnivaer som anges i en genomforandeakt som ska bedl utas
av kommissionen. Vidare finns det krav som syftar till att sakerstélla att
medlet for elektronisk identifiering tilldelas rétt person. Den anméande
medlemsstaten ska dessutom se till att grénsdverskridande autentisering
kan ske via internet. Offentliga organ ska ha kostnadsfri tillgang till
sadan gransoverskridande autentisering.

Sakerhetsnivaer (art. 8)

| de anmalda systemen ska sakerhetsnivéerna |&g, vasentlig eller hog ha
specificerats for de medel for elektronisk identifiering som utférdas. For
de olika sakerhetsnivaerna géller vissa angivna kriterier som kommer att
preciseras av kommissionen i genomférandeakter.

SAkerhetsincidenter (art. 10)

Om ett anmalt system eller en autentisering utsétts for intrang eller delvis
dventyras pa ett sitt som paverkar tillforlitligheten i systemet ska med-
lemsstaten utan dr6jsmal tillfaligt upphava eller terkalla autentiseringen
eller de berdrda delarna av systemet och informera kommissionen och
andra medlemsstater om detta. Om bristerna inte atgérdas kan det ytterst
ledatill att det anmélda systemet maste dras tillbaka.

Ansvar (art. 11)

Saval den anmalande mediemsstaten som den part som har utfardat me-
del for elektronisk identifiering och den part som har hand om autenti-
seringsforfarandet kan bli skadestandsansvariga om de inte uppfyller sina
skyldigheter enligt forordningen. Skadestandsbestammelserna ska tillam-
pasi enlighet med nationell rétt.

Samarbete och interoperabilitet (art. 12)

| férordningen finns bestdmmelser som syftar till att anmélda system ska
fungera tillsammans med varandra. For det andamalet ska det faststédllas
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en sk. interoperabilitetsram som ska ha som mdl att vara teknikneutral
och inte diskriminera mellan olika nationella tekniska |6sningar for elek-
tronisk identifiering samt i mgjlig man folja europeiska och internatio-
nella standarder. Vidare finns det krav p& integritetsskydd och pa hur
personuppgifter behandlas.

Medlemsstaterna ska samarbeta med varandra framst genom utbyte av
information, erfarenhet och basta praxis nér det géller system for elektro-
nisk identifiering, sarskilt i fraga om tekniska krav nar det géler inter-
operabilitet och sakerhetsnivaer.

Betrodda tjanster

Med en betrodd tjanst avses en elektronisk tjénst som vanligen tillhanda-
hélls mot ekonomisk erséttning och som bestar av skapande, kontroll och
validering av elektroniska underskrifter, elektroniska stémplar eller elek-
troniska tidsstdmplingar samt elektroniska tjénster for rekommenderade
leveranser och certifikat med anknytning till dessatjanster. Med betrodda
tjanster avses ocksa skapande, kontroll och validering av certifikat for
autentisering av webbplatser samt bevarande av elektroniska underskrif-
ter, stamplar eller certifikat med anknytning till dessa tjanster.

Ansvar (art. 13)

Tillhandahdllare av betrodda tjanster & skadestandsskyldiga om de av-
siktligt eller pA grund av oaktsamhet inte uppfyller kraven i férordningen.
Bevisbtrdan nér det géller avsikten eller oaktsamheten hos en icke-
kvalificerad tillhandahdllare av betrodda tjanster ska ligga hos den fysis-
kaeller juridiska person som &samkats skada. N&r det galler kvalificerade
tillhandahallare av betrodda tjanster ska daremot dessa ansvara for skada
savida de inte bevisar att skadan har uppstatt utan avsikt eller oaktsamhet
hos denne.

Tillhandahdllare av betrodda tjanster som i forvag informerar sina kun-
der om de begransningar som géller for anvandningen av deras tjénster
ansvarar inte for skador som uppstér om dessa begransningar éverskrids.

Skadestandsbestammel serna skatillampasi enlighet med nationell rétt.

Sanktioner (art. 16)

Medlemsstaterna ska faststélla bestdmmelser om de sanktioner som ska
tilldmpas vid dvertrédel ser av forordningen. Sanktionerna ska vara effek-
tiva, proportionella och avskréckande.

Tillsyn (art. 17 och 18)

Varje medlemsstat ska utse et tillsynsorgan (i fortsdttningen bendmnt
tillsynsmyndigheten) som ska ha de befogenheter och resurser som krévs
for att kunna fullgéra sina uppgifter.

Tillsynsmyndigheten ska utdva tillsyn éver att kvalificerade tillhanda-
héllare av betrodda tjanster och de kvalificerade betrodda tjanster som de
tillhandahdller uppfyller kraven i forordningen. Efter anmédan om att
icke-kvalificerade tillhandahéllare av betrodda tjanster eller de betrodda
tjanster som de tillhandahaller inte uppfyller kraven i forordningen ska
tillsynsmyndigheten vid behov &ven vidta atgéarder avseende dessa.



Tillsynsmyndigheten ska senast den 31 mars varje & dverlamna en
rapport till kommissionen om det foregaende kalenderarets tillsynsverk-
samhet.

Tillsynsmyndigheterna i medlemsstaterna ska samarbeta med varandra
i syfte att utbyta god praxis.

Sikerhetskrav (art. 19)

Tillhandahdllare av betrodda tjanster ska vidta lampliga tekniska och
organisatoriska &garder for att hantera riskerna for sakerheten hos de be-
trodda tjanster som de tillhandahaller. Sakerhetsnivan ska, med tillamp-
ning av den senaste tekniska utvecklingen, sta i proportion till risken.
Tillsynsmyndigheten ska snabbt underrdttas om mer alvarliga integri-
tetsincidenter. Vid risk for negativ paverkan for fysiska eller juridiska
personer ska @ven dessa underréttas. | vissa fall ska dven alménheten
och andra medlemsstater underréttas.

Kvalificerade betrodda tjanster (art. 20-24)

Den som vill tillhandahdlla kvalificerade betrodda tjanster ska anméla
detta till tillsynsmyndigheten och samtidigt 1dmna in en rapport med en
Overensstammel sebeddmning som har utférdats av ett ackrediterat organ
for beddomning av 6verensstammelse. Tillsynsmyndigheten ska kon-
trollera om tillhandahdllaren och dennes betrodda tjanster uppfyller
forordningens krav. Om s3 &r fallet ska myndigheten bevilja tillhanda-
héllaren status som kvalificerad och se till att tillhandahdllaren fors upp
pé en forteckning 6ver kvalificerade tillhandahdllare av betrodda tjanster.
Nar tillhandahdllaren forts upp pa forteckningen far tjansterna borja till-
handahdallas.

Kvalificerade tillhandahdlare av betrodda tjanster ska minst en gang
vartannat & och pa egen bekostnad granskas av ett ackrediterat organ for
bedémning av 6verensstammelse. Granskningen syftar till att kontrollera
att forordningens krav uppfylls. En granskningsrapport ska éverlamnas
till tillsynsmyndigheten. Tillsynsmyndigheten kan ocksd sjalv néar som
helst gdra en granskning eller begéra att ett ackrediterat organ fér bedém-
ning av Overensstammelse granskar verksamheten. Om brister pavisas
och dessa inte atgardas kan det ledatill att tillhandahallaren eller dennes
betrodda tjanster blir av med sin status som kvalificerad.

Forteckningen Gver betrodda tjanstetillhandahédllare ska vara offentlig
och innehdlla uppgifter om kvalificerade tillhandahdlare av betrodda
tjénster och om de kvalificerade betrodda tjanster som dessa tillhanda
haller. En eektroniskt undertecknad eller forseglad version av forteck-
ningen ska ocksa offentliggdras i en form som lampar sig for automati-
serad behandling. Kommissionen ska gora medlemsstaternas forteck-
ningar tillgangliga for almanheten.

En kvalificerad tillhandahallare av betrodda tjanster far anvanda sig av
en fortroendemérkning pa EU-niva for sina kvalificerade betrodda
tjénster.

For kvalificerade tillhandahdllare av betrodda tjanster géller sarskilda
krav pa kontroll av identiteten hos den till vilken ett kvalificerat certifikat
utfardas, pa personalens utbildning och kunskaper, pa ekonomin, pa
information om villkor fér anvandning av tjansten, pa teknisk sikerhet
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och tillforlitlighet hos system, pa tillforlitliga system for lagring av och
tillgang till uppgifter samt kontroll av uppgifternas akthet, paregistrering
och tillhandahdllande av uppgifter som har utfardats och tagits emot, pa
I6pande planering for att kunna garantera tjanstens kontinuitet i fall av
verksamhetens upphorande och pa att, da det ar frdga om kvalificerade
tillhandahallare av betrodda tjanster som utfardar kvalificerade certifikat,
upprétta och uppdatera en certifikatdatabas.

Aterkallelse av ett kvalificerat certifikat skaregistrerasi certifikatdata-
basen och offentliggoras inom 24 timmar. Aterkallelsen ska gélla frén
offentliggOrandet.

Elektroniska underskrifter (art. 25-34)

En elektronisk underskrift far inte forvagras réttslig verkan eller giltighet
som bevis vid réttdiga forfaranden enbart pa grund av att underskriften
har elektronisk form eller inte uppfyller kraven for kvalificerade elektro-
niska underskrifter. En kvalificerad elektronisk underskrift ska ha samma
réttsliga verkan som en handskriven underskrift.

En kvalificerad elektronisk underskrift som &r baserad pa ett kvalifi-
cerat certifikat som har utférdats i en medlemsstat ska erkdnnas som en
kvalificerad elektronisk underskrift i ala andra medlemsstater.

For en avancerad elektronisk underskrift géller ett antal krav. Den ska
vara unikt knuten till undertecknaren, undertecknaren ska kunna identifi-
eras genom den, den ska vara skapad pa grundval av uppgifter for ska-
pande av elektroniska underskrifter som undertecknaren med hég grad av
tillforlitlighet kan anvéanda uteslutande under sin egen kontroll och den
ska vara kopplad till de uppgifter som den anvands for att underteckna pa
ett sadant sitt att alla efterféljande andringar av uppgifterna kan upp-
tackas.

Om en medlemsstat kréver en avancerad elektronisk underskrift, eller
en avancerad elektronisk underskrift som &r baserad pa ett kvalificerat
certifikat, for anvandningen av en e-tjanst hos ett offentligt organ ska
medlemsstaten erkénna underskrifter i de format som anges i genom-
forandeakter som kommissionen ska besluta.

For gransbverskridande anvandning av néttjanster som erbjuds av ett
offentligt organ fér det inte kravas en elektronisk underskrift med en hig-
re sakerhetsniva an den som galler for kvalificerade elektroniska under-
skrifter.

Kvalificerade certifikat for elektroniska underskrifter ska uppfylla
vissa ytterligare krav nar det galler certifikatens innehdll och utformning
samt information om certifikaten. Kommissionen f& genom genom-
forandeakter faststélla referensnummer till standarder for kvalificerade
certifikat for elektroniska underskrifter. Ett certifikat som uppfyller s&
dana standarder ska forutséttas Gverensstdmma med kraven for kvalifi-
cerade certifikat.

Medlemsstaterna far faststélla nationella bestammelser for tillfaligt
upphdvande av ett kvalificerat certifikat for elektroniska underskrifter.
Medan ett certifikat ar tillfalligt upphévt s3 ska det vara ogiltigt. Upp-
hévandetiden ska tydligt anges i certifikatdatabasen och certifikatets
status som upphavt ska under den tiden framgai den tjanst som tillhanda-
haller information om certifikatets status.



En kvalificerad elektronisk underskrift & en avancerad elektronisk
underskrift som & skapad med hjdlp av en anordning for skapande av
kvalificerade elektroniska underskrifter och som & baserad pa ett kvali-
ficerat certifikat for elektroniska underskrifter. For anordningar for
skapande av kvalificerade elektroniska underskrifter géller extra hdga
sikerhetskrav. Overensstdmmelsen med dessa krav ska certifieras av
l&mpliga offentliga eller privata organ som utses av medlemsstaterna.
Kommissionen far genom genomforandeakter faststélla referensnummer
till standarder f6r sddana anordningar. Anordningar som uppfyller en s&
dan standard ska forutséttas uppfylla forordningens krav. Certifieringen
ska bygga pa ett forfarande for sakerhetsutvardering som utforts i enlig-
het med en standard for sdkerhetsbeddmning av it-produkter som finns
med i en férteckning som kommissionen ska upprétta.

Medlemsstaterna ska informera kommissionen om anordningar fér
skapande av kvalificerade elektroniska underskrifter som har certifierats
och om anordningar som inte langre &r certifierade. Kommissionen ska
pa grundval av denna information upprétta, offentliggéra och underhélla
en forteckning 6ver certifierade anordningar for skapande av kvalifice-
rade el ektroniska underskrifter.

Forordningen innehdller vidare krav pa valideringsforfarandet for kva-
lificerade elektroniska underskrifter och pa tjanster for bevarande av
s&dana underskrifter.

Elektroniska stémplar (art. 35-40)

En elektronisk stampel utgor for en juridisk person motsvarigheten till en
elektronisk underskrift av en fysisk person.

En elektronisk stampel far inte forvagras réttslig verkan eller giltighet
som bevis vid réttsliga forfaranden enbart pa grund av att stampeln har
elektronisk form eller att den inte uppfyller kraven fér en kvalificerad
elektronisk stdmpel. En kvalificerad elektronisk stdmpel ska omfattas av
en presumtion om integritet hos de uppgifter som stdmpeln &r kopplad till
och om att uppgifterna har korrekt ursprung.

En kvalificerad elektronisk stampel som & baserad pa ett kvalificerat
certifikat som har utférdats i en medlemsstat ska erkénnas som en kvali-
ficerad elektronisk stampel i alla andra medlemsstater.

En avancerad elektronisk stampel ska vara knuten uteslutande till ska-
paren av stampeln och skaparen ska kunna identifieras genom den. Stém-
peln ska vara skapad pa grundval av uppgifter for skapande av elektro-
niska stamplar som stdmpelns skapare med hog grad av tillforlitlighet
under sin kontroll kan anvanda for skapande av elektroniska stdmplar
och den ska vara kopplad till de uppgifter som den avser pa ett sddant
sétt att alla efterfoljande andringar av uppgifterna kan upptéckas.

Om en medlemsstat kréver en avancerad elektronisk stampel, eller en
sadan stampel baserad pa ett kvalificerat certifikat, for anvandningen av
en néttjanst hos ett offentligt organ ska medlemsstaten erkénna stamplar i
atminstone de format som kommissionen anger i kommande genom-
forandeakter.

For grénsdverskridande anvéndning av néttjanster som erbjuds av ett
offentligt organ fér det inte krévas elektroniska stamplar med hogre
sakerhetsniva an den som géller for kvalificerade el ektroniska stamplar.



Kommissionen fa&r genom genomforandeskter faststélla referensnum-
mer till standarder fér avancerade elektroniska stamplar. Stamplar som
uppfyller sddana standarder ska forutsittas Gverensstamma med kraven
pé avancerade el ektroniska stamplar i férordningen.

Kvalificerade certifikat for elektroniska stdmplar ska uppfylla vissa
ytterligare krav nar det galer innehdl, utformning och information.
Certifikat som uppfyller sddana standarder som kommissionen har fast-
stallt referensnummer till i genomférandeakter ska forutséttas Gverens
stdmma med kraven for kvalificerade certifikat.

Ett kvalificerat certifikat for en elektronisk stampel som aterkallas efter
den ursprungliga aktiveringen ska férlora sin giltighet i och med
terkallelsen.

Medlemsstaterna far faststdlla nationella bestammelser for tillfaligt
upphévande av kvalificerade certifikat for elektroniska stémplar. Till-
faligt upphéavda certifikat ska vara ogiltiga under upphavandetiden. Vi-
dare ska upphdvandetiden tydligt anges i certifikatdatabasen och certifi-
katets status som upphavt ska under denna tid framga genom den tjanst
som tillhandahaller information om certifikatets status.

Vidare finns regler om anordningar for skapande av kvalificerade el ek-
troniska stamplar, om certifiering av sddana anordningar samt om offent-
liggorandet av en forteckning dver vilka anordningar som har certifierats.
Dessa regler motsvarar dem som géller for kvalificerade elektroniska
underskrifter. Aven i fréga om validering och bevarande av kvalificerade
elektroniska stdmplar géller samma regler som for kvalificerade elektro-
niska underskrifter.

Elektroniska tidsstmplingar (art. 41 och 42)

Med elektronisk tidsstampling avses uppgifter i elektronisk form som
binder andra uppgifter i elektronisk form till en viss tidpunkt och déarmed
utgor bevis for att de senare uppgifterna existerade vid den angivna tid-
punkten.

En elektronisk tidsstdmpling ska inte forvégras réttsig verkan eler gil-
tighet som bevis vid réttsliga forfaranden enbart pa grund av att den &r i
elektronisk form eller inte uppfyller kraven for en kvalificerad elektro-
nisk tidsmarkning. En kvalificerad el ektronisk tidsstampling ska omfattas
av en presumtion om att tidsangivelsen &r korrekt och att integriteten &r
bevarad hos de uppgifter som datumet och tiden & kopplade till. En
kvalificerad elektronisk tidsstdmpling som utfardatsi en medlemsstat ska
erkénnas som en kvalificerad elektronisk tidsstampling i alla mediems-
Stater.

For en kvalificerad elektronisk tidsstampling géller sarskilda krav pa
att tidsangivelsen ska kunna bindas till uppgifter sa att mojligheten att
uppgifterna dndras utan att det gér att upptécka rimligtvis kan uteslutas,
pa att tidsangivelsen & grundad pé en korrekt tidskalla och pé att den &
undertecknad med en avancerad elektronisk underskrift eller férseglad
med en avancerad elektronisk stampel fran en kvalificerad tillhanda
héllare av betrodda tjanster eller genom en likvéardig metod.

Kommissionen fé&r genom genomforandeskter faststélla referensnum-
mer till standarder for att binda datum och tidpunkt till uppgifter och fér



korrekta tidskallor. N&r sadana standarder foljs ska det forutsittas att
kraven i férordningen ar uppfyllda.

Elektroniska tjanster for rekommenderade leveranser (art. 43 och 44)

En elektronisk tjanst for rekommenderad leverans gor det mojligt att
Overfora uppgifter mellan tredje mén pa elektronisk vag pa ett sitt som
tillhandahdller bevis om uppgifternas hantering, inklusive sindande och
mottagande, och som skyddar uppgifterna mot risken for forlust, stéld,
skada eller otill&tna andringar.

Uppgifter som sénds och tas emot genom en elektronisk tjanst fér re-
kommenderade leveranser fér inte forvagras réttslig verkan eller giltighet
som bevis vid réttdiga forfaranden enbart pa grund av att de har elektro-
nisk form eller inte uppfyller kraven for en kvalificerad elektronisk tjanst
for rekommenderade leveranser.

Uppgifter som sands och tas emot genom en kvalificerad elektronisk
tjanst for rekommenderade leveranser ska omfattas av en presumtion om
uppgifternas integritet, om att uppgifterna kommer fran den identifierade
avsdndaren, tas emot av den identifierade adressaten samt om riktigheten
i tidsangivelsen for avsdndande respektive mottagande av uppgifterna
som angesi tjansten.

Kvdificerade elektroniska tjanster for rekommenderade leveranser ska
uppfylla sirskilda krav pa vem som tillhandahdller dem, pa sakerstéllan-
de av avsiandarens identitet innan uppgifterna levereras och pa vilka &t-
garder som ska vidtas for att utesluta mojligheten att uppgifterna andras
utan att det gér att upptacka. Eventuella andringar av de uppgifter som
behovs for att sénda eller ta emot uppgifterna ska tydligt anges for av-
séndaren och adressaten och datum samt tidpunkten for avsandande,
mottagande och eventuella andringar av uppgifter maste anges genom en
kvalificerad elektronisk tidsstampling.

Autentisering av webbplatser (art. 45)

Genom autentisering av webbplatser & det mgjligt att bekréfta att en
fysisk eler juridisk person & kopplad till en viss webbplats och att upp-
gifterna pa webbplatsen ar korrekta.

| férordningen finns vissa krav som kvalificerade certifikat for autenti-
sering av webbplatser ska uppfylla

Elektroniska dokument (art. 46)

Med elektroniska dokument avses ljud- och bildinspelningar och audio-
visuellainspelningar samt annat innehall som &r lagrat i elektronisk form.

Elektroniska dokument far inte forvagras réttslig verkan eller giltighet
som bevis vid réttsliga forfaranden enbart pa grund av att de har elektro-
nisk form.

Signaturdirektivet (art. 50 och 51)

Signaturdirektivet ska upphora att gélladen 1 juli 2016.

Forordningen innehdller vissa 6vergangsbestammelser nar det géller
sékra anordningar for skapande av signaturer som Gverensstammer med
kraveni direktivet och kvalificerade certifikat som har utférdats fér fysis-
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ka personer enligt direktivet, liksom for tillhandahallare av certifierings-
tjanster som utféardar certifikat enligt direktivet och som vill bli kvalifi-
cerade tillhandahdllare av betrodda tjanster enligt férordningen.

6 Nuvarande reglering

| svensk rétt saknas i stor utstradckning sérskilda bestémmelser om elek-
tronisk identifiering, betrodda tjanster, elektroniska stdmplar, elektro-
niska tidsstdmplingar, elektroniska tjanster for rekommenderade leve-
ranser, autentisering av webbplatser och elektroniska dokument.

| frdga om elektroniska underskrifter finns bestdmmelser i lagen
(2000:832) om kvalificerade elektroniska signaturer (signaturlagen), som
har tillkommit i syfte att genomfora signaturdirektivet. Det finns ocksa i
ett antal forfattningar bestdmmelser om att handlingar som ska vara
undertecknade far undertecknas med avancerade elektroniska signaturer
enligt signaturlagen. Vidare forekommer det forfattningsbestammel ser
som endast allmént hanvisar till eektroniska signaturer utan angivande
av att signaturen skavaraav en viss kvalitet.

Nar det géler elektronisk identifiering finns viss forfattningsreglering i
lagen (2013:311) om valfrihetssystem i frédga om tjanster for elektronisk
identifiering.

Elektronisk identifiering

Det saknas forfattningsreglering som specifikt ror krav pa medel for
elektronisk identifiering eller pa hur elektronisk identifiering ska ga till.
Den offentliga forvaltningens behov av tjénster for elektronisk identi-
fiering och underskrift har i stéllet tillgodosetts genom upphandling av
gemensamma ramavtal. Det senaste ramavtalet (elD 2008) gélldetill och
med utgdngen av juni 2012. Avrop som gjordes innan dess kan gélla
under fyra ar.

Den 1 juli 2013 tradde lagen (2013:311) om valfrihetssystem i fraga
om tjanster for elektronisk identifiering i kraft. Tilldmpning av lagen &r
ett aternativ till upphandling enligt lagen (2007:1091) om offentlig upp-
handling. Lagen galler ndr en upphandlande myndighet har beslutat att
tillampa valfrihetssystem i fréga om tjanster for elektronisk identifiering
av enskilda i myndighetens elektroniska tjanster, har andlutit sig till ett
system for siker elektronisk identifiering som tillhandahdlls av E-
legitimationsnamnden och uppdragit & namnden att i den upphandlande
myndighetens namn administrera valfrihetssystemet.

Valfrihetssystem enligt lagen innebér att den enskilde har rétt att vélja
den leverantdr som ska utfora tjansten och som en upphandlande myn-
dighet har godkant och tecknat kontrakt med. En férutséttning for att
kontrakt ska kunna tecknas &r att leverantéren uppfyller de krav som har
faststalltsi ett forfrégningsunderlag.

Lagen om valfrihetssystem i fraga om tjanster for elektronisk identifi-
ering innehdller endast allméanna bestdmmelser om annonsering och for-
frégningsunderlag, ansokan, uteslutning av sokande, godkannande av



sokande och ingdende av kontrakt, information, rattsmedel och tillsyn.
Regleringen av de krav som stalls pa medlen for elektronisk identifiering
och pa hur den elektroniska identifieringen ska ga till finns altsd inte i
lagen utan framgar av det forfrégningsunderlag som ska finnas.

Elektroniska under skrifter
Sgnaturlagen

Signaturlagen innehdller bestammelser om sikra anordningar for signa-
turframstélining, om kvalificerade certifikat for elektroniska signaturer
och om utfardande av sddana certifikat.

Med en elektronisk signatur avses data i €lektronisk form som &r foga-
de till eller logiskt knutna till andra elektroniska data och som anvands
for att kontrollera att innehdllet harror fran den som framstdr som
utstéllare och att det inte har forvanskats. Lagen skiljer mellan avan-
cerade och kvalificerade elektroniska signaturer. En avancerad elektro-
nisk signatur & knuten uteslutande till en undertecknare, gor det magjligt
att identifiera undertecknaren, & skapad med hjdlpmedel som endast
undertecknaren kontrollerar och &r knuten till andra elektroniska data pa
ett sidant it att forvanskningar av dessa data kan upptackas. En kvali-
ficerad elektronisk signatur & en avancerad elektronisk signatur som &r
baserad pé ett kvalificerat certifikat och som &r skapad av en siker
anordning for signaturframstalining.

| signaturlagen anges vilka krav som sdkra anordningar for signatur-
framstélining ska uppfylla (3-5 §8). Kraven pa anordningarna ska anses
uppfyllda for maskin- eller programvara som Gverensstdmmer med sdda-
na standarder for produkter for elektroniska signaturer som Europeiska
kommissionen har faststéllt och offentliggjort referensnummer till i Eu-
ropeiska unionens officiellatidning.

Vidare anges i lagen att ett certifikat endast far kallas kvalificerat om
det &r utférdat for visstid av en certifikatutfardare som uppfyller angivna
krav och om det innehdller vissa angivna uppgifter (6 § forsta stycket).
Det stélls ocksa upp ett antal krav pa hur den som utfardar kvalificerade
certifikat ska bedriva sin verksamhet (9-11 88).

Innan en certifikatutfardare ingdr avtal om att utfarda ett kvalificerat
certifikat ska certifikatutfardaren skriftligen och pa ett l&thegripligt
sprék informera motparten om begransningar och andra villkor for an-
vandning av certifikatet, om frivillig ackreditering eller certifiering och
om forfaranden for klagomadl och avgorande av tvister (12 §).

En certifikatutfardare som utférdar kvalificerade certifikat till allmén-
heten ska ersitta den skada som &samkats den som forlitat sig pa certi-
fikatet, om skadan uppkommit genom att certifikatutfardaren inte har
uppfyllt kraven i 6 8 forsta stycket eller 10 § eller om certifikatet vid ut-
fardandet innehdll felaktiga uppgifter. En certifikatutfardare som kan
visa att skadan inte har orsakats av vardslGshet hos utfardaren salv und-
gér dock ersittningsskyldighet. Certifikatutfardaren &r inte heller ersitt-
ningsskyldig for en skada som harrér fran att ett kvalificerat certifikat
anvants i strid med begransningar som géler anvandningsomrade eller
transaktionsbel opp och som tydligt angettsi certifikatet (14 §).

| signaturlagen anges ocksa att om det i lag eller annan forfattning
stélls krav pd egenhandig underskrift eller motsvarande och om det &r
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tillétet att uppfylla kravet med elektroniska medel, ska en kvalificerad
elektronisk signatur anses uppfylla kravet (17 8). Vid kommunikation
med eller mellan myndigheter kan dock anvandningen av elektroniska
signaturer vara forenad med ytterligare krav.

Post- och telestyrelsen (PTS) &r tillsynsmyndighet enligt signaturlagen.
Den som avser att utfarda kvalificerade certifikat till almanheten ska
anmaladet till PTS. | dagsl&get har tre utfardare gjort en sadan anmélan.

Owrig lagstiftning

Lagbestdmmelser som innebér att handlingar som ska vara underteck-
nade f& undertecknas med avancerade elektroniska signaturer enligt sig-
naturlagen finnsi

— 45 kap. 4 § réattegangsbalken,

—111 kap. 5 § sociaférsakringsbalken,

—11 8lagen (1978:599) om avbetalningskdp mellan néringsidkare
m.fl.,

— 1 kap. 4 § sparbankslagen (1987:619),

—1kap. 7 §lagen (1987:667) om ekonomiska foreningar,

—1kap. 9 § stiftel selagen (1994:1220),

— 2 kap. 7 § &sredovisningslagen (1995:1554),

—1 kap. 7 8§ lagen (1995:1570) om medlemsbanker,

—2 a8 revisionslagen (1999:1079),

—1 kap. 13 § aktiebolagslagen (2005:551),

—9kap. 3 § lagen (2007:1091) om offentlig upphandling,

—9kap. 3 § lagen (2007:1092) om upphandling inom omradena vatten,
energi, transporter och posttjanster,

— 43 § konsumentkreditlagen (2010:1846), och

—10kap. 38lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomradet.

Lagbestémmelser som endast allmént hénvisar till elektroniska signa-
turer utan angivande av att signaturen skavaraav en viss kvalitet finnsi

—1 kap. 9 § bostadsréttslagen (1991:614),

— 8 kap. 3 a§ &rsredovisningslagen (1995:1554),

—8 kap. 5 a§ lagen (1995:1559) om arsredovisning i kreditinstitut och
vardepappersholag,

—8kap. 5a8lagen (1995:1560) om arsredovisning i forsakringsfore-
tag,

—1 kap. 6 § lagen (2002:93) om kooperativ hyresréit,

— 2 kap. 10 8§ lagen (2007:1091) om offentlig upphandling,

—2kap. 10 8lagen (2007:1092) om upphandling inom omradena
vatten, energi, transporter och posttjanster,

—2 kap. 2 § lagen (2008:962) om valfrihetssystem,

—111 kap. 1 och 6 88 socialforsakringsbalken,

— 12 kap. 4 § forsakringsrorel selagen (2010:2043),

—2kap. 14 §lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomrédet, och

—11 §lagen (2014:105) om finansiering av partier.

Det saknas lagstiftning som innebér att handlingar ska vara underteck-
nade med kvalificerade el ektroniska signaturer.



7 Kompletterande bestdmmel ser till
EU-forordningen

7.1 En ny lag infors

Forslag: De nationella bestammelser som behdvs for att komplettera
EU-forordningen ska samlas i en ny lag med kompletterande bestam-
mel ser till EU-forordningen om elektronisk identifiering.

Skélen for forslaget: En EU-forordning & bindande i sin helhet och
direkt tillamplig i varje medlemsstat. En sidan réttsakt varken ska eller
far genomforasi eller omvandlas till nationell rétt. Sverige far alltsd inte
vidta nagra sirskilda atgarder for att inforliva de materiella bestammel-
serna i EU-férordningen om elektronisk identifiering med nationell rétt.
Det &r endast da svensk ratt kan anses strida mot férordningen, da forord-
ningen foreskriver en skyldighet eller mojlighet att vidta lagstiftnings-
atgarder pa det nationella planet eller da det behdvs andra nationella &t-
garder till stod for forordningens syfte som andringar i svensk rétt aktua-
liseras.

EU-férordningen om elektronisk identifiering forutsétter att medlems-
staterna vidtar vissa nationella atgarder, t.ex. att utse tillsynsorgan (i fort-
sdttningen benamnt tillsynsmyndighet) och att inféra bestdmmelser om
effektiva, proportionella och avskréckande sanktioner for Overtrédel ser
av férordningen. Forordningen kréver i vissa avseenden kompletterande
lagstiftning medan den i andra delar ger medlemsstaterna méjlighet att
vidta &tgarder, se vidare f6ljande avsnitt.

Som redovisats i avsnitt 6 finns det i signaturlagen vissa lagbestdmmel -
ser pa omrédet. Den lagen har dock tillkommit for att genomfora signa-
turdirektivet och den tacker endast en del av det omréde som EU-férord-
ningen omfattar. Enligt artikel 50 i EU-forordningen upphor signatur-
direktivet att galla den 1 juli 2016, se avsnitt 3. Det foredas darfor i av-
snitt 8.1 att signaturlagen ska upphévas. Eftersom det inte i ndgon annan
lag finns bestammelser som reglerar nagot av de &mnen som EU-
forordningen omfattar bor de lagbestéammelser som & nddvandiga till
foljd av EU-férordningen samlas i en ny lag med kompletterande be-
stdmmel ser till EU-forordningen om elektronisk identifiering.
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7.2 Granskning av kvalificerade tillhandahallare av
betrodda tjanster

Fordlag: | lagen ska det anges att bestdmmelser om ackreditering av
s&dana organ for bedomning av Gverensstdmmelse som ska granska
kvalificerade tillhandahdllare av betrodda tjanster finns i forordning
(EG) nr 765/2008 och i lagen (2011:791) om ackreditering och teknisk
kontroll. Regeringen eller den myndighet som regeringen bestammer
ska f& meddela foreskrifter om krav for ackreditering av sddana organ,
om rapportering av beddmningar av 6verensstammelse och om hur
beddmningar av 6verensstammel se ska goras.

Beddmning: Tillsynsmyndigheten bér meddela de foreskrifter som
behdvs.

Skalen for fordaget och beddmningen: Enligt artikel 20 jamfért med
artikel 2.18 i EU-férordningen om elektronisk identifiering ska kvalifi-
cerade tillhandahdllare av betrodda tjanster minst en gang vartannat &
granskas av ett organ fér bedémning av dverensstdmmelse som ar ack-
rediterat enligt Europaparlamentets och radets forordning (EG) nr
765/2008. Vidare har tillsynsmyndigheten mojlighet att nér som helst be-
géra att en sddan granskning utfors. Granskningen syftar till att kon-
trollera att tjanstetillhandahdllarna och deras betrodda tjanster uppfyller
forordningens krav och den ska utmynnai en rapport med en bedémning
av Overensstdmmel se som ska 6verlémnas till tillsynsmyndigheten.

| artikel 20 anges ocksa att Europeiska kommissionen genom genom-
forandeakter fér faststdlla referensnummer till standarder for ackredite-
ring av organ for bedémning av Gverensstammelse, for rapporter om s&
dana beddmningar och fér granskningsregler som ska féljas vid beddém-
ningarna.

Ackreditering enligt férordning (EG) nr 765/2008 innebér att ett natio-
nellt ackrediteringsorgan férklarar att ett organ for bedémning av Over-
ensstammelse uppfyller kraven i harmoniserade standarder och, i fére-
kommande fall, ytterligare krav. | Sverige & Styrelsen for ackreditering
och teknisk kontroll (Swedac) nationellt ackrediteringsorgan. Ett organ
som vill bli ackrediterat maste |amna en ansokan till Swedac som prévar
och bedémer om organet uppfyller de krav som stélls i férordning (EG)
nr 765/2008, lagen (2011:791) om ackreditering och teknisk kontroll
med tillhérande férordning samt féreskrifter som Swedac har meddelat.
Organet méaste ocksa uppfylla de sektorsspecifika myndighetsforeskrifter
eller andra krav som organet ska arbeta i enlighet med. Ackreditering
beviljasi form av ett ackrediteringsintyg som géller for viss tid eller tills
vidare och som innehaller de villkor som géller for ackrediteringen.

Det foljer av EU-férordningen om elektronisk identifiering att ackredi-
tering av organ for beddmning av 6verensstammelse ska ske enligt for-
ordning (EG) nr 765/2008. Kompl etterande bestdmmel ser till den forord-
ningen finns i lagen (2011:791) om ackreditering och teknisk kontroll.
Lagen gdller i princip all ackreditering som Swedac utfor, sdval sadan
som & foreskriven i forordning (EG) nr 765/2008 som sadan som sker pa
annan grund. | och med att EU-férordningen om elektronisk identifiering
anger att organen for bedémning av 6verensstémmelse ska vara ackredi-



terade enligt forordning (EG) nr 765/2008 finns det darfor inget behov av
att i den nya lagen ange att ackreditering ska ske pa det sittet. Daremot
bér det i den nya lagen inféras en upplysningsbestammelse om var det
finns bestdmmelser om ackreditering.

EU-forordningen om elektronisk identifiering innehaller inte nagra be-
stammelser om hur ackrediteringen ska ga till, t.ex. nér det galler vilken
kontrollform som ska anvandas, eller vilka krav som organen for beddm-
ning av dverensstammelse ska uppfylla. Det saknas ocksa bestammel ser
om rapporteringen av beddémningar av dverensstdmmelse och om hur
s&dana bedomningar ska goras.

EU-forordningen syftar till en harmonisering av regler fér betrodda
tjanster och betrodda tjanster ska omfattas av fri rérlighet pa den inre
marknaden. For att kunna uppna detta maste de krav som stélls pa ackre-
diterade organ for beddmning av dverensstammelse och de regler som
ska gélla for dessas verksamhet vara sa enhetliga som méjligt inom unio-
nen.

Som angetts ovan f&r kommissionen anta genomforandeakter som fast-
stéller referensnummer till standarder som géller ackreditering av organ
for beddmning av Overensstdmmelse, rapporter om Gverensstammelse-
bedémning och granskningsregler som organen fér beddmning av over-
ensstammel se ska folja vid bedémningarna. Det &r inte obligatoriskt for
kommissionen att anta sddana genomférandeakter och det &r i dagslaget
oklart huruvida genomférandeakter kommer att finnas pa plats den 1 juli
2016 nar EU-forordningen ska borja tillampas. | den man det da saknas
EU-réttsig reglering maste det inforas nationell reglering i stéllet. Det
kan ocksa finnas behov av nationell reglering &ven om kommissionen ut-
nyttjar mgjligheten att anta genomfdrandeakter, antingen i form av kom-
pletterande bestammelser till genomférandeakterna eller nérmare fére-
skrifter i vissa avseenden som inte omfattas av genomférandeakter. En
sadan reglering blir med nédvandighet av teknisk och detaljerad natur
och lampar sig darfér mindre vl att laggas fast i lag. Det bor i stéllet an-
gesi lagen att regeringen eller den myndighet som regeringen bestéammer
far meddela foreskrifter om ackreditering av organ for bedémning av
Overensstdmmelse, om rapportering av rapporter om bedémning av éver-
ensstammel se och om hur beddmningar av 6verensstdmmel se ska goras.

For att inte harmoniseringsstravandet ska ventyras &r det viktigt att de
foreskrifter som kan komma att behévas i S stor utstrackning som méj-
ligt tar hdnsyn till internationellt standardiseringsarbete.

Det finns ingen myndighet som for nérvarande har i uppdrag att med-
dela de foreskrifter som kan aktualiseras. Det framstér som naturligt att
den myndighet som utses till tillsynsmyndighet ocksa fér i uppdrag att
meddela dessa foreskrifter. Fragan om val av tillsynsmyndighet behand-
las nedan i avsnitt 7.8.3.
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7.3 Certifiering av anordningar for skapande av
kvalificerade elektroniska underskrifter m.m.

Forslag: Regeringen eller den myndighet som regeringen bestammer
fér meddela foreskrifter om certifiering av anordningar for skapande
av kvalificerade elektroniska underskrifter och anordningar for ska-
pande av kvalificerade elektroniska stamplar.

Beddmning: Tillsynsmyndigheten bor meddela de foreskrifter som
behdvs.

Sveriges certifieringsorgan for it-sakerhet vid Férsvarets materiel-
verk bor utses till certifieringsorgan fér anordningar for skapande av
kvalificerade elektroniska underskrifter och for anordningar for

skapande av kvalificerade el ektroniska stamplar.

Skéalen for forslaget och beddmningen: Enligt artikel 30 och 39 i
EU-forordningen om elektronisk identifiering ska medlemsstaterna utse
lampliga offentliga eller privata organ som certifierar att anordningar for
skapande av kvalificerade elektroniska underskrifter och anordningar for
skapande av kvalificerade elektroniska stamplar dverensstammer med
forordningens krav pa sadana anordningar. Certifiering av sddana
anordningar innebér att de har beddmts uppfylla sérskilda krav som stélls
i standarder eller andra normerande dokument.

Certifieringen ska bygga pa ett forfarande for sikerhetsutvardering
som har utforts i enlighet med en standard for sékerhetsutvérdering av
informationsteknikprodukter som finns med i en sérskild forteckning
som Europeiska kommissionen ska upprétta genom genomfdrandeakter.
Det anges inte i forordningen inom vilken tid kommissionen ska anta
sadana genomforandeakter. Vid avsaknad av sadana standarder eller
medan en sikerhetsutvérdering pdgér far enligt forordningen ett annat
forfarande anvandas, om det omfattar jamforbara sakerhetsnivéer och
kommissionen underréttas om forfarandet.

Bestammelserna i EU-forordningen innebédr att det blir obligatoriskt
med certifiering av anordningar fér skapande av kvalificerade elektro-
niska underskrifter och anordningar for skapande av kvalificerade elek-
troniska stdmplar. Forutom att det anges i férordningen att certifiering
ska ske och att den ska bygga pa standarder for sakerhetsutvardering som
kommissionen anger i genomforandeakter saknas reglering av certifi-
eringsforfarandet. Mot denna bakgrund kan det finnas behov av natio-
nella foreskrifter om certifiering, delsi den man genomfoérandeakter sak-
nas eller behGver kompletteras, t.ex. med regler om forfarandet for séker-
hetsutvérderingen, dels i frdga om vilket forfarande som ska anvandas
medan en sikerhetsutvardering pégér. Dessa tekniska och detaljerade
foreskrifter behover inte framgd av lagen. | stéllet bor det anges i lagen
att regeringen eller den myndighet som regeringen bestammer far med-
dela foreskrifter om certifiering av anordningar for skapande av kvalifi-
cerade elektroniska underskrifter och anordningar for skapande av
kvalificerade elektroniska stamplar.

Det finns ingen myndighet som for nérvarande har i uppdrag att med-
dela de foreskrifter som kan aktualiseras. | likhet med vad som fére-
slagits i foregaende avsnitt framstar det som naturligt att den myndighet



som utses till tillsynsmyndighet ocksa far i uppdrag att meddela dessa
foreskrifter. Fragan om val av tillsynsmyndighet behandlas i avsnitt
7.8.3.

Vilken myndighet bor ansvara for certifieringen?

Av artikel 30 i EU-forordningen framgar att Europeiska kommissionen
har befogenhet att i delegerade akter faststélla sérskilda kriterier som
certifieringsorganen ska uppfylla. Nagra delegerade akter har dnnu inte
antagits. Antagandet av sdana rattsakter kan, beroende pa de krav som
stélls upp, paverka vilken myndighet som & mest |ampad att ansvara for
certifieringen.

| skél 55 till EU-férordningen anges att it-sakerhetscertifiering som
bygger pa internationella standarder sasom 1SO 15408 och besldktade
utvérderingsmetoder och arrangemang for émsesidigt erkdnnande, &r vik-
tiga verktyg for att kontrollera sékerheten hos anordningar for skapande
av kvdlificerade elektroniska underskrifter och bor frémjas. Det finns
darfor skél att anta att den standarden kommer att foras upp pa den for-
teckning som kommissionen ska upprétta enligt artikel 30 i férordningen.

| enlighet med 5 § forordningen (2007:854) med instruktion for For-
svarets materielverk finns hos myndigheten ett sarskilt certifieringsorgan,
Sveriges certifieringsorgan for it-sakerhet (CSEC), som ska upprétta och
driva en certifieringsordning for sdkerhet i it-produkter och system.
CSEC verkar som Sveriges nationella certifieringsorgan for it-skerhet i
produkter och system enligt standarden Common Criteriafor Information
Technology Security Evaluation (Common Criteria), som har beteck-
ningen 1SO/IEC 15408 och som anvands for kravstalining och opartisk
granskning av it-sékerhet. CSEC har blivit ackrediterat av Swedac for
certifiering av it-s8kerhet hos produkter, system och skyddsprofiler med
stdd av ISO/IEC 15408, Common Criteria version 2.3 och Common
Criteria version 3.1. CSEC tillampar for narvarande ocksa de standarder
som Europeiska kommissionen har anvant for att stdlla krav pa it-
sékerhet och kryptering med stod av signaturdirektivet. | nulaget framstar
det darfor som lampligast att utse CSEC vid Forsvarets materielverk att
ansvara for certifiering av anordningar for skapande av kvalificerade
elektroniska underskrifter och anordningar foér skapande av kvalificerade
elektroniska stdmplar. Detta kan reglerasi forordning.

7.4 Skadestand

Bedomning: Det behdvs inte ndgra kompletterande bestammel ser till
EU-forordningens bestammelser om skadestandsansvar.

Skélen fér bedomningen: | artikel 13 i EU-férordningen finns be-
stammelser om skadestand. | punkt 1 anges att den som tillhandahaller
betrodda tjanster ansvarar for skada som avsiktligt eller pa grund av oakt-
samhet asamkas fysiska och juridiska personer genom att kraven i for-
ordningen inte uppfylls. Om det &r en icke-kvalificerad tillhandahdllare
av betrodda tjanster ska den skadelidande ha bevisbérdan for att det fére-
ligger avsikt eller oaktsamhet. | fraga om kvalificerade tillhandahdlare
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av betrodda tjanster ska avsikt eller oaktsamhet anses foreligga savida
inte tjanstetillhandahallaren kan visa motsatsen.

| punkt 2 finns en sarskild begransningsregel. En tjanstetillhandahdllare
som i forvag informerar sina kunder om att det finns begrénsningar i an-
vandningen av tjansterna, ansvarar bara for skada som uppstér vid an-
vandning inom dessa begransningar.

| punkt 3 anges att skadesténdsansvaret ska tillampas i enlighet med
nationella bestémmelser om skadestandsansvar. Enligt ska 37 till férord-
ningen innebér detta att nationella bestdmmelser om t.ex. definitionen av
skada, avsikt, oaktsamhet eller relevanta procedurregler inte paverkas.

Den skada som &samkas i de fall som anges i EU-férordningen utgors
normalt av ren férmogenhetsskada, dvs. ekonomisk skada som uppkom-
mer utan samband med en person- eller sakskada, se 1 kap. 2 § skade-
stdndslagen (1972:207). Skadestdndsrétten skiljer mellan skador som
uppkommer i avtalsférhéllanden och skador som uppkommer utanfor
avtalsforhdlanden, sk. utomobligatoriska forhallanden. Skadestands-
lagen innehdller en sarskild bestammelse om erséttning for ren formo-
genhetsskada i utomobligatoriska forhallanden. Enligt 2 kap. 2 § i den
lagen ska den som valar ren férmogenhetsskada genom brott ersitta
skadan.

Bestammelserna i skadesténdslagen tillampas inte om annat ar fore-
skrivet, se 1 kap. 1 §i den lagen. Det behovs darfor inte nagra komplette-
rande bestdmmelser om skadesténdsansvaret i sig med anledning av de
skadestandsréttsliga bestammelserna i artikel 13.1 och 13.2 i EU-
forordningen.

Nar det galler skadestandsréttdiga frégor i Gvrigt foljer av artikel 13.3
att nationella bestdémmelser ska gélla. Vid beddmningen av de skade-
standsrattsliga frégor som kan uppkomma kommer sdledes skadestands-
lagen och allménna skadestandsréttsliga principer att galla. Hur dessa
principer ska tillampas pa skador i nu aktuella fall far, som pa andra
omraden inom skadestandsratten, bli en uppgift for rattstillampningen att
avgora. Inte heller i dessa avseenden behovs darfor nagra kompletterande
bestémmel ser.

7.5 Raéttslig verkan av elektroniska underskrifter
m.m.

Bedomning: Det behtvs inte nagra lagandringar med anledning av
EU-forordningens bestdmmelser om réttslig verkan eller giltighet som
bevis av elektroniska underskrifter, elektroniska stémplar, elektroniska
tidsstdmplingar, elektroniska dokument eller uppgifter som sands och
tas emot genom elektroniska tjanster for rekommenderade leveranser.

Skalen for bedémningen: Enligt artikel 25.1 i férordningen om el ek-
tronisk identifiering far en elektronisk underskrift inte forvagras réttdig
verkan eller giltighet som bevis vid rattsliga forfaranden enbart pa grund
av att underskriften har elektronisk form eller inte uppfyller kraven for
kvalificerade elektroniska underskrifter. Motsvarande regel i fraga om
elektroniska stamplar finns i artikel 35.1, i fraga om elektroniska tids-



stamplingar i artikel 41.1 och i frdga om uppgifter som sinds och tas
emot genom en elektronisk tjanst for rekommenderade leveranser i arti-
kel 43.1. Vidare anges i artikel 46 att ett elektroniskt dokument inte far
forvagras rattdig verkan eller giltighet som bevis vid réttdiga forfaran-
den enbart pa grund av att det har elektronisk form.

En kvalificerad elektronisk underskrift ska enligt artikel 25.2 ha mot-
svarande réttsliga verkan som en egenhandig underskrift. | artikel 35.2
anges att en kvalificerad elektronisk stdmpel ska medfora att de uppgifter
som stampeln & kopplad till omfattas av en presumtion om integritet,
dvs. att uppgifterna & &kta och riktiga, och om att uppgifterna har
korrekt ursprung. | artikel 41.2 anges att en kvalificerad elektronisk
tidsstdmpling ska omfattas av en presumtion om att det datum och den
tid som den anger & korrekta och om att de uppgifter som datumet och
tiden & kopplade till & &kta och korrekta. Enligt artikel 43.2 ska upp-
gifter som sands och tas emot genom en kvalificerad tjanst fér rekom-
menderade leveranser omfattas av en presumtion om &ktheten och riktig-
heten av uppgifterna, om att avsdndaren har skickat uppgifterna, att
adressaten har tagit emot dem samt om datumet och tidpunkten for av-
séndandet och mottagandet som anges i den kvalificerade elektroniska
tjansten for rekommenderade leveranser ér riktigt.

Utover vad som anges i forordningen géller nationell rétt i fraga om
vilken réttsverkan betrodda tjénster ska ha och om verkan av olika bevis,
se skal 22 och 49 till férordningen.

| svensk rétt géler principerna om fri bevisforing och fri bevisvér-
dering. Av dettaféljer att en domare skata hénsyn till varje omsténdighet
som kan vara agnad att paverka bedomningen av sakfragorna. Det finns
altsd i princip inte nagon begransning av bevisningsmajligheterna med
hansyn till en viss upplysningskallas beskaffenhet. Det foljer ocksa att en
domare fritt ska vardera bevisningens styrka. Det & dock méjligt att gora
undantag fran principen om fri bevisvardering, set.ex. 35 kap. 1 § andra
stycket rattegéngsbalken. De ovan redovisade presumtionerna i artikel
35.2, 41.2 och 43.2 i EU-férordningen utgor sddana undantag.

| 6vrigt saknas det i svensk rétt bestdmmelser som begrénsar méjlig-
heterna att aberopa eller beakta elektroniska underskrifter, elektroniska
stémplar, elektroniska tidsstdmplingar, elektroniska dokument eller upp-
gifter som sénds och tas emot genom elektroniska tjanster fér rekommen-
derade leveranser, eller somi dvrigt begransar dessas réttsliga verkan.

Det finns inte heller ndgra regler i svensk rétt som kan sigas forvagra
elektroniska underskrifter, elektroniska stémplar, elektroniska tidsstamp-
lingar, elektroniska dokument eller uppgifter som sénds och tas emot ge-
nom elektroniska tjanster for rekommenderade leveranser réttslig verkan
Over huvud taget. Det kan visserligen finnas formkrav for réttshandlingar
som utesluter elektronisk kommunikation. Sadana formkrav & dock ut-
tryckligen tillatna enligt artikel 2.3 i EU-forordningen. Det anges dar att
forordningen inte paverkar nationell rétt eller unionsrétt som avser in-
gdende av avtal och deras giltighet eller andra réttsliga eller forfarande-
massiga skyldigheter avseende formkrav. Savitt avser elektroniska un-
derskrifter beddmdes i forarbetena till signaturlagen att i sak motsvaran-
de bestémmelser i artikel 1, 5.1 och 5.2 i signaturdirektivet inte kréavde
nagra genomforandedtgarder (prop. 1999/2000:117 s. 57). Det finns inte
skdl att nu gbra en annan beddémning vare sig det géller elektroniska
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underskrifter, elektroniska stamplar, elektroniska tidsstdmplingar, elek-
troniska dokument eller uppgifter som sénds och tas emot genom elektro-
niskatjanster fér reckommenderade leveranser.

Kravet i artikel 25.2 om att en kvalificerad elektronisk underskrift ska
ha motsvarande réttsliga verkan som en handskriven underskrift dverens-
stdmmer i sak med vilken verkan medlemsstaterna ska sdkerstélla att
kvalificerade elektroniska signaturer har enligt artikel 5.1 a i signatur-
direktivet. | forarbetena till signaturlagen (prop. 1999/2000:117 s. 56 f
och 77 f) gjordes beddmningen att bestdmmelsen i signaturdirektivet inte
innebar att medlemsstaterna maste godta kvalificerade elektroniska
underskrifter i allade fall dar det finns krav pa underskrift i nationell rétt
eller unionsratt. | stallet maste direktivet uppfattas sa att i den man det
Over huvud taget ar tilltet att uppfylla ett formkrav pa traditionell under-
skrift eller dylikt med elektroniska rutiner, sh méste kvalificerade elek-
troniska signaturer alltid godtas. En bestdmmelse med den innebdrden
togs darfor ini 17 § signaturlagen.

Syftet med EU-forordningen om elektronisk identifiering &r enligt arti-
kel 1 bl.a att uppna en lamplig sakerhetsniva for elektronisk identifiering
genom att faststalla en réttslig ram for elektroniska underskrifter. EU-
forordningen foreskriver inte att elektronisk kommunikation maste
accepteras inom nagot réttsomrade. Inneborden av artikel 1 och 2.3
maste anses vara att det aven fortséttningsvis ar tilldtet for mediems-
staterna att ha formkrav p& egenhandiga underskrifter som utesluter an-
vandning av elektroniska underskrifter. Artikel 25.2 i forordningen far
darmed tolkas som s3, att om det &r tillatet att uppfylla ett formkrav med
elektroniska rutiner sd maste kvalificerade elektroniska signaturer alltid
godtas. Detta &r i enlighet med den beddmning som ligger till grund for
motsvarande reglering i 17 § signaturlagen.

| och med att EU-férordningen ar direkt tillamplig behdvs det samman-
fattningsvis inte ngra lagandringar med anledning av dess bestammel ser
om réttslig verkan eller giltighet som bevis av elektroniska underskrifter,
elektroniska stdmplar, elektroniska tidsstamplingar, elektroniska doku-
ment eller uppgifter som sands och tas emot genom el ektroniska tjanster
for rekommenderade leveranser.

7.6 Forteckningar Over betrodda tjanstel everantorer

Bedbmning: Tillsynsmyndigheten bor fora en forteckning 6ver kva
lificerade tillhandahdllare av betrodda tjanster och de kvalificerade
betrodda tjanster som dessa tillhandahdller.

Skéalen for beddmningen: Enligt artikel 22 i EU-forordningen om
elektronisk identifiering ska varje mediemsstat upprétta, underhdlla och
offentliggora en forteckning Gver kvalificerade tillhandahdlare av be-
trodda tjénster och de kvalificerade betrodda tjanster som dessa tillhanda-
haller. Detta ska ske pa ett sitt som |ampar sig for automatiserad behand-
ling och forteckningen ska vara el ektroniskt undertecknad eller forseglad.
Enligt artikel 17.4 h ska tillsynsmyndigheten 1&mna information om be-
viljad status som kvalificerad tillhandahdlare av betrodd tjanst, respek-



tive om statusen dterkallas, till den som ansvarar for forteckningen om
det & nagon annan an tillsynsmyndigheten sjalv.

Liknande bestammelser om en forteckning finns i artikel 8 i Europa-
parlamentets och rédets direktiv 2006/123/EG om tjanster p& den inre
marknaden (tjénstedirektivet). Med stdd av direktivet har Europeiska
kommissionen fattat beslut (2009/767/EG) om &tgarder som underl&ttar
anvandningen av forfaranden pa elektronisk vag genom gemensamma
kontaktpunkter i enlighet med Europaparlamentets och rédets direktiv
2006/123/EG om tjanster pa den inre marknaden. | bedutet anges att
medlemsstaterna ska inrétta, underhdlla och offentliggora en tillforlitlig
forteckning over de tillhandahdllare av certifikattjanster som utfardar
kvalificerade certifikat till allménheten. For svensk del uppfylls kravet
for narvarande genom att det i 18 § signaturlagen anges att tillsyns-
myndigheten enligt den lagen ska féra en forteckning och publicera en
lista 6ver dem som utférdar kvaificerade certifikat.

Av EU-forordningen om elektronisk identifiering framgér att kom-
missionen genom genomfoérandeakter ska faststélla format och tekniska
specifikationer for forteckningen. Forteckningen enligt tjanstedirektivet
och férteckningen enligt EU-forordningen fyller samma syfte och kom-
mer av allt att doma att baseras pa samma format och specifikation.

Den myndighet som utbvar tillsyn 6ver EU-forordningen om elektro-
nisk identifiering & det organ som har tillgang till uppgifter om anmalda
kvalificerade tillhandahallare av betrodda tjanster och de kvalificerade
betrodda tjanster dessa tillhandahdller. Vidare & det tillsynsmyndigheten
som har rétt att forandra statusen for en tillhandahéllare av betrodda
tjénster. Det & darfor naturligast att tillsynsmyndigheten ansvarar for
forteckningen.

Frégan om vilken myndighet som bor vara tillsynsmyndighet behand-
lasi avsnitt 7.8.3.

1.7 Tillfaligt upph&vande av kvalificerade
certifikat

Beddémning: Det boér inte inforas bestammelser om tillfaligt upp-
hévande av kvalificerade certifikat.

Skélen for beddmningen: Enligt artikel 28.5 och 38.5 i EU-férord-
ningen om elektronisk identifiering f& medlemsstaterna faststalla natio-
nella bestammelser for tillfaligt upphévande av kvalificerade certifikat
for elektroniska signaturer och kvalificerade certifikat for elektroniska
stamplar. Detta far ske under forutsittning att certifikatet ar ogiltigt under
upphéavandetiden, att upphavandetiden tydligt anges i certifikatdatabasen
och att certifikatets status som upphévt under hela denna tid &r synlig
genom den tjanst som tillhandahaller information om certifikatets status.

Ett system med tillfalligt upphavande skulle mgjliggora ateraktivering
av borttappade certifikat och krypteringsnycklar om dessa hittas inom en
kort tidsperiod.

| Sverige anvands for ndrvarande inte tillfalligt upphévande i certifikat-
baserade betrodda tjanster. Certifikat med tillhérande krypteringsnycklar
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upphavs i stéllet om de kommit pa avvagar eller pd annat sétt kompro-
metterats och de kan inte fa tillbaka sin status som giltiga. Detta innebar
att den som har fétt sitt certifikat sparrat maste skaffa ett nytt certifikat,
p& samma sétt som sker vid forlust av betal- eller kreditkort. Ett system
dér certifikat inte kan ateraktiveras medfor en ndgot okad sakerhet, efter-
som det inte gar att veta vad som har hant med certifikat och krypterings-
nycklar under det tillféliga upphévandet. Vardet av att inféra komp-
letterande bestammelser om tillfalligt upphavande framstar darfér som
begrénsad. | dagslaget finns det darfor inte anledning att infora sérskilda
bestémmelser om detta.

7.8 Tillsyn
7.8.1 Tillsynsmyndighetens befogenheter

Fordag: En tillsynsmyndighet ska utdva tillsyn dver efterlevnaden av
EU-forordningen om elektronisk identifiering och réttsakter som har
meddelats med st6d av forordningen samt dver efterlevnaden av den
nyalagen och féreskrifter som har meddelats med stdd av denna.

Tillsynsmyndigheten ska ha rétt att pa begaran fa de upplysningar
och handlingar som behdvs for tillsynen och ha rétt att fa tilltrade till
omraden, lokaler och andra utrymmen, forutom bostader, dar verk-
samhet bedrivs. Tillsynsmyndigheten ska fa meddela de forelaggan-
den och férbud som behdévs for tillsynen. Foreldgganden och forbud
ska fa forenas med vite.

Skélen for forslaget: Enligt artikel 16 i EU-forordningen om elektro-
nisk identifiering & medlemsstaterna skyldiga att faststélla regler om de
sanktioner som ska tillampas vid dvertrédelser av forordningen. Sanktio-
nerna ska vara effektiva, proportionella och avskrackande.

Enligt artikel 17.1 i férordningen ska medlemsstaterna utse ett tillsyns-
organ (tillsynsmyndighet).

Tillsynsmyndighetens roll framgdr av artikel 17.3. N&r det gdler kva
lificerade tillhandahallare av betrodda tjanster ska tillsynen ga ut pa att
genom sdvél forebyggande verksamhet som kontroller i efterhand se till
att tjanstetillhandahdllarna och deras tjanster uppfyller forordningens
krav. N&r det géller icke-kvdificerade tillhandahallare av betrodda tjans-
ter skatillsynsmyndigheten agera nar ndgon pastér att en tjanstetillhanda-
héllare inte uppfyller kraven.

Tillsynsmyndighetens uppgifter preciseras i artikel 17.4. Dér anges att
tillsynsmyndigheten ska samarbeta pa olika sitt med andra tillsynsmyn-
digheter, analysera rapporter om dverensstammel sebedémning, |amnain-
formation till Europeiska kommissionen, bedriva granskningsverksamhet
samt bevilja status som kvalificerad tillhandahdllare av betrodda tjanster
(punkt a-h). Tillsynen ska besta dels i att kontrollera att kvalificerade
tillhandahallare av betrodda tjanster som upphtr med sin verksamhet f6l-
jer bestammelserna om planering for detta och om hur information i s&
dana fall ska hdllas tillganglig (punkt i), delsi att dlagga tillhandahdllare
av betrodda tjanster som inte uppfyller kraven i férordningen att vidta
réttelse (punkt j).



Sdvitt avser kvalificerade elektroniska signaturer galler enligt nuvaran-
de regler i 19 § signaturlagen att tillsynsmyndigheten har rétt att pa be-
garan fa de upplysningar och handlingar som behdvs for tillsynen och fa
tilltrade till omréden, lokaler och andra utrymmen, utom bostader, dar det
bedrivs verksamhet som stér under tillsyn. Vid behov har myndigheten
rét att fa bitrade av kronofogdemyndigheten for denna tillsyn. Enligt
20 § forsta stycket i lagen fér tillsynsmyndigheten meddela de forelag-
ganden och férbud som behovs for efterlevnaden av lagen eller av fore-
skrifter som meddelats med stdd av lagen. Forelagganden och forbud far
enligt 21 § forenas med vite.

Det & en uppgift for tillsynsmyndigheten att utforma en lamplig till-
synsverksamhet med utgangspunkt fran de uppgifter som framgér av EU-
forordningen. En grundléggande forutsdttning fér en fungerande tillsyn
ar att tillsynsmyndighetens initiativ och beslut & val underbyggda. Det &r
darfor viktigt att tillsynsmyndigheten kan fatillgang till de upplysningar
och handlingar som beddms nédvandiga for tillsynen samt vid behov kan
fa tilltrade dar verksamhet som omfattas av EU-forordningen bedrivs.
Dérigenom sakerstalls ocksa att en effektiv tillsynsverksamhet kan upp-
rétthdllas.

Né&r tillsynsmyndigheten upptécker brister i en verksamhet bor den
kunna utférda de forelédgganden eller forbud som behdvs for att réttelse
ska ske. Mot bakgrund av EU-férordningens krav pa att det ska finnas
effektiva, proportionella och avskréckande sanktioner bor forel&gganden
och forbud kunna férenas med vite. Det innebér att tillsynsmyndigheten
ytterst kan meddela ett vitessanktionerat forbud for en tjanstetillhanda-
héllare att fortsitta med sin verksamhet. Att harutéver inféra bestammel-
ser om straff eller om sanktionsavgifter framstar daremot inte som nod-
vandigt.

Sammanfattningsvis innebdr detta att tillsynsmyndighetens befogen-
heter enligt den nya lagen bor dverensstdmma med vad som i dag géller
for tillsynsmyndighetens befogenheter enligt 19 §, 20 § forsta stycket och
21 § signaturlagen. Dessa bestammelser bor sdledes i sak foras over till
den nya lagen.

Frégan om vilken myndighet som bor vara tillsynsmyndighet behand-
lasi avsnitt 8.

7.8.2 Infrastruktur for betrodda tjanster

Bedomning: Tillsynsmyndigheten bor inte inrdtta ndgon infrastruktur
for betrodda tjanster.

Skélen for bedémningen: EU-forordningen om elektronisk identifi-
ering bygger pa att tillit till betrodda tjanster skapas genom att tillsyns-
myndigheter uppréttar, offentliggdr och I6pande uppdaterar en férteck-
ning Gver tillhandahdllare av betrodda tjanster och dar tjanstetillhanda-
héllarnas status framkommer, se artikel 22 i férordningen. Om en tjanste-
tillhandahdllare eller en betrodd tjanst tas bort eller forlorar sin status
som kvalificerad tillhandahdllare uppdateras statusen i forteckningen.

Enligt artikel 17.5 i EU-férordningen om elektronisk identifiering far
medlemsstaterna krava att tillsynsmyndigheten ska inrétta, underhalla
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och uppdatera en infrastruktur for betrodda tjanster. Den ordningen inne-
bar att tillsynsmyndigheten, som ett komplement till att &ndra tjanstetill-
handahdllares status i forteckningen, dven kan sparra dessas certifikat for
tillhandahallande av betrodda tjanster. | en sadan ordning byggs tilliten
till tjdnsterna normalt upp genom en modell dér det finns en kryptogra-
fisk koppling mellan tillsynsmyndigheten och tjanstetillhandahdllaren
som kan kontrolleras av dem som forlitar sig pa certifikaten. Detta inne-
bar, till skillnad fran systemet med en forteckning enligt artikel 22 i for-
ordningen, d&r den som har forlorat sin status som kvalificerad tillhanda
hdllare av betrodda tjanster kan aterfa den, att om tillsynsmyndigheten
sparrar ett utfardarcertifikat sa blir alla certifikat som utfardats under
detta ogiltiga. | en sidan situation maste ett nytt utfardarcertifikat utfar-
das dler undertecknas av tillsynsmyndigheten och alla den tjanstetill-
handahdllarens kunder méste skaffa nya certifikat. Detta kan visserligen
medfdra en sdkerhetsfordel i ett akutldge i och med att tjanstetillhanda-
héllarens och alla dennes kunders certifikat sparras direkt. Motsvarande
funktion kan dock uppnas genom att en tjanstetillhandahdllare snabbt tas
bort fran forteckningen enligt artikel 22 i EU-forordningen och darmed
inte langre & betrodd.

Modellen med att tillsynsmyndigheten har en sérskild infrastruktur for
betrodda tjanster anvands inte i Sverige i dag. Frdgan om inrédttandet av
en sadan sk. toppnod berdrdes i forarbetena till signaturlagen, se prop.
1999/2000:117 s. 61. Regeringen beddmde d& att signaturdirektivets
regel om forbud mot forhandstillstand innebar att man inte kunde kréva
att alla certifikatutfardare skulle ansluta sig till en toppnod for att fa sina
6ppna nycklar signerade. Regeringen konstaterade ocksa att ett sidant
krav skulle innebéra att en certifikatutfardare inte kan verka pa markna-
den utan att ansluta sig till toppnoden, vilket ar att jamstélla med ett krav
pa forhandstillstdnd. Ett sddant krav skulle vidare innebara att certifi-
katutfardaren maste anpassa sina tekniska losningar till toppnoden for att
kunna verkai dess underliggande struktur. Detta ansdgs strida mot direk-
tivets stravan mot teknikneutralitet, dvs. att direktivets krav ska kunna
uppfyllas pafleraolika sétt med hjélp av olikatyper av teknik.

Bestammelsen i artikel 17.5 tar framst hansyn till de lander som har
etablerat en sadan infrastruktur sedan tidigare och ger dem en mgjlighet
att fortsétta med sin modell. En s&dan infrastruktur & dock beroende av
hoga tillganglighetskrav med bl.a. jourtjnstgéring dygnet runt. Den
skulle dérmed bli kostsam att bygga upp. Dessutom skulle det innebéra
att alla befintliga utfardares certifikat och strukturer for betrodda tjénster
skulle behdva bytas ut mot certifikat som & utférdade eller underteck-
nade av tillsynsmyndigheten, vilket ocksd & forenat med betydande
olagenheter och kostnader. Inréttandet av en sddan infrastruktur skulle
totalt sett medféra begransade férdelar jamfért med att enbart anvanda
forteckning som ska foras enligt artikel 22 i EU-férordningen. Fordelarna
stér inte i proportion till de kostnader som uppbyggnaden av en ny infra-
struktur skulle medfdéra. En s&dan infrastruktur bor darfor inte inréttas.



7.8.3 Val av tillsynsmyndighet

Beddmning: E-legitimationsndmnden bor utsestill tillsynsmyndighet.

Skélen for bedémningen
Tillsynsmyndighetens uppdrag
Som framgdr av avsnitt 7.8.1 ska medlemsstaterna enligt artikel 17.1 i
EU-férordningen om elektronisk identifiering utse ett tillsynsorgan
(tillsynsmyndighet).

Hérutbver gors i denna promemoria bedomningen att tillsynsmyndig-
heten &ven bor fullgdra vissa andra uppgifter.

| avsnitt 7.2 gors beddmningen att tillsynsmyndigheten boér meddela
foreskrifter om krav for ackreditering av organ for bedémning av dver-
ensstammelse, om rapportering av beddmningar av Gverensstdmmelse
och om hur sadana bedémningar ska goras.

| avsnitt 7.3 gors bedémningen att regeringen eller den myndighet som
regeringen bestdmmer bér meddela foreskrifter om certifiering av anord-
ningar for skapande av kvalificerade elektroniska underskrifter och an-
ordningar for skapande av kvalificerade elektroniska stdmplar.

| avsnitt 7.6 gors beddmningen att tillsynsmyndigheten bor fora en for-
teckning over kvalificerade tillhandahdllare av betrodda tjanster och de
kvalificerade betrodda tjanster som dessa tillhandahaller.

Uppdraget bér samlas hos en myndighet

Det svenska marknaden for tjanster som omfattas av EU-forordningen ar
i dagslaget liten och rattsomrédet & begrénsat. Uppgiften att vara
tillsynsmyndighet, att meddela foreskrifter och att fora en forteckning
enligt vad som nyss beskrivits kommer déarfor att vara av begrénsad om-
fattning. Den bor darfor 1aggas pa en befintlig myndighet.

Elektronisk identifiering, elektronisk underskrift och andra betrodda
tjénster & centrala delar i den gemensamma infrastruktur som utgoér
grunden i digitaliseringen av samhéllet. Den svenska marknaden for s&
dana tjanster & liten i dagslaget. Marknaden kan dock forvéntas oka pa
sikt, inte minst mot bakgrund av tillkomsten av EU-férordningen.

| och med att det &r ett litet rattsomrade med f& marknadsaktorer finns
det en risk for fragmentering om ansvaret for olika delar & spritt bland
flera myndigheter. Utgangspunkten bor i stallet vara att utvecklingen
inom omrédet bor bedrivas sammanhallet och pa lang sikt av en enda
myndighet sa att denna kan uppratthalla kompetens pa omréadet. Genom
att samla fragorna hos en aktor minskar ocksa risken for att fragor faller
mellan stolarna eller hanteras dubbelt. Darmed minskar &ven regeringens
behov av att detajerat styra olika myndigheters verksamheter inom
omrédet.

Det finns flera tdnkbara myndigheter for uppdraget att vara tillsyns-
myndighet: E-legitimationsndmnden, Forsvarets materielverk (FMV),
Myndigheten fér samhéallsskydd och beredskap (MSB), Post- och tele-
styrelsen (PTS), och Styrelsen for ackreditering och teknisk kontroll
(Swedac).
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E-legitimationsndmnden

E-legitimationsndmnden har i uppdrag att stédja och samordna den
offentliga sektorns behov av sikra metoder for elektronisk identifiering
och signering. | detta arbete ingér att efter Gverenskommelse med upp-
handlande myndigheter tillhandahdlla system for siker elektronisk identi-
fiering enligt lagen (2013:311) om valfrihetssystem i fréga om tjanster
for elektronisk identifiering och att administrera sddana valfrihetssystem.
E-legitimationsnamnden tillhandahdler en infrastruktur for elektronisk
identifiering, en s kallad identitetsfederation for svensk offentlig sektor.
Denna bestér av det regelverk som ndmnden har tagit fram och som bl.a
innehdller bestdmmelser om tillitsnivéer for e-legitimationer, service-
nivéer for i federationen ingdende tjanster, skadestandsbestammelser och
avtalsreglerad mojlighet for E-legitimationsndmnden att utfora kontroll
och vid behov stdnga av tjanster eller akttrer. Federationen innehaller
aven vissa centrala tjanster, som metadatatjénst och anvisningstjanst.
E-legitimationsndmnden har ett upparbetat ndra samarbete med manga
myndigheter som levererar service till medborgarna via e-tjanster.

FMV

FMV ansvarar for Sveriges Certifieringsorgan for it-sdkerhet (CSEC).
Detta organ verkar som Sveriges nationella certifieringsorgan for it-
sékerhet enligt den internationella standarden 1SO/IEC 15408, &ven
kallad Common Criteria. Standarden anvands for kravstélining och opar-
tisk granskning av it-sékerhetsprodukter. CSEC tillémpar for nérvarande
ockséa de standarder som Europeiska kommissionen har anvant for att
stéllakrav pait-sikerhet och kryptering med stéd av signaturdirektivet.

MSB

MSB har i uppdrag att utveckla samhéllets formaga att forebygga och
hantera olyckor och kriser. MSB har dérfor bl.a. i uppgift att samordna
arbetet med samhéllets informationssdkerhet genom att stodja fore-
byggande &gérder och att arbeta med att framja ett systematiskt 18ng-
siktigt arbete med informationssikerhet pa alla nivaer i samhallet.

MSB har ansvar pa en 6vergripande niva nar det géller statliga myn-
digheters informationssékerhet.

PTS

PTS & centra forvaltningsmyndighet med ett samlat ansvar inom post-
omrédet och omrédet for elektronisk kommunikation. Myndigheten har
bl.a. till uppgift att framja tillgéngen till sikra och effektiva elektroniska
kommunikationer, vilket &ven omfattar att se till att samhéallsomfattande
tjanster finns tillgangliga, och att framja tillgéngen till ett brett urval av
el ektroniska kommunikationstjanster.

PTS har ocksa till uppgift att verka for 6kad nat- och informations-
sakerhet i fraga om elektronisk kommunikation, genom samverkan med
myndigheter som har sérskilda uppgifter inom informationssakerhets-,
sikerhetsskydds- och integritetsskyddsomradet samt med andra ber6rda
aktorer.



PTS & en utpraglad tillstands- och tillsynsmyndighet med verksamhet
inom flera omréden. PTS uttvar for narvarande tillsyn 6ver utfardare av
kvalificerade certifikat till alménheten enligt signaturlagen. PTS &r
ocksd tillsynsmyndighet enligt lagen (2003:389) om elektronisk
kommunikation, lagen (2000:121) om radio- och teleterminalutrustning
och lagen (2006:24) om toppdomaéner for Sverige pa Internet.

Swedac

Swedac & central forvaltningsmyndighet for teknisk kontroll och mét-
teknik. Swedac ackrediterar certifieringsorgan somi sin tur kan certifiera
certifikatutfardare i enlighet med lagen (2011:791) om ackreditering och
teknisk kontroll.

Swedac arbetar inom manga omraden med att ackreditera certifierings-
organ, kontrollorgan och laboratorier som i sin tur kontrollerar, provar,
bedoémer och verifierar alltifran ledningssystem och hissar till medicinska
laboratorier och véaxthusgaser. Swedac tar ocksa fram regler for exempel -
vis végar, adelmetallarbeten, fardigférpackade varor, elmatare och ben-
sinpumpar som handlare och tillverkare ska folja. Swedac har lang er-
farenhet av svél egen bedémning av tekniska system som beddmning av
andra organ. Swedac & ocksd engagerat i vidareutveckling av de euro-
peiska systement for dmsesidigt godtagande av provning och kontroll.
Déaremot & myndigheten inte inblandad i framtagande av sakomrades-
specifika krav pa t.ex. kompetensbedomning av organ eller for bedom-
ning av dverensstammelse. S&dana krav tasi stéllet fram av myndigheter
inom respektive omréde.

Val av myndighet

PTS har varit tillsynsmyndighet enligt signaturlagen sedan den 1 januari
2001 da lagen infordes. | forarbetenatill lagen diskuterades vilken myn-
dighet som var bast |ampad for tillsynsuppdraget. Att PTS kom att fa
uppdraget hangde i hdg grad samman med att det vid den tidpunkten var
frdga om en ny verksamhet som inte omfattades av den tillsyn som fanns
inom forvaltningen och att ingen annan myndighet ansdgs béttre |ampad
(se Ds 1999:73 s. 93 f och prop. 1999/2000:117 s. 64 f).

Det kan konstateras att PTS under ett flertal ar har byggt bade juridisk
och teknisk kompetens inom omradet for elektroniska signaturer. Dagens
tillsyn och anknytande uppgifter utgor dock endast en mycket liten del av
myndighetens verksamhet och arbetet &r framst inriktat mot marknadens
aktorer. Det framstdr ocksatill sin art som nagot perifert i férhallande till
myndighetens 6vriga verksamhet.

Vidare kommer tillsynsmyndighetens verksamhet enligt EU-férord-
ningen om elektronisk identifiering att omfatta ett stérre omréde och fler
betrodda tjanster &n signaturlagen. Ingen myndighet utévar fér nérvaran-
de tillsyn 6ver dessa tillkommande tjanster pa det sitt som forutsatts i
EU-forordningen.

Det finns numera &en en annan myndighet med kompetens inom EU-
forordningens tillampningsomrade. Sedan 2011 har E-legitimations-
ndmnden regeringens uppdrag att stédja och samordna den offentliga
sektorns behov av sékra metoder for elektronisk identifiering och under-
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skrift. Namnden tillhandahaller en infrastruktur for elektronisk identifi-
ering, en sd kallad identitetsfederation for svensk offentlig sektor.

Namndens uppdrag faller vél in under EU-férordningens tillampnings-
omrade. Namnden har ett upparbetat nara samarbete med manga myndig-
heter som levererar service till medborgarna via e-tjanster. Det arbete
som kravs enligt EU-forordningen och anknytande réttsakter kan bygga
vidare pa dessa natverk. Namndens verksamhet & av sidan art att det
skulle vara férhallandevis enkelt att bygga upp den kompetens som kravs
&ven inom 6vriga omraden som técks av EU-forordningen. De kontakter
som PTS har i dag med marknadens aktorer beddms kunnatas 6ver av E-
legitimationsnamnden utan att verksamheten paverkas i ndgon storre om-
fattning.

Den samlade beddmningen &r att malet att utvecklingen inom omrédet
bor bedrivas sammanhdllet och pa lang sikt av en enda myndighet till-
godoses bast om myndighetsansvaret samlas hos E-legitimations-
namnden. Darigenom kan kompetens pa |8ng sikt byggas upp inom hela
omradet och frégorna fa den kontinuitet som krévs for en fortsatt fram-
gangsrik utveckling av omrédet.

Mot den nu angivna bakgrunden framstar E-legitimationsnamnden som
mest |1mpad for uppgiften att vara tillsynsmyndighet. Darmed bor némn-
den ocksa meddela foreskrifter om krav for ackreditering av organ for
beddmning av Overensstdmmelse, om rapportering av beddmningar av
Overensstdmmelse och om hur beddmningar av dverensstdmmelse ska
goras, liksom om certifiering av anordningar for skapande av kvalifice-
rade elektroniska underskrifter och anordningar for skapande av kvalifi-
cerade elektroniska stamplar, samt féra forteckningen dver kvalificerade
tillhandahallare av betrodda tjanster och de kvalificerade betrodda tjans-
ter som dessatillhandahdller.

7.9 Gransoverskridande elektronisk identifiering

En av de viktigaste forutsitningarna for effektiva och framgangsrika
digitala tjénster &r att det finns vl fungerande tjénster for elektronisk
identifiering och elektronisk underskrift. Med hjdlp av en e-legitimation
kan en anvandare av elektroniska tjanster bade bevisa sin identitet och
med elektronisk signatur bekrafta lamnade uppgifter. | de flesta fall kan
dock medborgare i dag inte anvanda medel fér elektronisk identifiering
for att autentiserasig i en annan medlemsstat.

Ett av malen med EU-forordningen &r att undanréja hinder for grans-
Overskridande anvéndning av medel for elektronisk identifiering som
anvénds i medlemsstaterna inom EU. Detta ska ske genom dmsesidigt
erkdnnande av medel for elektronisk identifiering. En forutséttning for
det dmsesidiga erk&nnandet &r att medlet har utférdats inom ramen for ett
nationellt system for elektronisk identifiering som uppfyller vissa villkor
och som har anmélts till Europeiska kommissionen enligt ett sdrskilt
forfarande. Villkoren for vilka medel for elektronisk identifiering som
maste erkannas och hur systemen for elektronisk identifiering ska an-
maélas anges dels i EU-férordningen, dels i kommande réttsakter i form
av genomférandeakter som meddelas med stéd av EU-férordningen.



Genom férordningen kommer dmsesidigt erkdnda medel for elektro-
nisk identifiering att underl&tta tillhandahallandet av en rad olika tjanster
Over granserna pa den inre marknaden och ge foretagen mgjlighet att
verka Gver granserna utan att stéta pa en mangd hinder i sina kontakter
med myndigheter. Utlandska personer kommer att pa ett tillforlitligt sétt
kunna anvénda sitt lands godkanda e-legitimationer vid anvandning av
svenska tjanster, givet att det finns ett regelverk som garanterar séker-
hetsniva och ansvar.

Offentlig sektor har lanserat en lang rad digitala tjanster under det
senaste artiondet och samverkan mellan myndigheter har 6kat. Det finns
dock mer att géra for att underlétta fér dem som anvénder digitala tjans-
ter. Digitala tjanster i offentlig sektor bor utformas pa ett sdant Sitt att
alla ménniskor kan ta del av dem utifrén olika forutsattningar och behov.
Det gdler t.ex. funktionsnedséttningar av syn, horsel och kognitiva
formégor. En viktig malsittning bor vara att utvecklingen av digitala
tjénster bidrar till att kvinnor respektive méan & ndjda och nyttjar tjans-
ternai likvéardig utstrackning. Utvecklingen av digitala tjanster bor vara
behovsdriven, baseras pa nytta och genomforas i samverkan med anvan-
darna. Utformningen av tjansterna bor utga ifran anvandarens livssitua-
tion eller verksamhetsprocess.

Det ska vara tryggt att anvanda digitala tjanster i offentlig sektor. Ru-
tinerna for identifiering och underskrifter i samband med anvandning av
digitala tjanster bor fungera pé ett enkelt st for anvandaren, oavsett om
denna befinner sig i Sverige eller i ndgon annan medlemsstat. Rutinerna
maste dessutom bidratill en god sakerhetsniva.

Regeringens ambition &r att offentlig sektor ska erbjuda fler och béttre
digitala tjanster som kan nyttjas av anvandare. Fér manga av de nuvaran-
de och framtida tjénsterna krévs e-legitimation. Privatpersoners och fore-
tags anvandning av och fortroende for e-legitimation &r avgérande i den
pégaende digitaliseringen av samhéllet. Regeringen har ocksa uttalat att
det & angeldget att varje medlemsland, inklusive Sverige, bidrar till att
underl&tta gransoverskridande elektronisk identifiering (prop. 2014/15:1,
utg.omr. 22, s. 150 f).

De e-legitimationer som anvands i Sverige i dag tillhandahdlls av
marknaden och inte av staten eller pa uppdrag av staten. Det finns ingen
skyldighet for en medlemsstat att anmala ndgot nationellt system for
elektronisk identifiering enligt EU-forordningen. Déremot & ett anmalt
system en forutséttning for att svenska e-legitimationer ska erkénnas i
ovriga medlemsstater inom EU. De mgjligheter som EU-forordningen
erbjuder i denna del vécker fragor som inte har kunnat behandlas inom
ramen for denna promemoria, utan fragorna behtver analyserasi sarskild
ordning.

Vidare innebdr EU-forordningen att Sverige ar skyldigt att erkanna ut-
|andska personers anvandning av e-legitimationer som har utfardats inom
ett system for elektronisk identifiering som en annan medlemsstat har
anmalt. Hur detta ska ga till i praktiken &r ett annat omrade som kraver
ytterligare analys.

Regeringen har lamnat ett uppdrag till E-legitimationsndmnden och
Post- och telestyrelsen att |16pande félja och analysera konsekvenserna av
de genomforandeakter som utarbetas som en foljd av EU-forordningen
(dnr N2015/2620/EF).
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| vissa fall & det obligatoriskt for Europeiska kommissionen att anta
genomférandeakter. | andra 6ppnar EU-férordningen endast fér en méj-
lighet att anta genomforandeakter. | de tvd myndigheternas uppdrag ingér
ocksa att analysera och redovisa vilka konsekvenser det f&r om sddana
icke-obligatoriska genomférandeakter inte antas.

Inom ramen for samma uppdrag ska E-legitimationsndmnden &ven
utreda och foresld hur en lésning for gransoverskridande elektronisk
identifiering och underskrift kan utformas och erbjudas svenska
intressenter i olika situationer, t.ex. privat, i tjénsten, om man & bosatt
utomlands eller ett foretag, en myndighet eller annan organisation med
gransdverskridande verksamhet.

8 Foljdandringar

8.1 Upphéavande av lagen om kvalificerade
el ektroniska signaturer

‘ Fordag: Lagen om kvalificerade el ektroniska signaturer upphévs.

Skalen for forslaget: Lagen (2000:832) om kvalificerade elektroniska
signaturer (signaturlagen) har kommit till for att genomfdra Europaparla-
mentets och radets direktiv 1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer (signaturdirektivet) i svensk rétt.

Genom EU-férordningen om elektronisk identifiering stérks och utvid-
gas det regelverk som finns i signaturdirektivet. Enligt artikel 50 i EU-
forordningen ska signaturdirektivet upphora att gélla den 1 juli 2016.
Efter den tidpunkten finns det siledes inte ndgot EU-réttdligt krav pa att
ha kvar bestdmmelsernai signaturlagen.

| signaturlagen finns materiella bestdmmel ser om sékra anordningar fér
signaturframstalining, om kvalificerade certifikat och utfardande av s&
dana certifikat, om skadesténd, om behandling av personuppgifter och
om verkan av kvalificerade elektroniska signaturer nar ett forfattnings-
reglerat krav pa egenhandig underskrift far uppfyllas med elektroniska
medel. Samtliga dessa omréden &r reglerade i EU-forordningen, som &
bindande och direkt tillamplig i Sverige. Det finns darmed inte langre
négot behov av signaturlagens reglering. Lagen bor darfor upphévas.

8.2 Foljdandringar i andralagar

Forslag: Hanvisningar i lag till avancerade el ektroniska signaturer en-
ligt lagen om kvalificerade elektroniska signaturer ersétts av hanvis-
ningar till avancerade elektroniska underskrifter enligt EU-forord-
ningen om elektronisk identifiering. Lagbestdmmelser som direkt eller
indirekt endast allmént hanvisar till elektroniska signaturer, utan an-
givande av att signaturen ska vara av en viss kvalitet, ndras pa s st
att hanvisningen avser elektroniska underskrifter.




Skéalen for fordaget: | signaturlagen finns bestdmmelser om avance-
rade och kvalificerade elektroniska signaturer.

Enligt 2 § signaturlagen ska en avancerad el ektronisk signatur

a) varaknuten uteslutande till en undertecknare,

b) géra det mgjligt att identifiera undertecknaren,

¢) vara skapad med hjapmedel som endast undertecknaren kontrolle-
rar, och

d) vara knuten till andra elektroniska data pa ett sddant sitt att for-
vanskningar av dessa data kan upptéckas.

| EU-forordningen om elektronisk identifiering har termen elektronisk
signatur ersatts av termen elektronisk underskrift. Av artikel 3 i EU-
forordningen foljer att en avancerad elektronisk underskrift ska uppfylla
foljande krav:

a) den skavara unikt knuten undertecknaren,

b) undertecknaren ska kunnaidentifieras genom den,

c) den ska vara skapad pa grundval av uppgifter for skapande av elek-
troniska underskrifter som undertecknaren med hog grad av tillforlitlig-
het kan anvanda uteslutande under sin egen kontroll, och

d) den ska vara kopplad till de uppgifter som den anvands for att un-
derteckna pa ett sadant sétt att alla efterfoljande andringar av uppgifterna
kan upptéckas.

Den sakliga skillnaden mellan uttrycket avancerad elektronisk signatur
i signaturlagen och uttrycket avancerad elektronisk underskrift i EU-
forordningen & mycket litet. Hanvisningar i lag till avancerade elektro-
niska signaturer enligt signaturlagen bor dérfor ersdttas med hanvisningar
till avancerade elektroniska underskrifter enligt EU-forordningen.

De hanvisningar till avancerade elektroniska signaturer som bor éndras
pa det angivna sittet finnsi:

— 45 kap. 4 § réttegangsbalken,

—111 kap. 5 § socialférsakringsbalken,

—11 § lagen (1978:599) om avbetalningskdp mellan néringsidkare
m.fl.,

—1 kap. 4 § sparbankslagen (1987:619),

—1kap. 7 § lagen (1987:667) om ekonomiska foreningar,

—1 kap. 9 § stiftelselagen (1994:1220),

— 2 kap. 7 8 &sredovisningsagen (1995:1554),

—1kap. 7 § lagen (1995:1570) om medlemsbanker,

—2 a§revisionslagen (1999:1079),

—1 kap. 13 § aktiebolagslagen (2005:551),

—9kap. 3 § lagen (2007:1091) om offentlig upphandling’,

—9 kap. 3 § lagen (2007:1092) om upphandling inom omradena vatten,
energi, transporter och posttjanster?,

11 12 kap. 9 § i den nyalag om offentlig upphandling som i Ds 2014:25 féres| &s ersétta
lagen (2007:1091) om offentlig upphandling fran och med den 1 april 2016, finnsen
motsvarighet till denna hénvisning.

2] 12 kap. 9 § i den nyalag om upphandling inom férsdrjningssektorerna som i Ds 2014:25
foreslas ersdtta lagen (2007:1092) om offentlig upphandling inom omr&dena vatten, energi,
transporter och posttjanster fran och med den 1 april 2016, finns en motsvarighet till denna
hénvisning.
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— 43 § konsumentkreditlagen (2010:1846),

—10kap. 38lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomrédet, och

—11 §lagen (2014:105) om finansiering av partier.

En hanvisning till signaturlagen som bor justeras pa motsvarande sétt
finns ocksa i det fordag till ny lag om koncessioner som har lamnats i
SOU 2014:69.

Det finnsi dagslaget inga lagbestdmmel ser som kréver att kvalificerade
elektroniska signaturer ska anvandas.

Lagbestéammelser som direkt eller indirekt endast allmént hanvisar till
elektroniska signaturer utan angivande av att signaturen ska vara av en
viss kvalitet behtver endast dndras pa sa Sitt att hanvisningen avser elek-
troniska underskrifter, i enlighet med EU-forordningens terminologi. S&
dana hanvisningar finnsi:

—111 kap. 1 och 6 88 socialforsakringsbalken,

—1 kap. 9 § bostadsrattslagen (1991:614),

— 8 kap. 3 a8 &sredovisningdagen (1995:1554),

—8 kap. 5 a § lagen (1995:1559) om arsredovisning i kreditingtitut och
vérdepappersholag,

—8kap. 5a8lagen (1995:1560) om arsredovisning i forsakrings-
foretag,

—1 kap. 6 § lagen (2002:93) om kooperativ hyresrét,

— 4 kap. 5 § lagen (2004:1199) om handel med utsl8ppsrétter,

— 2 kap. 10 § lagen (2007:1091) om offentlig upphandling?,

—2kap. 10 §lagen (2007:1092) om upphandling inom omradena
vatten, energi, transporter och posttjanster®,

— 2 kap. 2 § lagen (2008:962) om valfrihetssystem,

— 12 kap. 4 § forsakringsrorel selagen (2010:2043), och

—2kap. 14 8lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomradet.

Det saknas hanvisningar i lag till elektroniska stémplar, elektroniska
tidsstdmplingar, elektroniska tjanster for rekommenderade leveranser och
kvalificerade certifikat for autentisering av webbplatser. Det finns dér-
med inget behov av foljdandringar med anledning av EU-férordningens
bestdmmelser i dessa delar.

% den nyalag om offentlig upphandling som i Ds 2014:25 foresl&s ersétta lagen
(2007:1091) om offentlig upphandling frén och med den 1 april 2016, finnsingen
motsvarighet till denna hénvisning.

“ | den nyalag om upphandling inom férsdrjningssektorerna som i Ds 2014:25 foresl&s
ersittalagen (2007:1092) om offentlig upphandling inom omradena vatten, energi,
transporter och posttjanster fr&n och med den 1 april 2016, finns ingen motsvarighet till
denna hénvisning.



9 Avgifter

Fordag: Regeringen eller, efter regeringens bemyndigande, tillsyns-
myndigheten f& meddela foreskrifter om skyldighet for tillhanda-
héllare av betrodda tjanster att betala avgift for tillsynsmyndighetens
verksamhet enligt denna lag och enligt foreskrifter som har meddelats
med stéd av lagen samt enligt EU-férordningen om elektronisk identi-
fiering och réttsakter som har meddelats med stéd av den férord-
ningen.

Skéalen for forslaget: Enligt 22 § signaturlagen far regeringen eller,
efter regeringens bemyndigande, tillsynsmyndigheten meddela foreskrif-
ter om skyldighet for certifikatutféardare som utférdar kvalificerade
certifikat till allménheten att betala avgift for tillsynsmyndighetens verk-
samhet enligt lagen. | férarbetenatill signaturlagen uttalades att det fram-
stod som mest naturligt att 1&ta tillsynsmyndighetens verksamhet finan-
sieras genom avgiftsuttag frén dem som berdrs av verksamheten och for
vilkaden i vissa avseenden f&r anses varatill nytta (prop. 1999/2000:117
s. 66). Frédgan om och i vilken omfattning det &r lampligt att ta ut avgifter
Gverlamnades at regeringen att avgora.

Ett avgiftssystem har inforts. Av 10 8§ forordningen (2003:767) om
finansiering av Post- och telestyrelsens verksamhet jamfért med 17 §
Post- och telestyrel sens foreskrifter (PTSFS 2013:6) om avgifter foljer att
certifikatutfardare som utfardar kvalificerade certifikat till allménheten
ska betala en arlig avgift om 5 000 kr.

| EU-férordningen om elektronisk identifiering utdkas tillsynsmyndig-
hetens uppdrag till att avse tillsyn 6ver alla betrodda tjanster, sval kvali-
ficerade som icke-kvalificerade. Det framstar som lampligt att &ven fort-
séttningsvis bibehdlla den ordning som gallt sedan signaturlagens till-
komst att tillsynsmyndighetens verksamhet ska vara avgiftsfinansierad av
dem som berdrs av verksamheten. | den nya lagen bor det darfor forasin
en motsvarighet till 22 8 signaturlagen. Mot bakgrund av EU-férord-
ningens vidare tillampningsomréde bor dock avgiftsskyldigheten utvid-
gas fran att gdla certifikatutfardare som utfardar kvalificerade certifikat
till allmanheten till att gélla ala tillhandahdllare av betrodda tjanster.
Dessutom bdr den gélla tillsynsmyndighetens verksamhet enligt den nya
lagen och foreskrifter som har meddelats med stéd av lagen samt enligt
EU-férordningen om elektronisk identifiering och réttsakter som har
meddelats med stdd av den forordningen. Narmare detaljer om avgifts-
systemets utformning kan meddelas av regeringen med stéd av bemyndi-
gandet.
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10  Overklagande

Forslag: Tillsynsmyndighetens beslut enligt den nya lagen far Gver-
klagas till allman forvaltningsdomstol. Provningstillstand ska kravas
vid 6verklagande till kammarrétten. Tillsynsmyndigheten far bestam-
ma att ett beslut ska gélla omedelbart.

Skélen for fordaget: Enligt artikel 17.4 j i EU-forordningen om elek-
tronisk identifiering ska tillsynsmyndigheten kunna aé&gga tillhanda-
hdllare av betrodda tjanster att vidta réttelse om kraven i forordningen
inte foljs. Med anledning av detta foredds i avsnitt 7.9.1 att tillsyns-
myndigheten ska kunna besluta om forel&gganden och férbud, i férekom-
mande fall i férening med vite. Dessa tillsynsbeslut maste kunna Gver-
klagas.

Aven i 6vrigt foljer av EU-férordningen att tillsynsmyndigheten ska
fatta vissa beslut som maste kunna 6verklagas. Det ror t.ex. beslut enligt
artikel 19.2 fjarde stycket att informera om integritetsincidenter, beslut
enligt artikel 20.3 att terkalla ndgons status som kvalificerad tillhanda-
héllare av betrodda tjanster och bedlut att inte bevilja ndgon status som
kvdificerad tillhandahdllare av betrodda tjanster enligt artikel 21.2.

Tillsynsmyndighetens befogenheter enligt den nya lagen 6verensstém-
mer med dem som tillsynsmyndigheten i dag har enligt signaturlagen.
Enligt 23 § signaturlagen far tillsynsmyndighetens beslut enligt den lagen
Overklagas till almén forvaltningsdomstol. Vidare krévs prévningstill-
stand vid 6verklagande till kammarrétten. Tillsynsmyndigheten far ocksa
bestémma att beslut enligt lagen ska gélla omedel bart.

Det framstar som lampligt att samma ordning som géller for dverkla-
gande enligt signaturlagen ska gélla aen enligt den nya lagen. De till-
synsbeslut som tillsynsmyndigheten meddelar bor darfor fa overklagas
till allméan forvaltningsdomstol, med krav pa prévningstillstand vid dver-
klagande till kammarrétten. | avsnitt 7.8.3 gors beddmningen att E-
legitimationsnamnden bdr vara tillsynsmyndighet. Enligt 14 § lagen
(1971:289) om allménna forvaltningsdomstolar kommer dérmed over-
klaganden av ndmndens bedlut att provas av Forvaltningsrdtten i
Stockholm.

Antalet elektroniska transaktioner okar stadigt i dagens samhélle. Med
hansyn till betrodda tjansters centrala roll i skapandet och bibehallandet
av tillit mellan parternai sidana transaktioner kan det vara av avgorande
betydelse att ingripa skyndsamt nér brister i betrodda tjanster uppméark-
sammas. Det bor darfér aven fortsdttningsvis finnas méjlighet for till-
synsmyndigheten att bestdmma att dess beslut ska gélla omedel bart.



11 | krafttradande- och
Overgangsbestammel ser

Fordag: Den nyalagen med kompletterande bestdmmel ser till férord-
ningen om elektronisk identifiering och fdljdéndringarna ska tréda i
kraft den 1 juli 2016, da lagen om kvdlificerade elektroniska signa-
turer ska upphtra att gélla.

Bestammelserna om skadestand i lagen om kvalificerade elektronis-
ka signaturer bor fortsitta att gallai fréga om skada som har &samkats
fore upphévandet av den lagen.

Skéalen for forslaget: Av artikel 52 i EU-férordningen om elektronisk
identifiering foljer att férordningen, i de delar som omfattas av denna
promemoria, ska borja tillémpas den 1 juli 2016. Den nya lagen med
kompletterande bestammelser till férordningen om elektronisk identifi-
ering liksom nédvandiga foljdandringar bor darfor tréda i kraft den
dagen. Samtidigt bor lagen (2000:832) om kvalificerade elektroniska sig-
naturer (signaturlagen), upphora att gélla.

| artikel 51 i EU-férordningen finns vissa dvergangsbestammelser med
anledning av att signaturdirektivet upphévs. Dér anges att sékra anord-
ningar for skapande av underskrifter, vilkas dverensstémmelse har fast-
stélltsi enlighet med artikel 3.4 i signaturdirektivet, ska anses som kvali-
ficerade anordningar for skapande av elektroniska underskrifter enligt
EU-férordningen. Vidare anges att kvalificerade certifikat som har utfér-
dats for fysiska personer enligt signaturdirektivet ska anses som kvalifi-
cerade certifikat for elektroniska signaturer enligt EU-férordningen till
dess att de |6per ut. Det finns ocksa bestammelser om att den som utfar-
dar certifikat enligt signaturdirektivet har mojlighet att behdlla sin status
som kvalificerad tillhandahdllare pa grundval av en rapport om bedém-
ning av Overensstammelse, om rapporten ldmnas till tillsynsmyndigheten
senast den 1 juli 2017.

| de nu angivna delarna kommer EU-férordningens bestdmmelser att
varadirekt tilldmpliga. Det finns altsd inte ndgot behov av kompletteran-
de 6vergangsbestammel ser i dessa delar.

Inte heller i Gvrigt finns det behov av Gvergangsreglering i anslutning
till signaturlagens bestdmmelser om sékra anordningar for signaturfram-
stéllning, kvalificerade certifikat, utféardande av kvalificerade certifikat,
behandling av personuppgifter, kvalificerade elektroniska signaturer och
avgifter.

| 14 § signaturlagen finns bestémmelser om att den som utfardar kvali-
ficerade certifikat till allmanheten under vissa férutséattningar ska ersétta
den skada som asamkats den som har forlitat sig pa certifikatet. | 15 §
anges att avtalsvillkor som i jamférelse med 14 § &r till nackdel for den
som forlitar sig pa certifikatet & utan verkan mot denne. Dessa bestam-
melser bor dven fortsattningsvis galla for skada som &samkats fére upp-
havandet av signaturlagen. Det bor inforas en sarskild dvergangsbestam-
melse om detta.

Nar det gdler tillsynsdtgarder foljer av alméanna principer att fore-
ldgganden och forbud som har meddelats med stéd av signaturlagen
fortsétter att galla efter upphavandet av den lagen. Det behovs alltsa inte
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nagon sarskild dvergangsbestdmmelse i den delen. Inte heller i Gvrigt
finns det behov av ytterligare Gvergangsbestammel ser.

12 K onsekvenser

Syftet med den nya EU-forordningen & att oka fortroendet for elektro-
niska transaktioner pa den inre marknaden genom att tillhandahdlla en
gemensam grund for ett sékert elektroniskt samspel mellan medborgare,
foretag och offentliga myndigheter och dérigenom oka effektiviteten hos
offentliga och privata digitala tjanster samt i elektronisk afférsverksam-
het och e-handel inom EU.

EU-forordningens regler & bindande och direkt tilldmpliga. De nya
bestdmmelser som infors syftar till att komplettera EU-forordningens
bestammelser s3 att den kan fa fullt genomslag. Forslagen har utformats
med utgangspunkt frén att de forhallanden som redan har bidragit till att
Oka fortroendet for elektroniska transaktioner genom den lag (2000:832)
om kvalificerade elektroniska signaturer (signaturlagen) som inférdes i
enlighet med signaturdirektivet skatastill vara.

Inférandet av lagen i sig innebar inga aligganden f6r kommuner och
landsting, och darmed inte ndgra ekonomiska &taganden for den kommu-
nala och landstingskommunal a sektorn.

Antalet tillhandahdllare av kvalificerade betrodda tjanster ar begransat
och beddéms vara begransat &ven i fortsattningen. Antalet tillhandahallare
av icke kvalificerade betrodda tjanster & mer svarbedémt béde vad galler
hur manga som &r etablerade i Sverige och hur marknaden kan komma
att utvecklas. Bedémningen &r att det i dagslaget finns ca 15-30 sadana
tillhandahallare.

Det finns for nérvarande en mycket begransad eller ingen nationell
efterfrégan pa kvalificerade elektroniska underskrifter. Det finns déremot
ett behov av sidana tjanster for gransbverskridande anvandning. Det &
darfor viktigt att det finns tillhandahdlare av kvalificerade betrodda
tjanster pa den svenska marknaden sa att svenska foretag kan kopa tjans-
ter for att, t.ex. kunna ldmna anbud i offentlig upphandling och signera
elektroniska fakturor till de medlemslander dér det stélls formkrav pa att
kvalificerade betrodda tjanster anvands for sadana forfaranden. Behovet
av andra kvalificerade betrodda tjanster & underskrift och stémplar &r
svarbedomt.

Marknadens akttrer kan komma att paverkas av foreskrifter om krav
for ackreditering och féreskrifter om certifiering av anordningar for
skapande av kvalificerade elektroniska underskrifter och anordningar for
skapande av kvalificerade elektroniska stamplar, i den man dessa inte
Overensstammer med befintliga ordningar pa omrédet.

E-legitimationsnamnden foresl&s vara tillsynsmyndighet och ha fére-
skriftsratt pd omradet. Utgangspunkten & att namndens uppgifter ska
finansieras med avgifter, i likhet med vad som géllt fér Post- och tele-
styrelsens verksamhet som tillsynsmyndighet enligt signaturlagen.
Uppgifterna bestdr i arbete med tillsynsramverk, foreskrifter och
processer, t.ex. avseende incidentrapportering. En mindre del kommer att



kunna tackas av okade avgifter, dels pga att alla tillhandahdllare av
betrodda tjanster bér omfattas av avgiftssystemet, dels genom en viss
héjning av avgiftens storlek jamfért med vad som tidigare har géllt. |
ovrigt behover de tillkommande kostnaderna hos E-legitimations-
namnden finansieras med 6kade anslagsmedel fran och med 2016.

Sveriges certifieringsorgan for it-sékerhet (CSEC) vid Forsvarets
materielverk bedéms bli certifieringsorgan for anordningar for skapande
av kvadlificerade elektroniska underskrifter och for anordningar for
skapande av kvalificerade elektroniska signaturer. CSEC:s arbete med att
driva en nationell certifieringsordning for sdkerhet i it-produkter och
system &r andagsfinansierad, medan sjdlva certifieringen av it-produkter
ar avgiftsfinansierad. Kostnaderna for det tillkommande arbetet bedéms
bli blygsamma och forvantas rymmas inom ramen for redan tilldelat
anslag foér denna verksamhet och avgifter for tillkommande certifieringar.
Behovet av eventuell utékning av andlaget kommer att foljas upp.

Styrelsen for ackreditering och teknisk kontroll (Swedac) & nationellt
ackrediteringsorgan. Ett organ som vill bli ackrediterat maste [amnain en
ansbkan till Swedac som prévar och bedémer om organet uppfyller de
krav som stélls i forordning (EG) nr 765/2008, lagen (2011:791) om
ackreditering och teknisk kontroll med tillhérande foérordning samt
foreskrifter som Swedac har meddelat. Ackrediteringsverksamheten vid
Swedac finansieras av kundernas avgifter, som ska técka samtliga kost-
nader for ackrediteringen.

Lagen innehaller bestammelser om att tillsynsmyndighetens beslut far
overklagas till allmén forvaltningsdomstol. Sérskilt med hansyn till att
antalet leveranttrer &r begransat vantas reglerna f& si begransad tillamp-
ning att ndgon ytterligare maltillstromning av betydelse till de allmanna
forvatningsdomstolarna inte & att vanta. Arbetet bér rymmas inom
befintliga ekonomiska ramar.
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13 Forfattningskommentar

13.1  Fordaget till lag med kompletterande
bestammel ser till EU-forordningen om
elektronisk identifiering

Inledande bestammel ser

18 Dennalag kompletterar Europaparlamentets och rédets forordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden och om upphévande av
direktiv 1999/93/EG (EU-férordningen om elektronisk identifiering).

Termer och uttryck i lagen har samma betydelse som i EU-férordningen om
elektronisk identifiering.

Av forsta stycket framgdr att syftet med lagen & att komplettera EU-
forordningen om elektronisk identifiering.

| andra stycket klargors att termer och uttryck i lagen har samma bety-
delse som i EU-férordningen. En lista med definitioner finns i artikel 3 i
EU-forordningen.

Granskning av kvalificerade tillhandahdllare av betrodda tj anster

2§ Bestammelser om ackreditering av sddana organ for bedémning av 6verens-
stdmmelse som i enlighet med artikel 20 i EU-férordningen om elektronisk iden-
tifiering ska granska kvalificerade tillhandahdllare av betrodda tjanster, finns i
forordning (EG) nr 765/2008 om krav for ackreditering och marknadskontroll i
samband med saluféring av produkter och upphévande av férordning (EEG) nr
229/93 och i lagen (2011:791) om ackreditering och teknisk kontroll.

Regeringen eller den myndighet som regeringen bestammer far meddela fore-
skrifter om

1. krav for ackreditering av organ fér beddmning av éverensstammel se,

2. rapportering av beddmningar av dverensstammelse, och

3. hur bedémningar av Gverensstammelse ska géras.

Overvéagandenafinnsi avsnitt 7.2.

Av artikel 20.1 och 2 i EU-férordningen foljer att kvalificerade till-
handahdllare av betrodda tjanster minst vartannat &r, och darutéver pa
tillsynsmyndighetens begéran, ska granskas av ett ackrediterat organ for
beddmning av overensstammelse. Ackreditering ska ske enligt férord-
ning (EG) nr 765/2008. Bestammelsen i forsta stycket innehdler en upp-
lysning om att ackreditering ska ske enligt forordning (EG) nr 765/2008
och lagen (2011:791) om ackreditering och teknisk kontroll, som komp-
letterar den forordningen.

Enligt artikel 20.4 i EU-forordningen har Europeiska kommissionen
mdjlighet att genom genomférandeakter faststélla referensnummer till
standarder for ackreditering av organ for bedémning av Overensstédm-
melse, rapportering av beddmningar av dverensstdmmelse och hur be-
démningar av dverensstammelse ska goras. Med stdd av bestdmmelsen i
andra stycket blir det mgjligt att meddela nédvandiga féreskrifter i den
man kommissionen inte utnyttjar sitt mandat att meddela genomfdrande-



akter och att meddela de eventuellt kompletterande foreskrifter som kan
behovas for det fall mandatet utnyttjas. | 33 § lagen (2011:791) om ack-
reditering och teknisk kontroll finns bestdmmelser om att regeringen eller
den myndighet som regeringen bestammer f&r meddela foreskrifter om
sjidva ackrediteringen. Bemyndigandet i punkt 1 har darfor utformats pa
sa sitt att det mojliggor kompletterande foreskrifter om krav for att orga-
nen ska ackrediteras.

Certifiering av anordningar

38 Regeringen eler den myndighet som regeringen bestdmmer far meddela
foreskrifter om certifiering av anordningar for skapande av kvalificerade elektro-
niska underskrifter och anordningar for skapande av kvalificerade elektroniska
stamplar.

Overvagandenafinnsi avsnitt 7.3.

Med stéd av paragrafen blir det mgjligt att meddela de nationella fore-
skrifter om certifiering som kan behdvas for att komplettera artikel 30
och 39 i EU-férordningen om elektronisk identifiering och de genom-
forandeakter som Europeiska kommissionen far anta enligt dessa bestam-
melser, t.ex. om certifieringsforfarandet och om vilket forfarande som
enligt artikel 30.3 b i forordningen fér anvandas medan det pagdr en
sidan sakerhetsutvardering som avses i led a i samma forordnings-
bestdmmel se.

Tillsyn
48 Den myndighet som regeringen bestémmer (tillsynsmyndigheten) ska
1. fullgora tillsynsorganets uppgifter enligt EU-férordningen om elektronisk
identifiering och réttsakter som har meddelats med stéd av den férordningen, och
2. utovatillsyn 6ver denna lag och foreskrifter som har meddelats med stdd av
lagen.

Overvagandenafinnsi avsnitt 7.8.1.

Medlemsstaterna ska enligt artikel 17 i EU-férordningen utse en till-
synsmyndighet. Tillsynsmyndighetens uppgifter enligt forsta punkten
framgér i huvudsak av artikel 17.3, 4 och 6 i EU-forordningen.

Med stdd av andra punkten utdvar tillsynsmyndigheten éven tillsyn
Over lagen och foreskrifter som har meddelas med stdd av lagen.

58 Tillsynsmyndigheten har rétt att pa begéran fa de upplysningar och hand-
lingar som behévs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrade till omraden, lokaler och
andra utrymmen dér verksamhet som star under tillsyn bedrivs. Denna tilltrades-
rétt omfattar inte bostéder.

Tillsynsmyndigheten har rétt att fa verkstallighet hos Kronofogdemyndigheten
av beslut som avser &tgérder enligt forsta och andra styckena. D& géller bestam-
melserna i utstkningsbalken om verkstéllighet av forpliktelser som inte avser
betal ningsskyldighet eller avhysning.

Overvéagandenafinnsi avsnitt 7.8.1.
| paragrafen anges vilka befogenheter som tillsynsmyndigheten har.
Paragrafen motsvarar i sak 19 § lagen (2000:832) om kvalificerade elek-
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troniska signaturer. | likhet med vad som angavs i férarbetena till den
lagen (prop. 1999/2000:117 s. 80) bor uppgifter som huvudregel kunna
hamtas in formlost vid kontakter mellan tillsynsmyndigheten och aktér-
erna pa marknaden. Normalt sett torde tillsynsmyndigheten ocksa kunna
fa det underlag som behdvs for tillsynen genom sadana kontakter som
anges i forsta stycket. | vissa fall kan det dock vara befogat att med stéd
av andra stycket fa tilltrade till platser dar verksamhet bedrivs, t.ex. for
olikakontroller.

Med sttd av 6 § har tillsynsmyndigheten méjlighet att forel &gga nagon
att 1amna uppgifter eller att lamna tilltréde till platser dér verksamhet
bedrivs och att férena foreldgganden med vite. | sista hand kan tillsyns-
myndigheten fa verkstéllighet hos Kronofogdemyndigheten, se tredje
stycket. | sddant fall kan bl.a. bestammelserna om tvang i 2 kap. 17 8§
utsokningsbalken komma att tillampas.

68 Tillsynsmyndigheten far meddela de forelagganden och forbud som behdvs
for efterlevnaden av

1. EU-férordningen om elektronisk identifiering och réttsakter som har med-
delats med stdd av den férordningen, och

2. dennalag och foreskrifter som har meddel ats med stod av lagen.

Forel agganden och forbud far forenas med vite.

Overvagandenafinnsi avsnitt 7.8.1.

Genom paragrafen, som kompletterar artikel 17.4 j i EU-férordningen
om elektronisk identifiering, ges tillsynsmyndigheten mgjlighet att vidta
de 8tgarder som & noédvandiga for att sakerstélla att férordningen om
elektronisk identifiering foljs. Befogenheterna motsvarar dem som
tillsynsmyndigheten har enligt 20 § forsta stycket lagen (2000:832) om
kvalificerade elektroniska signaturer.

Tillsynsmyndigheten far salv bestamma nar ett forel dggande ska for-
enas med vite. Det normala torde dock vara att myndigheten forst for-
soker fatill stand en frivillig rattelse.

Paragrafen gor det ocksa majligt for tillsynsmyndigheten att forelagga
négon att 1amna upplysningar eller handlingar enligt 5 § forsta stycket
eller att lamnatilltréde enligt 5 § andra stycket.

Bestammelserna om foérbud och om vite kompletterar bestdmmelsen
om sanktioner i artikel 20 i EU-forordningen.

Avgifter

78 Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten far
meddela foreskrifter om skyldighet for tillhandahdlare av betrodda tjanster att
betala avgift for tillsynsmyndighetens verksamhet enligt dennalag.

Overvéagandenafinnsi avsnitt 9.

Paragrafen gor det mojligt att infora ett avgiftssystem for att finansiera
tillsynsmyndighetens verksamhet. Paragrafen &r uppbyggd pa motsvaran-
de sétt som 22 § lagen om kvalificerade elektroniska signaturer men
omfattar fler tjanster.



Overklagande

88 Tillsynsmyndighetens beslut enligt EU-frordningen om elektronisk identi-
fiering och réttsakter som har meddelats med stéd av den férordningen, samt en-
ligt denna lag och foreskrifter som har meddelats med stod av lagen, far over-
klagas hos almén forvaltningsdomstol.
Provningstillstand krévs vid dverklagande till kammarréatten.
Tillsynsmyndigheten far bestamma att beslut enligt forsta stycket ska gilla
omedel bart.

Overvéagandenafinnsi avsnitt 10.

| forsta och andra styckena regleras rétten att 6verklaga tillsynsmyn-
dighetens beslut. Ordningen for dverklagande & densamma som enligt
23 § forsta och andra styckena lagen om kvalificerade elektroniska signa-
turer.

Bestammelsen i tredje stycket motsvarar 23 § tredje stycket lagen om
kvalificerade elektroniska signaturer. Bestammelsen torde framfor allt
komma att tillampas nar det kravs skyndsamma atgarder for att undvika
skada.

I krafttr adande- och Gver gangsbestammelser

1. Dennalag tréder i kraft den 1 juli 2016.

2. Genom lagen upphévs lagen (2000:832) om kvalificerade elektroniska sig-
naturer.

3. Bestammelserna om skadestand i 14 och 15 88 i den upphévda lagen ska
fortsétta att géllai fréga om skada som har &samkats fore upphévandet.

Overvagandenafinnsi avsnitt 8.1 och 11.

Dagen for ikrafttradande i punkt 1 Gverensstdmmer med den dag da de
materiella bestdmmelserna i EU-férordningen om elektronisk identifi-
ering ska borja tillampas, se artikel 52.2 i férordningen. Enligt punkt 2
upphavs samtidigt lagen (2000:832) om kvalificerade elektroniska signa-
turer. | punkt 3 anges att den upphévda lagens bestdmmelser om skade-
sténd ska fortsédtta att gélla i fraga om skada som dsamkats fore upp-
havandet. | frdga om skada som &samkas efter denna tidpunkt géler be-
stdmmelsernai artikel 13 i EU-forordningen, se vidare avsnitt 7.4.

Héarutover finnsi artikel 51 i EU-férordningen vissa direkt tilldmpliga
Gvergangsbestammel ser.

13.2  Ovrigalagforsiag

Lagarna foljdéandras med anledning av att lagen (2000:832) om kvalifi-
cerade elektroniska signaturer upphévs. Overviagandena finns i avsnitt
8.2.

Hanvisningar till avancerade elektroniska signaturer enligt 2 § lagen
om kvalificerade elektroniska signaturer ersétts med hanvisningar till
avancerade elektroniska underskrifter enligt artikel 3 i EU-férordningen
om elektronisk identifiering. Dessutom justeras vissa hanvisningar sprék-
ligt s att samtliga hanvisningar far en enhetlig utformning.
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Bestémmelser som endast almént hénvisar till elektroniska signaturer
utan att ange att signaturen ska vara av en viss kvalitet, andras sa att han-
visningarna avser elektroniska underskrifter, i enlighet med den nya ter-
minologin i EU-foérordningen.
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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 910/2014
av den 23 juli 2014

om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pd den inre
marknaden och om upphivande av direktiv 1999/93/EG

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (?), och

av foljande skal:

(1)  Att bygga upp fortroendet for ndtmiljon ar avgorande for den ekonomiska och sociala utvecklingen. Bristande
fortroende, sarskilt pd grund av upplevd brist pd rattssikerhet, gor att konsumenter, foretag och offentliga
myndigheter tvekar att utfora transaktioner pa elektronisk vdg och att anvinda nya tjdnster.

(2)  Syftet med denna forordning dr att oka fortroendet for elektroniska transaktioner pa den inre marknaden genom
att tillhandahélla en gemensam grund for ett sikert elektroniskt samspel mellan medborgare, foretag och offentliga
myndigheter, och dirigenom oka effektiviteten hos offentliga och privata nittjinster, elektronisk affirsverksamhet
och e-handel i unionen.

(3)  Europaparlamentet och rddets direktiv 1999/93/EG (%) gillde elektroniska underskrifter utan att skapa ett heltic-
kande, grans- och sektorsoverskridande regelverk for sikra, pdlitliga och ldttanvdnda elektroniska transaktioner.
Genom denna forordning stirks och utvidgas det direktivets regelverk.

(4) 1 kommissionens meddelande av den 26 augusti 2010 med titeln En digital agenda for Europa utpekades fragmen-
teringen av den digitala marknaden, bristen pd interoperabilitet och den okande it-brottsligheten som viktiga
hinder for en positiv spiral fér den digitala ekonomin. I sin rapport om EU-medborgarskapet 2010 med titeln
Att undanrgja hindren for EU-medborgarnas majligheter att utéva sina rdttigheter betonade kommissionen ytterligare
vikten av att undanrdja de storsta hindren for att unionsmedborgarna ska kunna utnyttja fordelarna med en digital
inre marknad och griansoverskridande digitala tjanster.

(5) I sina slutsatser av den 4 februari 2011 och den 23 oktober 2011 uppmanade Europeiska rddet kommissionen att
se till att en digital inre marknad skapas senast 2015, att gora snabba framsteg pd centrala omrdden inom den
digitala ekonomin och att frimja en fullstindigt integrerad digital inre marknad genom att underlitta grinséver-
skridande anvindning av nittjanster, med sirskild fokus pd att underldtta siker elektronisk identifiering och
autentisering.

() EUT C 351, 15.11.2012, s. 73.

(%) Europaparlamentets stindpunkt av den 3 april 2014 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 23 juli 2014.

(}) Europaparlamentets och rddets direktiv 1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for elektroniska sig-
naturer (EGT L 13, 19.1.2000, s. 12).
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(6) I sina slutsatser av den 27 maj 2011 uppmanade radet kommissionen att bidra till den digitala marknaden genom
att skapa lampliga forhallanden for omsesidigt gransoverskridande erkdnnande av grundliggande funktioner sdsom
elektronisk identifiering, elektroniska dokument, elektroniska underskrifter och elektroniska leveranstjanster samt
for interoperabla e-forvaltningstjanster i hela EU.

(7)  Europaparlamentet betonade, i sin resolution av den 21 september 2010 om fullbordandet av den inre marknaden
for e-handel ('), betydelsen av sikerhet i elektroniska tjanster, sarskilt i elektroniska underskrifter, och behovet av
att skapa en infrastruktur for kryptering med 6ppen nyckel (PKI) i hela Europa samt uppmanade kommissionen att
inrdtta en europeisk nitverksport for valideringsmyndigheter for att garantera gransoverskridande interoperabilitet
for elektroniska underskrifter och oka sikerheten i samband med transaktioner som gors via internet.

(8)  Enligt Europaparlamentets och radets direktiv 2006/123/EG (?) ska medlemsstaterna inrdtta "gemensamma kon-
taktpunkter” for att se till att alla forfaranden och formaliteter som dr nodvindiga for tilltrade till en tjdnsteverk-
samhet och for att utéva den kan fullgoras enkelt, pd distans och pé elektronisk vdg, via den limpliga gemen-
samma kontaktpunkten och med behoriga myndigheter. Manga nittjanster som ar tillgdngliga via gemensamma
kontaktpunkter kriver elektronisk identifiering, autentisering och underskrift.

(9) I de flesta fall kan medborgare inte anvinda sin elektroniska identifiering for att autentisera sig i en annan
medlemsstat darfor att de nationella systemen for elektronisk identifiering i deras land inte dr erkdnda i andra
medlemsstater. Detta elektroniska hinder utestinger tillhandahallare av tjdnster fran mojligheten att fullt ut utnyttja
fordelarna med den inre marknaden. Omsesidigt erkinda medel fér elektronisk identifiering kommer att underlitta
tillhandahallandet av en rad olika tjanster 6ver granserna pa den inre marknaden och ge foretagen mojlighet att
verka Over granserna utan att stota pd en méngd hinder i sina kontakter med myndigheter.

(100  Genom Europaparlamentets och rddets direktiv 2011/24/EU () inrdttades ett nitverk av nationella myndigheter
som dr ansvariga for e-hilsa. I syfte att 6ka sdkerheten och kontinuiteten i gransoverskridande halso- och sjukvérd
ska nitverket utarbeta riktlinjer om tillgéng till elektroniska hidlso- och sjukvardsuppgifter samt tjanster, inklusive
genom att stodja "gemensamma dtgarder for identifiering och autentisering for att underlatta 6verforbara uppgifter
i grinsdverskridande hilso- och sjukvard”. Omsesidigt erkinnande av elektronisk identifiering och autentisering r
en forutsittning for att gransoverskridande sjukvard ska kunna bli verklighet f6r Europas befolkning. Om personer
reser for att soka vard mdste deras sjukjournaler vara tillgingliga i behandlingslandet. Detta forutsitter robusta,
sikra och tillforlitliga ramar for elektronisk identifiering.

(11) Denna forordning bor tillimpas i full overensstimmelse med de principer om skydd av personuppgifter som
foreskrivs i Europaparlamentets och rddets direktiv 95/46EG (¥). Vad giller principen om 6msesidigt erkdnnande
som faststills genom denna forordning bor autentisering for en nittjanst endast avse behandling av den identi-
fieringsinformation som 4r adekvat, relevant och som inte gar utover vad som ar nodvindigt for att fa tillgdng till
den aktuella nittjansten. Dartill bor kraven i direktiv 95/46/EG om sekretess och sikerhet vid behandling foljas av
tillhandahéllaren av betrodda tjanster och tillsynsorgan.

(12)  Ett av mlen for denna férordning ér att undanroja befintliga hinder for den grinséverskridande anvindningen av
medel for elektronisk identifiering som anvinds i medlemsstaterna for autentisering for dtminstone offentliga
tjdnster. Denna forordning syftar inte till att ingripa i frdga om elektroniska identitetshanteringssystem och till-
horande infrastrukturer som inrittats i medlemsstaterna. Syftet med denna forordning ar att se till att saker
elektronisk identifiering och autentisering for atkomst till gransoverskridande nittjanster som erbjuds av medlems-
staterna ar mojlig.

(1) EUT C 50 E, 21.2.2012, s. 1.

(%) Europaparlamentets och rddets direktiv 2006/123[EG av den 12 december 2006 om tjanster pd den inre marknaden (EUT L 376,
27.12.2006, s. 36).

(%) Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinsover-
skridande halso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

(* Europaparlamentets och rdets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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(13)  Medlemsstaterna bor dven fortsittningsvis ha rdtt att for elektronisk identifiering anvinda eller inféra medel for
dtkomst till nattjanster. De bor dven ha mojlighet att sjilva bestimma om de vill engagera den privata sektorn i
tillhandahallandet av dessa medel. Medlemsstaterna bor inte vara skyldiga att anmala sina system for elektronisk
identifiering till kommissionen. Det ankommer pd medlemsstaterna att vilja om de till kommissionen vill anmala
alla, ndgra eller inga av de elektroniska identifieringssystem som anvinds pa nationell niva for att f3 dtkomst till
dtminstone offentliga nittjanster eller sirskilda nattjanster.

(14) I forordningen bor vissa villkor faststillas rorande vilka medel for elektronisk identifiering som maste erkdnnas och
hur systemen for elektronisk identifiering bor anmailas. Dessa villkor bor hjilpa medlemsstaterna att bygga upp det
fortroende som krdvs for varandras system for elektronisk identifiering samt att omsesidigt erkdnna medel for
elektronisk identifiering som ingdr i deras anmaélda system. Principen om 6msesidigt erkdnnande bor gilla om den
anmalande medlemsstatens system for elektronisk identifiering uppfyller villkoren for anmilan och om anmalan
har offentliggjorts i Europeiska unionens officiella tidning. Principen om dmsesidigt erkinnande bor dock endast avse
autentisering for en nittjdnst. Atkomsten till dessa nittjdnster och deras slutliga leverans till den sokande bér vara
nira kopplad till ritten att ta emot sddana tjanster enligt villkoren i nationell lagstiftning.

(15)  Skyldigheten att erkidnna medel for elektronisk identifiering bor enbart avse medel vars identifieringstillitsniva
motsvarar en nivd som dr lika hog eller hogre dn den nivd som kravs for den aktuella nittjansten. Den skyldig-
heten bor dessutom endast tillimpas ndr det offentliga organet i fraga anvinder tillitsnivan visentlig eller hog i
samband med atkomst till den nittjansten. Medlemsstaterna bor ha ratt att, i enlighet med unionsritten, erkdnna
medel for elektronisk identifiering med ldgre identifieringstillitsnivéer.

(16)  Tillitsnivderna bor dterge graden av tillit till ett medel for elektronisk identifiering vid faststillande av en persons
identitet och skapa visshet om att den person som gor ansprak pd en viss identitet faktiskt dr den person som har
tilldelats denna identitet. Tillitsnivan beror pa den grad av tillit detta medel for elektronisk identifiering ger i fraga
om en persons péstddda eller styrkta identitet med beaktande av olika processer (t.ex. styrkande och kontroll av
identitet, och autentisering), forvaltningsverksamhet (t.ex. den enhet som utfiardar medel for elektronisk identifie-
ring och forfaranden for att utfirda sddana medel) och de tekniska kontroller som tillimpas. Det finns olika
tekniska definitioner och beskrivningar av tillitsnivder tack vare unionsfinansierade storskaliga pilotprojekt, stan-
dardiseringsarbete och internationell verksamhet. Det storskaliga pilotprojektet Stork och ISO 29115 avser, bland
annat, nivderna 2, 3 och 4, som bor tas under noggrant 6vervidgande vid faststillandet av minsta tekniska krav,
standarder och forfaranden for tillitsnivderna 1ag, vdsentlig och hog enligt denna forordning, samtidigt som en
konsekvent tillimpning av denna forordning sikerstills med sarskilt hinseende pa tillitsnivan hog i samband med
styrkande av identitet for utfirdande av kvalificerade certifikat. De faststillda kraven ska vara teknikneutrala. Det
ska vara mojligt att uppnéd de nodvindiga tekniska kraven med hjilp av olika tekniklosningar.

(17)  Medlemsstaterna bor uppmana den privata sektorn att frivilligt anvanda medel for elektronisk identifiering inom
ramen for ett anmilt system for identifieringsindamal nir detta behovs for nittjanster eller elektroniska trans-
aktioner. Genom mdjligheten att anvinda sidana medel for elektronisk identifiering kan den privata sektorn forlita
sig pd elektronisk identifiering och autentisering som redan i stor utstrickning anvinds i manga medlemsstater for
dtminstone offentliga tjanster, samtidigt som det blir littare for foretag och medborgare att fa dtkomst till sina
gransoverskridande nttjanster. For att gora det ldttare for den privata sektorn att anvidnda sidana grinsover-
skridande medel for elektronisk identifiering bor den autentiseringsméjlighet som tillhandahélls av en medlemsstat
vara tillginglig for de forlitande parter i den privata sektorn som ir etablerade utanfor denna medlemsstats
territorium pd samma villkor som for de forlitande parter i den privata sektorn som ir etablerade i denna
medlemsstat. Med hénsyn till forlitande parter i den privata sektorn fir den anmalande medlemsstaten faststilla
villkor for dtkomst till medlen for autentisering. Sidana villkor for dtkomst kan innehdlla uppgift om huruvida
medlen for autentisering for det anmalda systemet for narvarande ar tillgangliga for forlitande parter i den privata
sektorn.

(18) I denna forordning bor det foreskrivas skadestindsansvar for den anmalande medlemsstaten, den part som utfirdar
medlet for elektronisk identifiering och den part som handhar autentiseringsforfarandet vid underlatenhet att
uppfylla relevanta skyldigheter enligt denna forordning. Denna férordning bor dock tillimpas i enlighet med
nationella bestimmelser om skadestdndsansvar. Den ska darfor inte péverka tillimpningen av dessa nationella
bestimmelser om t.ex. definition av skada eller relevanta tillimpliga forfaranderegler, inbegripet regler om bevis-
borda.
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(19)  Sdkerheten i system for elektronisk identifiering dr avgorande for ett tillforlitligt gransoverskridande omsesidigt
erkdnnande av medel for elektronisk identifiering. Mot denna bakgrund bor medlemsstaterna samarbeta med
avseende pd sikerheten och interoperabiliteten i systemen for elektronisk identifiering pd unionsnivé. Nér system
for elektronisk identifiering kraver att forlitande parter pd nationell nivd anvander sirskild maskinvara eller pro-
gramvara forutsitter den gransoverskridande interoperabiliteten att dessa medlemsstater inte infor sidana krav och
dirtill horande kostnader for forlitande parter som ar etablerade utanfor deras territorium. I sd fall bor limpliga
losningar diskuteras och utvecklas inom interoperabilitetsramverkets rackvidd. Tekniska krav som har sin grund i
de inneboende specifikationerna for nationella medel for elektronisk identifiering som sannolikt beror innehavarna
av sddana elektroniska medel (t.ex. smartkort) dr diremot oundvikliga.

(20) Medlemsstaternas samarbete bor underldtta den tekniska interoperabiliteten for de anmilda systemen for elek-
tronisk identifiering i syfte att frimja en hog nivd av fortroende och en sdkerhetsnivd som 4r anpassad till
risknivén. Ett utbyte av information och bista praxis mellan medlemsstaterna med sikte pa omsesidigt erkdnnande
bor bidra till detta samarbete.

(21)  Genom denna forordning bor dven ett allmént regelverk for anvindningen av betrodda tjanster upprittas. Nagon
allmin skyldighet att anvinda dem eller att installera en accesspunkt for alla befintliga betrodda tjanster bor dock
inte skapas. I synnerhet bor den inte gilla tillhandahéllande av tjanster som endast anvinds inom slutna system
mellan en avgrinsad uppsittning deltagare, och som inte paverkar tredje man. Exempelvis system som inrittats i
foretag eller offentlig forvaltning for hantering av interna forfaranden dir betrodda tjdnster anvinds bor inte
omfattas av kraven i denna f6rordning. Endast betrodda tjinster som tillhandahdlls f6r allmédnheten och som
paverkar tredje man bor uppfylla de krav som faststalls i denna forordning. Denna forordning bor inte heller gélla
fragor som avser ingdende eller giltighet av avtal eller andra rittsliga forpliktelser om nationell ritt eller unions-
ritten foreskriver vissa formkrav. Den bor inte heller inverka pad nationella formkrav avseende offentliga register, i
synnerhet inte kommersiella register eller fastighetsregister.

(22)  For att bidra till deras allmdnna griansoverskridande anvindning bor det vara mojligt att anvinda betrodda tjanster
som bevis vid rittsliga forfaranden i alla medlemsstater. Réttsverkan av betrodda tjanster ska definieras i nationell
ritt, om inte annat foreskrivs i denna forordning.

(23)  1den médn denna férordning medfor en skyldighet att erkdnna en betrodd tjinst, far en sddan betrodd tjinst ogillas
endast om skyldighetens adressat av tekniska skil bortom adressatens direkta kontroll dr of6rmogen att ldsa eller
kontrollera den. Denna skyldighet bor dock inte i sig medfora att ett offentligt organ ir tvunget att anskaffa den
maskinvara och programvara som krivs for teknisk lasbarhet for alla befintliga betrodda tjanster.

(24)  Medlemsstaterna far behélla eller infora nationella bestimmelser, i dverensstimmelse med unionsritten, avseende
betrodda tjanster sd linge dessa tjanster inte har harmoniserats fullstindigt genom denna férordning. Betrodda
tjanster som Overensstimmer med denna forordning bor dock omfattas av fri rorlighet pd den inre marknaden.

(25)  Utover de tjanster som ingdr i den fasta forteckning over betrodda tjdnster som avses i denna forordning bor
medlemsstaterna ha frihet att faststilla andra typer av betrodda tjdnster for erkdnnande pd nationell nivd som
kvalificerade betrodda tjanster.

(26) P4 grund av den snabba tekniska utvecklingen bor denna férordning omfatta en strategi som ar Oppen for
innovation.

(27)  Denna forordning bor vara teknikneutral. Den rittsliga verkan som den medfor bor vara mojlig att uppnd med alla
typer av tekniska medel, forutsatt att kraven i denna forordning ar uppfyllda.
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(28)  For att framfor allt 6ka smd och medelstora foretags samt konsumenternas fortroende for den inre marknaden och
for att fraimja anvidndningen av betrodda tjinster och produkter, bor begreppen kvalificerade betrodda tjanster och
kvalificerad tillhandahllare av betrodda tjdnster inforas i syfte att ange krav och skyldigheter som sikerstiller hog
grad av sdkerhet oavsett vilken typ av kvalificerad betrodd tjdnst eller produkt som anvinds eller tillhandahélls.

(29) 1 linje med de skyldigheter som foljer av Forenta nationernas konvention om rittigheter for personer med
funktionsnedsattning, som godkidndes genom radets beslut 2010/48/EG (1), sarskilt artikel 9 i konventionen, bor
personer med funktionshinder kunna anvinda betrodda tjanster och slutanvidndarprodukter som anvinds vid
tillhandahéllandet av dessa tjdnster pd samma villkor som andra konsumenter. Nar det ar genomforbart bor darfor
betrodda tjanster som tillhandahélls och slutanvindarprodukter som anvinds i samband med tillhandahéallandet av
dessa tjanster goras tillgdngliga for personer med funktionsnedsittning. Genomforbarhetsbedomningen bor in-
begripa tekniska och ekonomiska Gverviganden.

(30) Medlemsstaterna bor utse ett eller flera tillsynsorgan for genomforandet av tillsynsverksamheten enligt denna
forordning. Medlemsstaterna bor ocksd kunna fatta beslut, efter omsesidig overenskommelse med en annan
medlemsstat, om att utse ett tillsynsorgan pd den andra medlemsstatens territorium.

(31)  Tillsynsorgan bor samarbeta med dataskyddsmyndigheter, t.ex. genom att informera dem om resultatet av gransk-
ningar av kvalificerade tillhandahéllare av betrodda tjanster, nir det forefaller ha skett en Gvertridelse av reglerna
om skydd for personuppgifter. Bestimmelsen om information bor sirskilt galla sdkerhetstillbud och personupp-
giftsovertridelser.

(32)  For att 6ka anvdndarnas fortroende for den inre marknaden bor det aligga alla tillhandahéllare av betrodda tjanster
att tillimpa goda sakerhetsforfaranden som ar lampliga i forhallande till de risker som deras verksamhet dr forenad
med.

(33) Bestimmelser om anvindningen av pseudonymer i certifikat bor inte hindra medlemsstaterna fran att kriva
identifiering av personer i enlighet med unionsratten eller nationell ratt.

(34)  For att sdkerstilla en jamforbar sikerhetsniva i friga om kvalificerade betrodda tjanster bor alla medlemsstater folja
gemensamma grundlidggande tillsynskrav. For att underldtta enhetlig tillimpning av dessa krav i hela unionen bor
medlemsstaterna infora jamforbara forfaranden och utbyta information om sin tillsynsverksamhet och bista praxis
pd omradet.

(35 Alla tillhandahéllare av betrodda tjanster bor omfattas av kraven i denna forordning, sirskilt de som géller sidkerhet
och skadestdndsansvar, for att sikerstilla vederborlig noggrannhet, insyn och ansvarighet i sina verksamheter och
tjanster. Med tanke pa den typ av tjanster som de tillhandahéller bor det emellertid med avseende pé dessa krav
goras dtskillnad mellan kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjanster.

(36) Inrattandet av ett tillsynssystem for alla tillhandahéllare av betrodda tjanster bor sikerstilla lika villkor for saker-
heten och tillférlitligheten i deras dtgdrder och tjinster, och dirigenom bidra till anvindarskyddet och till en
fungerande inre marknad. Icke-kvalificerade tillhandahéllare av betrodda tjanster bor omfattas av mindre omfat-
tande, forebyggande tillsynsverksamhet i efterhand som dr anpassad till arten av deras tjdnster och &tgarder.
Tillsynsorganet bor dirfor inte ha ndgon allmin skyldighet att utéva tillsyn av icke-kvalificerade tillhandahallare
av betrodda tjanster. Tillsynsorganet bor endast vidta dtgarder ndr det har informerats (t.ex. av den icke-kvalifice-
rade tillhandahé&llaren av betrodda tjanster sjilv, av ett annat tillsynsorgan, genom anmalan frén en anvindare eller
en affirspartner eller pd grundval av en egen utredning) om att en icke-kvalificerad tillhandahallare av betrodda
tjdnster inte uppfyller kraven i denna foérordning.

(") Radets beslut 2010/48/EG av den 26 november 2009 om ingdende fran Europeiska gemenskapens sida av Forenta nationernas
konvention om rittigheter for personer med funktionsnedsittning (EUT L 23, 27.1.2010, s. 35).
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(37) Denna forordning bor foreskriva skadestandsansvar for alla tillhandahéllare av betrodda tjdnster. Den faststaller
sarskilt det system for skadestdndsansvar enligt vilket alla tillhandahallare av betrodda tjanster bor ha skadestands-
ansvar for skada som dsamkats en fysisk eller juridisk person genom underldtenhet att uppfylla kraven i denna
forordning. For att underldtta bedomningen av den ekonomiska risk som tillhandahallare av betrodda tjanster kan
vara tvungna att bara eller som de bor ticka genom forsakring, tillats tillhandahallare av betrodda tjanster genom
denna forordning att pa vissa villkor faststilla begransningar f6r anvindningen av de tjanster de tillhandahéller,
varvid de inte ska hallas ansvariga for skada som uppkommit genom sédan anvindning av tjanster som 6verskrider
dessa begransningar. Kunder bor vederborligen informeras i forvdg om begrinsningarna. Sddana begrinsningar bor
vara igenkinnliga for tredje man, tex. genom att information om begrinsningarna bifogas villkoren for den
tillhandahéllna tjansten eller genom andra igenkdnnliga medel. For att dessa principer ska kunna genomf6ras
bor denna forordning tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar. Denna f6rordning
paverkar darfor inte dessa nationella bestimmelser om t.ex. definitionen av skada, avsikt, oaktsamhet eller relevanta
tillimpliga procedurregler.

(38)  Det ar mycket viktigt att sdkerhetsincidenter och bedomningar av sikerhetsrisker anmals s att berorda parter kan
forses med tillricklig information i hiandelse av en sikerhetsincident eller en integritetsforlust.

(39) For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den mekanism for anmilan av
overtrddelser som infors genom denna forordning dr, bor tillsynsorganen vara skyldiga att overlimna samman-
fattande information till kommissionen och till Europeiska byran for ndt- och informationssakerhet (Enisa).

(40)  For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den forstirkta tillsynsmekanism som
infors genom denna forordning ir, bor tillsynsorganen vara skyldiga att rapportera om sin verksamhet. Detta skulle
kraftigt bidra till att underlitta utbytet av god praxis mellan tillsynsorganen och sikerstilla kontrollen av att
vasentliga tillsynskrav genomfors pa ett enhetligt och verkningsfullt sitt i alla medlemsstater.

(41)  For att sakerstalla att kvalificerade betrodda tjanster 4r héllbara och varaktiga samt for att oka anvindarnas
fortroende for kontinuiteten i dessa tjdnster, bor tillsynsorganen kontrollera befintlighet och korrekt tillimpning
av bestimmelser om planer for verksamhetens upphorande nir kvalificerade tillhandahéllare av betrodda tjinster
upphor med sin verksambhet.

(42)  For att underlitta tillsynen av kvalificerade tillhandahéllare av betrodda tjdnster, t.ex. ndr en sddan tillhandahaller
sina tjdnster i en annan medlemsstat och inte omfattas av tillsyn dir, eller ndr en tillhandahallares datorer ar
placerade i en annan medlemsstat dn den dir tillhandahéllaren 4r etablerad, bor ett system for 6msesidigt bistdnd
mellan medlemsstaternas tillsynsorgan inrittas.

(43)  For att sikerstilla att kvalificerade tillhandahéllare av betrodda tjinster och de tjinster de tillhandahaller uppfyller
de krav som faststills i denna forordning bor en bedémning av 6verensstimmelse utforas av organ for bedomning
av overensstimmelse, och de rapporter om Gverensstimmelsebedomning dessa resulterar i bor av den kvalificerade
tillhandahéllaren av betrodda tjanster lamnas in till tillsynsorganet. Om tillsynsorganet begir att en kvalificerad
tillhandahallare av betrodda tjdnster ska limna in en sirskild rapport om 6verensstimmelsebedomning, bor till-
synsorganet sirskilt respektera principen om god forvaltning, inbegripet skyldigheten att motivera beslut, samt
proportionalitetsprincipen. Tillsynsorganet bor dirfor vederborligen motivera sitt beslut om krav pé sirskild over-
ensstimmelsebedémning.

(44)  Malet med denna forordning ar att sikerstilla ett konsekvent ramverk i syfte att tillhandahalla en hég nivd av
sikerhet och rittssikerhet for betrodda tjanster. I detta avseende bor kommissionen nir den behandlar bedémning
av overensstimmelse av produkter och tjanster i tillimpliga fall soka synergier med befintliga relevanta europeiska
och internationella system sd som Europaparlamentets och rddets férordning (EG) nr 765/2008 (') om krav for
ackreditering av organ for bedomning av overensstimmelse och marknadskontroll av produkter.

(") Europaparlamentets och ridets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluforing av produkter och upphévande av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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(45) For att fa till stdnd en effektiv initieringsprocess, som bor leda till att kvalificerade tillhandahallare av betrodda
tjanster och de kvalificerade betrodda tjanster de tillhandahaller infors i forteckningar 6ver betrodda tjansteleve-
rantorer, bor man uppmuntra inledande kontakter mellan potentiella kvalificerade tillhandahallare av betrodda
tjdnster och behoriga tillsynsorgan, i syfte att underldtta den due diligence-granskning som ska leda fram till
tillhandahallandet av kvalificerade betrodda tjanster.

(46)  Forteckningar 6ver betrodda tjansteleverantorer kan vara viktiga for att hjdlpa till att bygga upp fortroendet bland
aktorer pd marknaden, eftersom de visar att tillhandahéllaren av tjanster vid tidpunkten for tillsynen hade status
som kvalificerad.

(47)  For att anvandare ska kunna dra full nytta av och veta att de kan forlita sig pd nittjanster ar det nédvandigt att de
har fortroende for nattjansterna och att dessa ar lattillgdngliga. Det bor darfor inrittas ett EU-fortroendemarke for
att identifiera kvalificerade betrodda tjinster som tillhandhalls av kvalificerade tillhandahéllare av betrodda tjanster.
Ett sidant EU-fortroendemarke av kvalificerade betrodda tjanster skulle gora tydlig atskillnad mellan kvalificerade
betrodda tjanster och andra betrodda tjanster och pd s sitt bidra till insynen pd marknaden. Det bor vara frivilligt
for kvalificerade tillhandahéllare av betrodda tjdnster att anvinda sig av ett EU-fortroendemirke och detta bor inte
medfora ndgra andra krav dn de som foreskrivs i denna forordning.

(48)  Det kravs en hog tillitsniva for att sdkerstilla 6msesidigt erkdnnande av elektroniska underskrifter, men i vissa fall,
som t.ex. inom ramen for kommissionens beslut 2009/767/EG (') bor dven elektroniska underskrifter med en ligre
sakerhetsgrad godtas.

(49)  Denna férordning bor faststdlla principen om att en elektronisk underskrift inte bor forvigras rittslig verkan pé
grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk underskrift. Den
rittsliga verkan av elektroniska underskrifter ska emellertid definieras i nationell ritt, med undantag for kraven i
denna férordning pd att en kvalificerad elektronisk underskrift ska ha samma rittsliga verkan som en handskriven
underskrift.

(50)  Eftersom behoriga myndigheter i medlemsstaterna for nirvarande anvinder olika avancerade elektroniska under-
skrifter av olika format for att underteckna sina dokument elektroniskt dr det nodvindigt att se till att dtminstone
ett visst antal format av avancerade elektroniska underskrifter kan stodjas tekniskt av medlemsstaterna nir de
erhéller dokument som undertecknats elektroniskt. P4 samma sitt skulle det nir behoriga myndigheter i medlems-
staterna anvander avancerade elektroniska stimplar vara nodvindigt att se till att de stoder dtminstone ett visst
antal format av avancerade elektroniska stimplar.

(51)  Det bor vara mojligt for undertecknare att anfortro anordningar for skapande av kvalificerade elektroniska under-
skrifter till tredje man, forutsatt att limpliga mekanismer och forfaranden tillimpas for att se till att undertecknaren
har anvandningen av sina uppgifter for skapande av elektroniska underskrifter uteslutande under sin egen kontroll
och att kraven for kvalificerade elektroniska underskrifter uppfylls genom anordningens anvindning.

(52)  Om miljon for skapande av elektroniska underskrifter styrs av en tillhandahéllare av betrodda tjanster pad uppdrag
av undertecknaren, kommer elektroniska underskrifter pd distans med sikerhet att utvecklas pd grund av sina
mdnga ekonomiska fordelar. For att sikerstilla att dessa elektroniska underskrifter far samma rittsliga erkdnnande
som elektroniska underskrifter som skapas i en miljo som helt och héllet styrs av anvindaren bor emellertid
tillhandahéllare av tjdnster for elektroniska underskrifter pd distans tillimpa sirskilda sikerhetsforfaranden for
forvaltning och administration samt anvinda tillforlitliga system och produkter, bland annat sikra elektroniska
kommunikationskanaler, for att sikerstilla en tillforlitlig miljo for skapande av elektroniska underskrifter som
undertecknaren anvinder uteslutande under sin egen kontroll. For en kvalificerad elektronisk underskrift som
skapas med en anordning for skapande av elektroniska underskrifter pd distans bor de krav som giller for
kvalificerade tillhandahéllare av betrodda tjanster och som anges i denna forordning tillimpas.

(") Kommissionens beslut 2009/767/EG av den 16 oktober 2009 om &tgirder som underlittar anvindningen av forfaranden pd
elektronisk vdg genom gemensamma kontaktpunkter i enlighet med Europaparlamentets och rddets direktiv 2006/123/EG om
tjanster pd den inre marknaden (EUT L 274, 20.10.2009, s. 36).
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(53)  Tillfalligt upphdvande av kvalificerade certifikat dr etablerad operativ praxis for tillhandahéllare av betrodda tjanster
i ett antal medlemsstater som skiljer sig fran aterkallande och medfor en tillfillig forlust av giltighet for ett
certifikat. Réttsikerheten kriver att ett certifikats status som tillfalligt upphévt alltid ska anges klart och tydligt.
Tillhandahéllare av betrodda tjanster bor darfor ansvara for att klart och tydligt ange ett certifikats status och, om
detta upphivs, den exakta tidsperiod under vilket certifikatet har tillfalligt upphavts. Denna foérordning bor inte
dlagga tillhandahéllare av betrodda tjanster eller medlemsstater att anvinda sig av tillfalligt upphivande men bor
tillhandahalla transparensregler for nir och hur en sddan mojlighet finns.

(54)  Gransoverskridande erkdnnande av kvalificerade elektroniska underskrifter forutsitter gransoverskridande interope-
rabilitet och erkdnnande av kvalificerade certifikat. Darfor bor inte kvalificerade certifikat omfattas av nédgra
obligatoriska krav som gar utover kraven i denna forordning. Pa nationell nivd bor man dock fa inkludera sarskilda
egenskaper, tex. unika identifierare, i kvalificerade certifikat, under forutsittning att sddana sirskilda egenskaper
inte hindrar gransoverskridande interoperabilitet och erkdnnande av kvalificerade certifikat och elektroniska under-
skrifter.

(55) It-sakerhetscertifiering som bygger pa internationella standarder, sdsom ISO 15408 och besliktade utvdrderings-
metoder och arrangemang f6r 6msesidigt erkdnnande, utgor ett viktigt verktyg for att kontrollera sikerheten hos
kvalificerade anordningar for skapande av elektroniska underskrifter och bor framjas. Innovativa losningar och
tjanster, sdsom undertecknande via mobil och datamoln, forlitar sig emellertid pé tekniska och organisatoriska
losningar for kvalificerade anordningar for skapande av elektroniska underskrifter, for vilka det eventuellt annu inte
finns tillgangliga sikerhetsstandarder eller for vilka den forsta it-sdkerhetscertifieringen pagér. Sakerhetsnivan for
sidana kvalificerade anordningar for skapande av elektroniska underskrifter skulle kunna utvirderas genom alter-
nativa processer endast om sddana sakerhetsstandarder inte finns tillgingliga eller om den forsta it-sakerhets-
certifieringen pdgdr. De processerna bor vara jimforbara med standarderna for it-sikerhetscertifiering i den mén
deras sakerhetsnivder ér likvirdiga. Forfarandena skulle dessutom kunna underlittas av en sakkunnighetsbedom-
ning.

(56) 1 denna forordning bor det faststillas krav pé kvalificerade anordningar for skapande av elektroniska underskrifter
for att sikerstilla de avancerade elektroniska underskrifternas funktionalitet. Denna forordning bor inte omfatta
hela den systemmiljé dir sddana anordningar anvinds. Dirfor bor omfattningen av certifieringen av kvalificerade
anordningar for skapande av elektroniska underskrifter begransas till den hdrdvara och systemprogramvara som
anvinds for att hantera och skydda uppgifterna f6r skapande av underskrifter som skapas, lagras eller behandlas i
anordningen for skapande av underskrifter. I enlighet med vad som faststills i relevanta standarder bor certifie-
ringsskyldigheterna inte omfatta tillimpningar for skapande av underskrifter.

(57)  For att sikerstdlla rattssakerheten avseende en underskrifts giltighet dr det nodvindigt att specificera vilkka kom-
ponenter i en kvalificerad elektronisk underskrift som bor bedomas av den forlitande part som utfér valideringen.
Genom att specificera kraven péd kvalificerade tillhandahallare av betrodda tjinster som kan tillhandahéilla en
kvalificerad valideringstjdnst till forlitande parter som inte sjilva vill eller kan utf6ra valideringen av kvalificerade
elektroniska underskrifter bor dessutom privat och offentlig sektor stimuleras att investera i sddana tjanster.
Sammantaget bor dessa krav gora kvalificerad validering av elektroniska underskrifter enkel och bekvim for alla
parter pa unionsniva.

(58)  Nir en transaktion kraver en kvalificerad elektronisk stimpel frdn en juridisk person bér en kvalificerad elektronisk
underskrift frin ett behorigt ombud for den juridiska personen vara lika godtagbar.

(59)  Elektroniska stimplar bor utgéra bevis for att ett elektroniskt dokument har utfirdats av en juridisk person och
sikerstilla visshet om dokumentets ursprung och integritet.

(60)  Tillhandahéllare av betrodda tjidnster som utfirdar kvalificerade certifikat for elektroniska stimplar bor vidta de
atgirder som krdvs for att kunna faststilla identiteten for den fysiska person som representerar den juridiska
person som har fatt ett kvalificerat certifikat for en elektronisk stimpel, om sddan identifiering krdvs pad nationell
nivd inom ramen for juridiska eller administrativa forfaranden.
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(61) Genom denna forordning bor langsiktigt bevarande av uppgifter sikerstillas, for att sikerstilla den rittsliga
giltigheten hos elektroniska underskrifter och elektroniska stimplar over lingre tidsperioder och garantera att de
kan valideras oavsett kommande tekniska forandringar.

(62) I syfte att sikerstilla sikerheten hos kvalificerad elektronisk tidsstimpling bor det i denna forordning krivas att
man anvénder en avancerad elektronisk stimpel eller en avancerad elektronisk underskrift eller andra likvirdiga
metoder. Sannolikt kan innovation leda till ny teknik som kan sakerstilla en likvirdig sikerhetsnivd for tids-
staimpling. Vid anvdndning av ndgon annan metod dn avancerade elektroniska stimplar eller avancerade elek-
troniska underskrifter bor det aligga tillhandahallaren av betrodda tjanster att i rapporten om bedomning av
overensstimmelse visa att denna metod sdkerstiller en likvirdig sikerhetsnivd och att den adr forenlig med
skyldigheterna i denna forordning.

(63)  Elektroniska dokument ar viktiga for vidareutveckling av grinsoverskridande elektroniska transaktioner pd den inre
marknaden. Denna férordning bor faststilla principen om att ett elektroniskt dokument inte bor forvagras rattslig
verkan pd grund av att det har elektronisk form, for att sikerstilla att elektroniska transaktioner inte kommer att
ogillas enbart pa grund av att ett dokument har elektronisk form.

(64) Nar kommissionen behandlar formaten for avancerade elektroniska underskrifter och stimplar ska den bygga
vidare pd den praxis, de standarder och den lagstiftning som redan finns, i synnerhet kommissionens beslut
2011/130/EU ().

(65)  Elektroniska stimplar kan anvindas for att autentisera ett dokument som utfirdats av en juridisk person, men dven
for att autentisera en juridisk persons digitala tillgingar, t.ex. programvarukoder eller servrar.

(66) Det dr av avgorande betydelse att det foreskrivs en rittslig ram for att frimja grinsoverskridande erkdnnande
mellan befintliga nationella rattssystem for elektroniska tjanster for rekommenderade leveranser. Den ramen skulle
ocksd kunna Oppna nya marknadsmojligheter f6r unionens tillhandahéllare av betrodda tjanster att erbjuda nya
paneuropeiska tjanster for elektroniska tjanster for rekommenderade leveranser.

(67)  Tjanster for autentisering av webbplatser innebar mojlighet for en besokare pa en webbplats att forsdkra sig om att
en verklig och legitim enhet stdr bakom webbplatsen. Dessa tjanster bidrar till att bygga upp fortroendet for
nithandeln, eftersom anvidndarna kommer att ha fortroende for en webbplats som har autentiserats. Tillhandahal-
lande och anvindning av tjdnster for autentisering av webbplatser ar fullstindigt frivilligt. For att autentiseringen av
webbplatser ska kunna bli ett sitt att stiarka fortroendet, ge anvandaren en bittre upplevelse och frimja tillvixten
pa den inre marknaden bor man emellertid i denna f6rordning foreskriva minimiskyldigheter vad giller sikerhet
och skadestdndsansvar for tillhandahdllarna och deras tjanster. Darfor har hinsyn tagits till resultaten av befintliga
initiativ ledda av industrin, t.ex. forumet for certifieringsinstanser och forsiljare av webblisare — CA/B Forum.
Dessutom bor denna forordning inte hindra anvindning av andra sitt eller metoder for att autentisera webbplatser
som inte omfattas av denna férordning och férordningen boér inte heller hindra tillhandahallare av autentiserings-
tjanster i tredjeland frin att tillhandahélla sina tjanster till kunder i unionen. En tillhandahéllare fran ett tredjeland
bor dock endast kunna f3 sina tjdnster for autentisering av webbplatser erkdnda som kvalificerade i enlighet med
denna forordning om ett internationellt avtal mellan unionen och det land i vilket tillhandahallaren 4r etablerad har
ingitts.

(68)  Begreppet juridisk person enligt bestimmelserna om etablering i fordraget om Europeiska unionens funktionssitt
(EUF-fordraget) ger aktorer mojlighet att fritt vilja den juridiska form de anser vara lamplig for att bedriva sin
verksamhet. Foljaktligen omfattar begreppet juridisk person enligt EUF-fordraget alla enheter, oberoende av juridisk
form, som bildats i enlighet med eller som omfattas av ritten i en medlemsstat.

(69)  Unionens institutioner, organ och byrder uppmanas att erkdnna elektronisk identifiering och betrodda tjanster som
omfattas av denna forordning for administrativt samarbete som drar nytta av framfor allt befintlig god praxis och
resultaten av pdgdende projekt pd de omrdden som omfattas av denna férordning.

(") Kommissionens beslut 2011/130/EU av den 25 februari 2011 om faststillande av minimikrav for behandling 6ver granserna av
dokument som signerats elektroniskt av behoriga myndigheter i enlighet med Europaparlamentets och radets direktiv 2006/123/EG
om tjanster pd den inre marknaden (EUT L 53, 26.2.2011, s. 66).
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(70) I syfte att pd ett flexibelt och snabbt sdtt kunna komplettera vissa detaljerade tekniska aspekter av denna f6rordning
bor befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med
avseende pd de kriterier som ska uppfyllas av organ med ansvar for certifieringen av kvalificerade anordningar
for skapande av elektroniska underskrifter. Det dr av sirskild betydelse att kommissionen genomfor limpliga
samrdd under sitt forberedande arbete, inklusive pd expertnivd. Nir kommissionen férbereder och utarbetar
delegerade akter bor den se till att relevanta handlingar oversinds samtidigt till Europaparlamentet och radet
och att detta sker sd snabbt som mojligt och pé lampligt sitt.

(71)  For att sdkerstilla enhetliga villkor f6r genomférandet av denna forordning, bér kommissionen tilldelas genom-
forandebefogenheter, sirskilt for att ange referensnummer till standarder vilkas anvindning skulle skapa presum-
tion for Gverensstimmelse med vissa krav i denna forordning. Dessa befogenheter bor utovas i enlighet med
Europaparlamentets och rddets forordning (EU) nr 182/2011 (!).

(72)  Nidr kommissionen antar delegerade akter eller genomférandeakter bor den ta vederborlig hansyn till de standarder
och tekniska specifikationer som utarbetats av europeiska och internationella standardiseringsorgan, sirskilt Eu-
ropeiska standardiseringskommittén (CEN), Europeiska institutet for telekommunikationsstandarder (Etsi), Interna-
tionella standardiseringsorganisationen (ISO) och Internationella teleunionen (ITU), i syfte att sikerstilla en hog
nivd av sikerhet och interoperabilitet ndr det géller elektronisk identifiering och betrodda tjinster.

(73)  Av rittssikerhets- och tydlighetsskal bor direktiv 1999/93/EG upphivas.

(74)  For att sakerstilla rattssdkerheten for marknadsoperatorer som redan anvinder kvalificerade certifikat som utfirdas
for fysiska personer i enlighet med direktiv 1999/93/EG ir det nodvindigt att foreskriva en tillrickligt lang
overgdngsperiod. Overgdngsitgirder bor dven faststillas for sikra anordningar for skapande av underskrifter
vars Overensstimmelse har faststillts i enlighet med direktiv 1999/93/EG samt for tillhandahéllare av certifikat-
tjanster som utfdrdar kvalificerade certifikat fore den 1 juli 2016. Slutligen dr det ocksd nodvandigt att gora det
mojligt for kommissionen att anta genomforandeakter och delegerade akter fore det datumet.

(75)  De tillimpningsdagar som anges i denna forordning péaverkar inte medlemsstaternas befintliga skyldigheter enligt
unionsratten, sdrskilt direktiv 2006/123/EG.

(76)  Eftersom madlen for denna forordning inte i tillricklig utstrickning kan uppnds av medlemsstaterna utan snarare, pa
grund av dtgirdens omfattning, kan uppnds bittre pd unionsnivd, kan unionen vidta atgdrder i enlighet med
subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i
samma artikel gdr denna forordning inte utover vad som dr nodvindigt for att uppnd dessa mal.

(77)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och radets férordning
(EG) nr 45/2001 (%) och avgav ett yttrande den 27 september 2012 (3).

(") Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

(?) Europaparlamentets och radets foérordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskaps-
institutionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sidana uppgifter (EGT L 8,
12.1.2001, s. 1).

(%) EUT C 28, 30.1.2013, s. 6.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte

I syfte att sakerstdlla en val fungerande inre marknad och uppné en limplig sikerhetsnivd for medel for elektronisk
identifiering och betrodda tjanster faststills i denna férordning

a) de villkor pd vilka medlemsstaterna erkidnner medel for elektronisk identifiering av fysiska och juridiska personer som
omfattas av ett anmalt system for elektronisk identifiering hos en annan medlemsstat,

b) regler for betrodda tjanster, i synnerhet for elektroniska transaktioner, och

¢) en rittslig ram for elektroniska underskrifter, elektroniska stimplar, elektronisk tidsstimpling, elektroniska dokument,
elektroniska tjdnster for rekommenderade leveranser och certifikattjanster for autentisering av webbplatser.

Artikel 2
Tillimpningsomride

1. Denna forordning giller system for elektronisk identifiering som har anmilts av en medlemsstat, och tillhandahdl-
lare av betrodda tjdnster som ir etablerade inom unionen.

2. Denna forordning giller inte tillhandahéllande av betrodda tjanster som till f6ljd av nationell ritt eller avtal mellan
en avgransad uppsattning deltagare endast anvinds inom slutna system.

3. Denna forordning paverkar inte nationell ritt eller unionsritt som avser ingdende av avtal och deras giltighet eller
andra rittsliga eller forfarandemissiga skyldigheter avseende formkrav.

Artikel 3
Definitioner

I denna forordning giller foljande definitioner:

1. elektronisk identifiering: en process inom vilken personidentifieringsuppgifter i elektronisk form, som unikt avser en
fysisk eller juridisk person eller en fysisk person som foretrader en juridisk person, anvinds.

2. medel for elektronisk identifiering: en materiell och/eller immateriell enhet som innehaller personidentifieringsuppgifter
och som anvinds for autentisering for nittjanster.

3. personidentifieringsuppgifter: en uppsittning uppgifter som gor det mojligt att faststilla identiteten pa en fysisk eller
juridisk person eller en fysisk person som foretrader en juridisk person.

4. system for elektronisk identifiering: ett system for elektronisk identifiering genom vilket medel for elektronisk identi-
fiering utfardas till en fysisk eller juridisk person eller en fysisk person som foretrader en juridisk person.
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5. autentisering: en elektronisk process som gor det mojligt att bekrifta den elektroniska identifieringen for en fysisk
eller juridisk person, eller ursprunget for och integriteten hos uppgifter i elektronisk form.

6. forlitande part: en fysisk eller juridisk person som forlitar sig pd en elektronisk identifiering eller betrodda tjanster.

7. offentligt organ: en statlig, regional eller lokal myndighet, ett organ som lyder under offentlig ritt eller en samman-
slutning som bildats av en eller flera sddana myndigheter eller ett eller flera sddana offentligrittsliga organ, eller en
privat enhet som av minst en av dessa myndigheter, enheter eller sammanslutningar har bemyndigats att tillhanda-
halla offentliga tjdnster ndr de agerar i enlighet med ett sddant bemyndigande.

8. offentligrattsligt organ: ett organ enligt definitionen i artikel 2.1.4 i Europaparlamentets och rddets direktiv
2014/24[EU (1),

9. undertecknare: en fysisk person som skapar en elektronisk underskrift.

10. elektronisk underskrift: uppgifter i elektronisk form som dr fogade till eller logiskt knutna till andra uppgifter i
elektronisk form och som anvinds av undertecknaren for att skriva under.

11. avancerad elektronisk underskrift: en elektronisk underskrift som uppfyller kraven enligt artikel 26.

12. kvalificerad elektronisk underskrift: en avancerad elektronisk underskrift som skapas med hjilp av en kvalificerad
anordning for underskriftframstallning och som ar baserad pa ett kvalificerat certifikat for elektroniska underskrifter.

13. uppgifter for skapande av elektroniska underskrifter: unika uppgifter som undertecknaren anvinder for att skapa en
elektronisk underskrift.

14. certifikat for elektroniska underskrifter: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk under-
skrift till en fysisk person och bekriftar dtminstone namnet eller pseudonymen péd den personen.

15. kvalificerat certifikat for elektroniska underskrifter: ett certifikat for elektroniska underskrifter som utfirdas av en kvali-
ficerad tillhandahallare av betrodda tjanster och uppfyller kraven i bilaga L

16. betrodd tjanst: en elektronisk tjdnst som vanligen tillhandahélls mot ekonomisk ersittning och som bestdr av

a) skapande, kontroll och validering av elektroniska underskrifter, elektroniska stimplar eller elektroniska tidsstaimp-
lingar, elektroniska tjanster for rekommenderade leveranser och certifikat med anknytning till dessa tjanster, eller

b) skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller

¢) bevarande av elektroniska underskrifter, stimplar eller certifikat med anknytning till dessa tjanster.

17. kvalificerad betrodd tjanst: en betrodd tjanst som uppfyller tillimpliga krav i denna forordning.

(") Europaparlamentets och ridets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphivande av
direktiv 2004/18/EU (EUT L 94, 28.3.2014, s. 65).
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18. organ for bedomning av Gverensstammelse: ett organ enligt definitionen i artikel 2.13 i férordning (EG) nr 765/2008
som i enlighet med den forordningen dr ackrediterat for dverensstimmelsebedomning av en kvalificerad tillhanda-
héllare av en betrodd tjinst och den kvalificerade betrodda tjinst som denne tillhandahaller.

19. tillhandahdllare av betrodda tjanster: en fysisk eller juridisk person som tillhandahéller en eller flera betrodda tjdnster,
antingen i egenskap av kvalificerade eller icke kvalificerade tillhandahéllare av betrodda tjinster.

20. kvalificerad tillhandahdllare av betrodda tjinster: en tillhandahéllare av betrodda tjinster som tillhandahaller en eller flera
kvalificerade betrodda tjanster och som beviljats status som kvalificerad av tillsynsorganet.

21. produkt: maskinvara eller programvara, eller relevanta komponenter i maskinvara eller programvara, som 4r avsedda
att anvindas for tillhandahéllande av betrodda tjanster.

22. anordning for underskriftframstillning: en konfigurerad programvara eller maskinvara som anvinds for att skapa en
elektronisk underskrift.

23. kvalificerad anordning for underskriftframstdllning: en anordning for skapande av elektroniska underskrifter som uppfyller
kraven i bilaga II.

24. skapare av en stampel: en juridisk person som skapar en elektronisk stimpel.

25. elektronisk stampel: uppgifter i elektronisk form som ar fogade till eller logiskt knutna till andra uppgifter i elektronisk
form for att sikerstdlla de senares ursprung och integritet.

26. avancerad elektronisk stampel: en elektronisk stimpel som uppfyller kraven enligt artikel 36.

27. kvalificerad elektronisk stampel: en avancerad elektronisk stimpel som skapas med hjilp av en kvalificerad anordning
for skapande av elektroniska stimplar och som dr baserat pd ett kvalificerat certifikat for elektroniska stimplar.

28. uppgifter for skapande av elektroniska stamplar: unika uppgifter som skaparen av den elektroniska stimpeln anvander for
att skapa en elektronisk stimpel.

29. certifikat for elektroniska stamplar: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk stampel till
en juridisk person och bekriftar namnet pa den personen.

30. kvalificerat certifikat for elektroniska stamplar: ett certifikat for en elektronisk stimpel som utfirdas av en kvalificerad
tillhandahallare av betrodda tjanster och uppfyller kraven i bilaga IIL

31. anordning for skapande av elektroniska stamplar: en konfigurerad programvara eller maskinvara som anvinds for att
skapa en elektronisk stimpel.

32. kvalificerad anordning for skapande av elektroniska stamplar: en anordning for skapande av elektroniska stimplar som
efter nodvindig anpassning uppfyller kraven i bilaga II

33. elektronisk tidsstampling: uppgifter i elektronisk form som binder andra uppgifter i elektronisk form till en viss
tidpunkt och dirmed utgor bevis for att de senare uppgifterna existerade vid den tidpunkten.

34. kvalificerad elektronisk tidsstampling: en elektronisk tidsstimpling som uppfyller de krav som faststills i artikel 42.
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35. elektroniskt dokument: innehall lagrat i elektronisk form, i synnerhet som ljud-, bild- eller audiovisuell inspelning.

36. elektronisk tjdnst for rekommenderad leverans: en tjanst som gor det mojligt att Gverfora uppgifter mellan tredje man pa
elektronisk vdg och tillhandahéller bevis avseende de Gverférda uppgifternas hantering, inklusive bevis for upp-
gifternas sindning och mottagande, och som skyddar overforda uppgifter mot risken for forlust, stold, skada eller
otillitna 4ndringar.

37. kvalificerad elektronisk tjdnst for rekommenderad leverans: en elektronisk tjanst for rekommenderad leverans som uppfyller
de krav som faststalls i artikel 44.

38. certifikat for autentisering av webbplatser: ett intyg som gor det mojligt att autentisera en webbplats och koppla
webbplatsen till den fysiska eller juridiska person som certifikatet utfardats for.

39. kvalificerat certifikat for autentisering av webbplatser: ett certifikat for autentisering av webbplatser som utfirdas av en
kvalificerad tillhandahéllare av betrodda tjanster och uppfyller kraven i bilaga IV.

40. valideringsuppgifter: uppgifter som anvinds for att validera en elektronisk underskrift eller en elektronisk stimpel.

41. validering: en process genom vilken en elektronisk underskrifts giltighet kontrolleras och bekriftas.

Artikel 4
Inremarknadsprincipen

1. Tillhandahéllande av betrodda tjinster i en medlemsstat som utfors av en tillhandahéllare av betrodda tjanster som
ar etablerad i en annan medlemsstat fir inte begrinsas av skdl som omfattas av de omrdden som regleras i denna
forordning.

2. Produkter och betrodda tjdnster som overensstimmer med denna forordning ska omfattas av fri rorlighet pd den
inre marknaden.

Artikel 5
Behandling och skydd av uppgifter
1. Personuppgifter ska behandlas i enlighet med direktiv 95/46/EG.

2. Utan att det paverkar rittsverkan av pseudonymer enligt nationell ritt ska anviandningen av pseudonymer vid
elektroniska transaktioner inte forbjudas.

KAPITEL II
ELEKTRONISK IDENTIFIERING

Artikel 6
Omsesidigt erkinnande

1. Nir det enligt nationell ritt eller enligt nationella administrativa forfaranden krivs en elektronisk identifiering dar
medel for elektronisk identifiering och autentisering anvinds for att fa dtkomst till en néttjanst som tillhandahélls av ett
offentligt organ i en medlemsstat, ska de medel for elektronisk identifiering som utfirdats i en annan medlemsstat
erkdnnas i den forsta medlemsstaten for gransoverskridande autentisering for den tjdnsten via internet, forutsatt att

a) medlet for elektronisk identifiering dr utfirdat inom ramen for ett system for elektronisk identifiering som ingér i den
forteckning som offentliggjorts av kommissionen enligt artikel 9,
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b) tillitsnivin for medlet for elektronisk identifiering motsvarar en tillitsnivd som ar lika hog som eller hogre dn den
tillitsnivd som det berdrda offentliga organet kriver for atkomst till denna nittjanst i den forsta medlemsstaten,
forutsatt att tillitsnivdn for detta medel for elektronisk identifiering motsvarar tillitsnivdn visentlig eller hog,

¢) det offentliga organet i friga anvinder tillitsnivan vésentlig eller hog i samband med atkomst till nittjansten.

Ett sadant erkidnnande ska ske senast tolv mdnader efter det att kommissionen offentliggér den forteckning som avses i
led a i forsta stycket.

2. Ett medel for elektronisk identifiering som utfirdats inom ramen for ett system for elektronisk identifiering som
ingar i den forteckning som kommissionen offentliggjort enligt artikel 9 och som motsvarar tillitsnivdn 1ag far erkdnnas
av offentliga organ for gransoverskridande autentisering for den tjanst som tillhandahalls via internet av dessa organ.

Artikel 7
Berittigande till anmilan av system for elektronisk identifiering

Ett system for elektronisk identifiering ska vara berittigat till anmélan enligt artikel 9.1 om samtliga foljande villkor ar

uppfyllda:

a) Medlet for elektronisk identifiering inom ramen for systemet for elektronisk identifiering ska vara utfardat

i) av den anmilande medlemsstaten,

ii) pa uppdrag av den anmilande medlemsstaten, eller

iii) oberoende av den anmilande medlemsstaten och erkidnnas av den medlemsstaten.

b) Medlet for elektronisk identifiering inom systemet for elektronisk identifiering ska kunna anvindas for att {3 atkomst
till dtminstone en tjanst som tillhandahalls av ett offentligt organ och som kriver elektronisk identifiering i den
anmilande medlemsstaten.

¢) Systemet for elektronisk identifiering och det medel for elektronisk identifiering som utfirdats inom ramen for det ska
uppfylla kraven for dtminstone en av de tillitsnivier som anges i den genomférandeakt som avses i artikel 8.3.

d) Den anmilande medlemsstaten ska se till att de personidentifieringsuppgifter som unikt representerar personen i fraga,
i enlighet med de tekniska specifikationer, standarder och forfaranden for den relevanta tillitsnivd som anges i den
genomforandeakt som avses i artikel 8.3, tillskrivs den fysiska eller juridiska person som avses i artikel 3.1 vid
tidpunkten for utfirdandet av medlet for elektronisk identifiering inom detta system.

e) Den part som utfirdar medlet for elektronisk identifiering inom detta system ska se till att medlet for elektronisk
identifiering tilldelas den person som avses i led d i denna artikel i enlighet med de tekniska specifikationer, standarder
och forfaranden for den relevanta tillitsnivd som anges i den genomférandeakt som avses i artikel 8.3.

f) Den anmailande medlemsstaten ska se till att autentisering ar tillgdnglig via internet sa att alla forlitande parter som ar
etablerade pd ndgon annan medlemsstats territorium kan bekrifta de personidentifieringsuppgifter som tas emot i
elektronisk form.
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For andra forlitande parter dn offentliga organ fir den anmilande medlemsstaten faststilla tilltradesvillkoren for
autentiseringen. Sddan grinsoverskridande autentisering ska tillhandahéllas kostnadsfritt nir den utfors i samband
med en nittjanst som tillhandahalls av ett offentligt organ.

Medlemsstaterna fér inte dlagga forlitande parter som har for avsikt att utfora en sddan autentisering oproportionella
tekniska krav om sddana krav skulle hindra eller avsevirt forsvara kompatibiliteten mellan anmalda system for
elektronisk identifiering.

g) Minst sex manader fore anmilan enligt artikel 9.1 ska den anmilande medlemsstaten nar det giller den skyldighet
som anges i artikel 12.5 forse andra medlemsstater med en beskrivning av detta system i enlighet med de forfaranden
som faststillts genom de genomforandeakter som avses i artikel 12.7.

h) System for elektronisk identifiering ska uppfylla kraven i den genomférandeakt som avses i artikel 12.8.

Artikel 8
Tillitsnivder for system for elektronisk identifiering

1. I ett system for elektronisk identifiering som anmilts i enlighet med artikel 9.1 ska tillitsnivderna ldg, visentlig
och/eller hog specificeras for medel for elektronisk identifiering som har utfirdats inom det systemet.

2. Tillitsnivderna lag, vdsentlig och hog ska uppfylla foljande kriterier for respektive nivé:

a) Tillitsnivd 1ag ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en begrinsad grad av tillforlitlighet avseende en persons péstddda eller styrkta identitet, och definieras med
hanvisning till tekniska specifikationer, standarder och forfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte dr att vasentligt minska risken for missbruk eller dndring av identiteten.

b) Tillitsniva vidsentlig ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk iden-
tifiering som ger en vasentlig grad av tillforlitlighet avseende en persons pastddda eller styrkta identitet, och definieras
med hinvisning till tekniska specifikationer, standarder och f6rfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte dr att vidsentligt minska risken for missbruk eller dndring av identiteten.

¢) Tillitsnivd hog ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en hogre grad av tillforlitlighet avseende en persons péstddda eller styrkta identitet 4n tillitsnivan vésentlig,
och definieras med hanvisning till tekniska specifikationer, standarder och forfaranden som avser detta, inbegripet
tekniska kontroller, vilkas syfte ar att forhindra risken for missbruk eller dndring av identiteten.

3. Senast den 18 september 2015, med beaktande av relevanta internationella standarder, och om inte annat foljer av
punkt 2, ska kommissionen genom genomforandeakter faststilla tekniska minimispecifikationer, standarder och forfaran-
den genom vilka tillitsnivderna 1ag, vdsentlig och hog specificeras for medel for elektronisk identifiering for tillimpningen
av punkt 1.

Dessa tekniska minimispecifikationer, standarder och forfaranden ska faststillas med hanvisning till tillférlitligheten och
kvaliteten i foljande delar:

a) Forfarandet for att styrka och kontrollera identiteten pé fysiska eller juridiska personer som ansoker om utfirdande av
medel for elektronisk identifiering.
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b) Forfarandet for att utfirda det begirda medlet for elektronisk identifiering.

¢) Den autentiseringsmekanism genom vilken den fysiska eller juridiska personen anvinder medlet for elektronisk
identifiering for att bekrifta sin identitet for en forlitande part.

d) Den enhet som utfirdar medlen for elektronisk identifiering.

e) Varje annat organ som deltar i ansokningen om utfirdande av medel for elektronisk identifiering.

f) De tekniska och sdkerhetsrelaterade specifikationerna for de utfirdade medlen for elektronisk identifiering.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 9

Anmilan

1. Den anmilande medlemsstaten ska till kommissionen anmila foljande uppgifter samt utan onddigt drojsmal anmala
eventuella senare dndringar av dessa:

a) En beskrivning av systemet for elektronisk identifiering, inbegripet dess tillitsnivder och av utfirdaren eller utfirdarna
av medel for elektronisk identifiering inom systemet.

b) Det tillimpliga systemet for tillsyn och information om systemet f6r skadestdndsansvar med avseende pa foljande:

i) Den part som utfirdar medlet for elektronisk identifiering.

ii) Den part som handhar autentiseringsforfarandet.

¢) Den myndighet eller de myndigheter som ansvarar for systemet for elektronisk identifiering.

d) Information om den enhet eller de enheter som hanterar registreringen av de unika personidentifieringsuppgifterna.

e) En beskrivning av hur kraven i den genomforandeakt som avses i artikel 12.8 har uppfyllts.

f) En beskrivning av den autentisering som avses i artikel 7 f.

g) System for tillfalligt upphavande eller aterkallelse av det anmilda systemet for elektronisk identifiering eller autenti-
sering eller av de berorda utsatta delarna.

2. Kommissionen ska ett ar fran dagen for tillimpning av de genomférandeakter som avses i artiklarna 8.3 och 12.8
offentliggora en forteckning over de system for elektronisk identifiering som anmilts enligt punkt 1 i den har artikeln och
de grundldggande uppgifterna om dessa i Europeiska unionens officiella tidning.

3. Om kommissionen tar emot en anmadlan efter utgdngen av den period som avses i punkt 2 ska den i Europeiska
unionens officiella tidning offentliggéra dndringarna i den forteckning som avses i punkt 2 inom tvd manader frin den dag
dd anmalan mottogs.
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4. En medlemsstat far limna in en begdran till kommissionen om att ta bort ett system for elektronisk identifiering
som anmalts av medlemsstaten fran den forteckning som avses i punkt 2. Kommissionen ska offentliggora motsvarande
dndringar i forteckningen i Europeiska unionens officiella tidning inom en ménad frén den dag dd medlemsstatens begéran
mottogs.

5. Kommissionen fir genom genomférandeakter faststilla forutsittningar, format och forfaranden for de anmalningar
som avses i punkt 1. Dessa genomférandeakter ska antas i enlighet med det granskningsf6rfarande som avses i arti-
kel 48.2.

Artikel 10
Sikerhetsincidenter

1. Om antingen det system for elektronisk identifiering som anmalts i enlighet med artikel 9.1 eller den autentisering
som avses i artikel 7 f utsdtts for intrdng eller delvis dventyras pd ett sitt som paverkar tillforlitligheten i systemets
gransoverskridande autentisering ska den anmilande medlemsstaten utan drojsmal tillfalligt upphéava eller dterkalla denna
gransoverskridande autentisering eller de berdrda utsatta delarna och informera andra medlemsstater och kommissionen.

2. Nir en incident eller ett dventyrande som avses i punkt 1 har dtgirdats ska den anmilande medlemsstaten terinfora
den gransoverskridande autentiseringen och utan onédigt dréjsmél informera andra medlemsstater och kommissionen om
detta.

3. Om en incident eller ett dventyrande som avses i punkt 1 inte dtgirdas inom tre ménader fran det tillfilliga
upphévandet eller dterkallelsen, ska den anmalande medlemsstaten till 6vriga medlemsstater och kommissionen anmala
att systemet for elektronisk identifiering har dragits tillbaka.

Kommissionen ska utan onodigt drojsmaél offentliggora motsvarande dndringar i den forteckning som avses i artikel 9.2 i
Europeiska unionens officiella tidning.

Artikel 11
Skadestdndsansvar

1. Den anmailande medlemsstaten ska ha skadestdndsansvar for skada som &samkats en fysisk eller juridisk person
avsiktligt eller pd grund av oaktsamhet genom dess underldtenhet att uppfylla sina skyldigheter enligt artikel 7 d och f vid
en gransoverskridande transaktion.

2. Den part som utfirdat medlet for elektronisk identifiering ska ha skadestdndsansvar for skada som dsamkats en
fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underldtenhet att uppfylla den skyldighet som
avses i artikel 7 e vid en grinsoverskridande transaktion.

3. Den part som handhar autentiseringsforfarandet ska ha skadestindsansvar for skada som dsambkats en fysisk eller
juridisk person avsiktligt eller pd grund av oaktsamhet genom underlatenhet att sdkerstilla korrekt handhavande av den
autentisering som avses i artikel 7 f vid en grinsoverskridande transaktion.

4. Punkterna 1, 2 och 3 ska tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar.

5. Punkterna 1, 2 och 3 péverkar inte det skadestdndsansvar enligt nationell ritt som giller for parter i en transaktion
dir de anvinda medlen for elektronisk identifiering omfattas av det system for elektronisk identifiering som anmdlts i
enlighet med artikel 9.1.

Artikel 12
Samarbete och interoperabilitet

1. De nationella system for elektronisk identifiering som anmalts i enlighet med artikel 9.1 ska vara interoperabla.

2. Med avseende pa tillimpningen av punkt 1 ska ett interoperabilitetsramverk faststillas.
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3.

a)

b)

9

d)

4.

Interoperabilitetsramverket ska uppfylla foljande kriterier:

Det ska ha som mal att vara teknikneutralt och ska inte diskriminera mellan sarskilda nationella tekniska l6sningar for
elektronisk identifiering i en medlemsstat.

Det ska, nir det dr mojligt, folja europeiska och internationella standarder.

Det ska frimja tillimpningen av principen om ett inbyggt integritetsskydd.

Det ska sikerstilla att personuppgifter behandlas i enlighet med direktiv 95/46/EG.

Interoperabilitetsramverket ska bestd av foljande:

Hinvisning till tekniska minimikrav avseende tillitsnivderna i artikel 8.

Sammankoppling av nationella tillitsnivder for anmalda system for elektronisk identifiering med tillitsnivderna enligt
artikel 8.

Hanvisning till tekniska minimikrav for interoperabilitet.

Hanvisning till en minimuppsittning personidentifieringsuppgifter som ér unika for en fysisk eller juridisk person och
som dr tillganglig via system for elektronisk identifiering.

Forfaranderegler.

Arrangemang for tvistlosning.

Gemensamma standarder for driftsikerhet.

Medlemsstaterna ska samarbeta med avseende pa foljande:

Interoperabiliteten i de system for elektronisk identifiering som anmalts enligt artikel 9.1 och de system for elektronisk
identifiering som medlemsstaterna avser att anmala.

Sakerheten i systemen for elektronisk identifiering.

Samarbetet mellan medlemsstaterna ska bestd av foljande:

Utbyte av information, erfarenhet och god praxis nar det géller system for elektronisk identifiering och sarskilt i fraga
om tekniska krav avseende interoperabilitet och tillitsnivéer.

Utbyte av information, erfarenheter och god praxis nir det giller arbete med tillitsnivder for system for elektronisk
identifiering enligt artikel 8.

Sakkunnigbedomning av system for elektronisk identifiering som omfattas av denna forordning.

Bedomning av relevant utveckling inom sektorn for elektronisk identifiering.
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7. Senast den 18 mars 2015 ska kommissionen genom genomférandeakter faststdlla nodviandiga forfaranden for att
underldtta det samarbete mellan medlemsstaterna som avses i punkterna 5 och 6 i syfte att frimja en hog nivd av
fortroende och sikerhet som str i proportion till risknivan.

8.  Senast den 18 september 2015 ska kommissionen, i enlighet med de kriterier som faststalls i punkt 3 och med
beaktande av resultaten av samarbetet mellan medlemsstaterna, for att faststilla enhetliga villkor for tillimpningen av
kraven i punkt 1 anta genomférandeakter om det interoperabilitetsramverk som anges i punkt 4.

9.  De genomforandeakter som avses i punkterna 7 och 8 i denna artikel ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

KAPITEL III
BETRODDA TJANSTER

AVSNITT 1

Allminna bestimmelser

Artikel 13
Skadestdndsansvar och bevisborda

1. Utan att det paverkar tillimpningen av punkt 2 ska tillhandahéllare av betrodda tjanster ha skadestindsansvar for
skada som dsamkats en fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underlatenhet att
uppfylla kraven i denna f6rordning.

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad tillhandahéllare av betrodda tjdnster ska vila pd den
fysiska eller juridiska person som gor gillande sddan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahdllare av betrodda tjanster ska anses foreligga sdvida inte en
kvalificerad tillhandahéllare av betrodda tjanster bevisar att den skada som avses i forsta stycket har uppstdtt utan avsikt
eller oaktsamhet hos den kvalificerade tillhandahéllaren av betrodda tjanster.

2. Om en tillhandahallare av betrodda tjanster vederbérligen informerar sina kunder i forvig om de begransningar som
géller for anvindningen av de tjanster de tillhandahaller och dessa begrinsningar ar mojliga for tredje man att ta del av,
ska tillhandahéllarna av betrodda tjanster inte ha skadestindsansvar for skador som uppstdr vid sddan anvindning av
tjdnster som Gverskrider de angivna begrinsningarna.

3. Punkterna 1 och 2 ska tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar.

Artikel 14
Internationella aspekter

1. Betrodda tjanster som tillhandahalls av tillhandahéllare av betrodda tjdnster som ir etablerade i ett tredjeland ska
erkidnnas som rittsligt likvirdiga med kvalificerade betrodda tjanster som tillhandahélls av kvalificerade tillhandahallare av
betrodda tjanster som ér etablerade inom unionen, under forutsittning att de betrodda tjansterna frén tredjelandet ar
erkdnda enligt ett avtal som ingdtts mellan unionen och det berorda tredjelandet eller en internationell organisation i
enlighet med artikel 218 i EUF-fordraget.
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2. Avtal som avses i punkt 1 ska sirskilt sikerstilla att

a) de krav som dr tillimpliga pé kvalificerade tillhandahéllare av betrodda tjanster som ar etablerade inom unionen och
de kvalificerade betrodda tjanster som de tillhandahaller uppfylls av tillhandahallarna av betrodda tjanster i det
tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds och av de betrodda tjinster
som de tillhandahéller,

b) de kvalificerade betrodda tjanster som tillhandahalls av kvalificerade tillhandahéllare av betrodda tjanster som dar
etablerade inom unionen erkdnns som rattsligt likvardiga med betrodda tjdnster som tillhandahélls av tillhandahéllare
av betrodda tjanster i det tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds.

Artikel 15
Tillgiinglighet for personer med funktionshinder

Nir det dr genomforbart ska betrodda tjdnster som tillhandahélls och slutanvidndarprodukter som anvinds i samband med
tillhandahéllandet av dessa tjanster goras tillgdngliga for personer med funktionshinder.

Artikel 16
Sanktioner

Medlemsstaterna ska faststilla bestimmelser om de sanktioner som ska tillimpas vid overtradelser av denna forordning.
Sanktionerna ska vara effektiva, proportionella och avskrickande.

AVSNITT 2

Tillsyn

Artikel 17
Tillsynsorgan

1. Medlemsstaterna ska utse ett tillsynsorgan som dr etablerat inom deras territorium eller, efter omsesidig Gverens-
kommelse med en annan medlemsstat, ett tillsynsorgan som ir etablerat i den andra medlemsstaten. Det organet ska
ansvara for tillsynsuppgifter i den medlemsstat som utsett organet.

Tillsynsorgan ska tilldelas nodvandiga befogenheter och adekvata resurser for utévande av sina uppgifter.

2. Medlemsstaterna ska meddela kommissionen namn pa och adress till sina respektive utsedda tillsynsorgan.

3. Tillsynsorganet ska ha foljande roll:

a) Utova tillsyn 6ver kvalificerade tillhandahéllare av betrodda tjinster som dr etablerade i den medlemsstat dir de har
utsetts for att genom tillsynsverksamhet pd forhand och i efterhand se till att de kvalificerade tillhandahéllarna av
betrodda tjanster och de kvalificerade betrodda tjanster som de tillhandahaller uppfyller kraven i denna férordning.

b) Vid behov vidta atgdrder avseende icke-kvalificerade tillhandahallare av betrodda tjanster som dr etablerade i den
medlemsstat dir de har utsetts genom tillsynsverksamhet i efterhand om de tar del av péstdenden att dessa icke-
kvalificerade tillhandahéllare av betrodda tjanster eller de betrodda tjanster som de tillhandahaller inte uppfyller kraven
i denna forordning.
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4. Vid tillimpningen av punkt 3 och med forbehdll for de begransningar som anges dari ska tillsynsorganets uppgifter
sarskilt innefatta foljande:

a) Samarbete med andra tillsynsorgan och bistdnd till dem i enlighet med artikel 18.

b) Analys av de rapporter om overensstimmelsebedomning som avses i artiklarna 20.1 och 21.1.

¢) Information till andra tillsynsorgan samt allmidnheten om sikerhetsincidenter eller integritetsforluster i enlighet med
artikel 19.2.

d) Rapportering till kommissionen om sin huvudverksamhet i enlighet med punkt 6 i denna artikel.

) Granskningsverksamhet eller framstillningar till ett organ f6r bedémning av 6verensstimmelse om att detta ska gora
en Overensstimmelsebedomning av kvalificerade tillhandahallare av betrodda tjdnster i enlighet med artikel 20.2.

f) Samarbete med dataskyddsmyndigheterna, frimst genom att utan onodigt dréjsmél informera dem om resultatet av
granskningar av kvalificerade tillhandahallare av betrodda tjanster, nir det forefaller ha skett en 6vertridelse av reglerna
for skydd for personuppgifter.

¢) Beviljande av status som kvalificerad tillhandahallare av betrodda tjanster och till de tjanster som de tillhandahéller
samt dterkallande av denna status i enlighet med artiklarna 20 och 21.

h) Information till det organ som dr ansvarigt for den nationella forteckning Gver betrodda tjdnsteleverantorer som avses
i artikel 22.3 om sina beslut om beviljande eller dterkallande av status som kvalificerad, sdvida inte det organet dven ar
tillsynsorganet.

i) Kontroll av befintlighet och korrekt tillimpning av bestimmelser om planer for verksamhetens upphérande i sddana
fall ndr den kvalificerade tillhandahéllaren av betrodda tjanster upphor med sin verksambhet, inbegripet hur information
halls tillganglig i enlighet med artikel 24.2 h.

j) Aliggande av krav pi tillhandahéllare av betrodda tjinster att dtgirda varje underlitenhet att uppfylla kraven i denna
forordning.

5. Medlemsstaterna far kriva att tillsynsorganet ska inrdtta, underhélla och uppdatera en infrastruktur for betrodda
tjdnster i enlighet med villkoren i nationell ritt.

6.  Senast den 31 mars varje ar ska varje tillsynsorgan till kommissionen 6verlimna en rapport om det foregdende
kalenderarets huvudverksamhet tillsammans med en sammanfattning av overtradelseanmailningar som har inkommit fran
tillhandahallare av betrodda tjanster i enlighet med artikel 19.2.

7. Kommissionen ska gora den drsrapport som avses i punkt 6 tillginglig for medlemsstaterna.

8.  Kommissionen fir genom genomforandeakter faststilla format och forfaranden for den rapport som avses i punkt
6. Dessa genomforandeakter ska antas i enlighet med det granskningsférfarande som avses i artikel 48.2.
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Artikel 18
Omsesidigt bistdnd

1. Tillsynsorganen ska samarbeta med sikte pd att utbyta god praxis.

Ett tillsynsorgan ska, efter att ha mottagit en motiverad begiran frin ett annat tillsynsorgan, ge det organet bistdnd si att
deras atgdrder kan vidtas pd ett enhetligt sitt. Det omsesidiga bistindet kan bland annat omfatta begdranden om
information och tillsynsatgirder, t.ex. begdranden om att utfora inspektioner avseende de rapporter om Overensstim-
melsebedomning som avses i artiklarna 20 och 21.

2. Ett tillsynsorgan som tar emot en begiran om bistdnd fir vigra att tillmotesgd denna begiran pa grundval av ndgot
av foljande skal:

a) Tillsynsorganet ar inte behorigt att tillhandahdlla det bistdnd som begirs.

b) Det begdrda bistdndet stdr inte i proportion till den tillsynsverksamhet som tillsynsorganet utfor i enlighet med
artikel 17.

¢) Det skulle std i strid med denna forordning att tillhandahélla det begirda bistandet.

3. Dadr sd ar lampligt fir medlemsstaterna bemyndiga sina respektive tillsynsorgan att vidta gemensamma &tgarder dar
personal frin andra medlemsstaters tillsynsorgan deltar. De berorda medlemsstaterna ska besluta om och inritta arran-
gemangen och forfarandena for sddana gemensamma dtgarder i enlighet med sin nationella ritt.

Artikel 19
Sikerhetskrav pd tillhandahéllare av betrodda tjinster

1. Kvalificerade och icke kvalificerade tillhandahallare av betrodda tjinster ska vidta limpliga tekniska och organisato-
riska dtgarder for att hantera riskerna for sikerheten hos de betrodda tjdnster som de tillhandahéller. Med beaktande av
den senaste tekniska utvecklingen ska dessa dtgarder sikerstilla att sikerhetsnivan stdr i proportion till graden av risk. I
synnerhet ska atgdrder vidtas for att forhindra eller minimera sdkerhetsincidenters inverkan samt for att informera berérda
parter om de negativa effekterna av eventuella sddana incidenter.

2. Kuvalificerade och icke kvalificerade tillhandahallare av betrodda tjdnster ska, utan otillborligt drojsmal och under alla
omstindigheter inom 24 timmar efter upptickt, underritta tillsynsorganet och i forekommande fall andra relevanta
organ, sdsom det behoriga nationella organet for informationssakerhet eller dataskyddsmyndigheten, om alla sikerhet-
sincidenter eller integritetsforluster som i betydande omfattning paverkar den betrodda tjanst som tillhandahalls eller pa
de personuppgifter som ingdr i denna.

Nar det ar troligt att sdkerhetsincidenten eller integritetsforlusten kommer att ha negativ inverkan pd en fysisk eller
juridisk person till vilken den betrodda tjinsten har tillhandahéllits, ska tillhandah&llaren av betrodda tjanster utan onddigt
dr6jsmél dven underritta den fysiska eller juridiska personen om sikerhetsincidenten eller integritetsforlusten.

Nar sd dr lampligt, sirskilt om sdkerhetsincidenten eller integritetsforlusten ror tvd eller flera medlemsstater, ska det
underrittade tillsynsorganet informera tillsynsorganen i ovriga berorda medlemsstater samt Enisa.

Det underrittade tillsynsorganet ska informera allminheten eller krava att tillhandahallaren av betrodda tjanster gor det,
om den sldr fast att ett avslojande av sakerhetsincidenten eller integritetsforlusten ligger i allminhetens intresse.

3. Tillsynsorganet ska en gdng om dret till Enisa 6verlimna en sammanfattning av de anmilningar om sakerhetsin-
cidenter eller som inkommit fran tillhandahéllare av betrodda tjanster.
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4. Kommissionen far, genom genomférandeakter,

a) ytterligare specificera de dtgdrder som avses i punkt 1, och

b) faststilla format och forfaranden, inklusive tidsfrister, som ska vara tillimpliga for de dndamdl som avses i punkt 2.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 3

Kvalificerade betrodda tjinster

Artikel 20
Tillsyn 6ver kvalificerade tillhandahéllare av betrodda tjinster

1. Kvalificerade tillhandahéllare av betrodda tjanster ska minst en gdng vartannat ar och pa egen bekostnad granskas av
ett organ for bedomning av Gverensstimmelse. Syftet med denna granskning ska vara att bekrifta att de kvalificerade
tillhandahéllarna av betrodda tjanster och de kvalificerade betrodda tjdnster som de tillhandahéller uppfyller kraven i
denna forordning. De kvalificerade tillhandahéllarna av betrodda tjdnster ska ldamna in den resulterande rapporten om
overensstimmelsebedomning till tillsynsorganet inom en period av tre arbetsdagar efter mottagande av denna.

2. Tillsynsorganet fir, utan att det paverkar tillimpningen av punkt 1, ndr som helst granska eller begdra att ett organ
for bedémning av overensstimmelse gor en overensstimmelsebedomning av de kvalificerade tillhandahéllarna av be-
trodda tjanster pa dessa tillhandahallare av betrodda tjansters egen bekostnad for att bekrifta att dessa och de kvalificerade
betrodda tjanster som de tillhandahaller uppfyller kraven i denna forordning. Vid misstinkta Gvertradelser av reglerna om
skydd for personuppgifter ska tillsynsorganet informera dataskyddsmyndigheterna om sina granskningsresultat.

3. Nar tillsynsorganet begir att den kvalificerade tillhandahallaren av betrodda tjanster ska dtgirda en underldtenhet att
uppfylla kraven i denna forordning och nir tillhandahéllaren inte gor detta, och i tillimpliga fall inom den tidsfrist som
faststillts av tillsynsorganet, fir tillsynsorganet med beaktande av i synnerhet underldtenhetens omfattning, varaktighet
och foljder aterkalla den tillhandahallarens eller den berdrda tillhandahéllna tjanstens status som kvalificerad samt infor-
mera det organ som avses i artikel 22.3 for att de forteckningar 6ver betrodda tjansteleverantérer som avses i artikel 22.1
ska kunna uppdateras. Tillsynsorganet ska informera den kvalificerade tillhandahallaren av betrodda tjanster om dterkal-
landet av dess eller den berérda tjdnstens status som kvalificerad.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till foljande standarder:

a) Ackreditering av organ for bedomning av overensstimmelse och for den rapport om 6verensstimmelsebedomning
som avses i punkt 1.

b) Granskningsregler som organen for bedomning av Gverensstimmelse ska folja vid sina dverensstimmelsebedomningar
av kvalificerade tillhandahéllare av betrodda tjanster som avses i punkt 1.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Artikel 21
Igdngsittande av en kvalificerad betrodd tjinst

1. Nar tillhandahéllare av betrodda tjdnster som inte har status som kvalificerade har for avsikt att borja tillhandahélla
kvalificerade betrodda tjanster, ska de anmala sin avsikt till tillsynsorganet och samtidigt ldmna in en rapport om
overensstimmelsebedomning som utfirdats av ett organ for bedomning av Gverensstimmelse.

2. Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av betrodda tjanster och de betrodda tjdnster som denne
tillhandahéller uppfyller kraven i denna foérordning, och i synnerhet kraven for kvalificerade tillhandahéllare av betrodda
tjdnster och for de kvalificerade betrodda tjanster som de tillhandahaller.

Om tillsynsorganet kommer fram till att tillhandahallaren av betrodda tjanster och de betrodda tjanster som denne
tillhandahéller uppfyller de krav som avses i forsta stycket, ska det bevilja status som kvalificerad till tillhandahéllare
av betrodda tjanster och de betrodda tjdnster som denne tillhandahéller samt informera det organ som avses i artikel 22.3
for att de forteckningar over betrodda tjansteleverantorer som avses i artikel 22.1 ska kunna uppdateras, senast tre
ménader efter anmilan i enlighet med punkt 1 i denna artikel.

Om kontrollen inte har slutforts inom tre méinader frin anmalan, ska tillsynsorganet informera tillhandahallaren av
betrodda tjanster om detta och ange orsakerna till forseningen samt nir kontrollen beriknas vara slutford.

3. Kvalificerade tillhandahéllare av betrodda tjanster fir borja tillhandahélla den kvalificerade betrodda tjdnsten efter det
att status som kvalificerad har angetts i de forteckningar 6ver betrodda tjansteleverantorer som avses i artikel 22.1.

4. Kommissionen fir genom genomférandeakter faststilla format och forfaranden for de dndamaél som avses i punk-
terna 1 och 2. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 22
Forteckningar 6ver betrodda tjinsteleverantorer

1. Varje medlemsstat ska uppritta, underhilla och offentliggéra forteckningar med uppgifter om kvalificerade till-
handahéllare av betrodda tjdnster som den ansvarar for, tillsammans med uppgifter om de kvalificerade betrodda tjanster
som dessa tillhandahéller.

2. Medlemsstaterna ska pa ett sikert sitt uppritta, underhdlla och offentliggora elektroniskt undertecknade eller
forseglade forteckningar som avses i punkt 1 i en form som limpar sig for automatiserad behandling.

3. Medlemsstaterna ska utan onddigt drojsmaél till kommissionen ldimna information om det organ som ansvarar for
att uppritta, underhélla och offentliggéra nationella férteckningar 6ver betrodda tjansteleverantorer, samt ndrmare upp-
gifter om var dessa forteckningar offentliggors, de certifikat som anvinds for att underteckna eller forsegla forteckning-
arna over betrodda tjansteleverantérer och eventuella dndringar i dem.

4. Kommissionen ska se till att den information som avses i punkt 3 genom en siker kanal gors tillginglig for
allménheten i elektroniskt undertecknad eller forseglad form som limpar sig for automatiserad behandling.

5. Senast den 18 september 2015 ska kommissionen genom genomférandeakter ange den information som avses i
punkt 1 och faststilla de tekniska specifikationer och format som ska gilla for forteckningar over betrodda tjdnsteleve-
rantorer for de dndamdl som avses i punkterna 1-4. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.
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Artikel 23
EU-fortroendemirke for kvalificerade betrodda tjinster

1. Efter det att den kvalificerade status som avses i artikel 21.2 andra stycket har angetts i den forteckning over
betrodda tjansteleverantorer som avses i artikel 22.1, fir kvalificerade tillhandahallare av betrodda tjanster anvinda sig av
EU-fortroendemirket for att pa ett enkelt, igenkannligt och tydligt sitt ange de kvalificerade betrodda tjanster som de
tillhandahaller.

2. Vid anvindning av det EU-fortroendemirke som avses i punkt 1 ska kvalificerade tillhandahéllare av betrodda
tjanster se till att en lank till den relevanta forteckningen 6ver betrodda tjdnsteleverantorer finns pé deras webbplats.

3. Senast den 1 juli 2015 ska kommissionen genom genomférandeakter faststilla specifikationer med avseende pé
formatet for EU-fortroendemarket for kvalificerade betrodda tjanster och sarskilt for dess presentation, sammansittning,
storlek och utformning. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

Artikel 24
Krav pa kvalificerade tillhandahéllare av betrodda tjinster

1. En kvalificerad tillhandahéllare av betrodda tjanster ska, ndr den utfirdar ett kvalificerat certifikat for en betrodd
tjdnst, pd limpligt sitt och i enlighet med nationell ritt kontrollera identiteten och i forekommande fall eventuella
sarskilda attribut for den fysiska eller juridiska person till vilken det kvalificerade certifikatet utfardas.

Den information som avses i forsta stycket ska kontrolleras av den kvalificerade tillhandahéllaren av betrodda tjanster
antingen direkt eller via tredje man i enlighet med nationell ritt pd ndgot av foljande satt:

a) Genom fysisk ndrvaro av den fysiska personen eller av en behorig foretradare for den juridiska personen.

b) P4 distans, med hjilp av medel for elektronisk identifiering, dir en fysisk ndrvaro av den fysiska personen eller en
behorig foretrddare for den juridiska personen vid tidpunkt fore utfirdandet av det kvalificerade certifikatet sakerstills
och som uppfyller kraven i artikel 8 nar det galler tillitsnivderna vasentlig eller hog.

¢) Genom ett certifikat for en kvalificerad elektronisk underskrift eller en kvalificerad elektronisk stimpel som utfirdats i
enlighet med led a eller b.

d) Med hjilp av andra identifieringsmetoder som erkdnns pé nationell nivd och som erbjuder garantier som ar likvirdiga
med fysisk narvaro. Likvardiga garantier ska bekriftas av ett organ for bedomning av overensstimmelse.

2. En kvalificerad tillhandahéllare av betrodda tjanster som tillhandahéller kvalificerade betrodda tjanster ska

a) informera tillsynsorganet om alla dndringar av tillhandahéllandet av dess kvalificerade betrodda tjanster, och om den
har for avsikt att upphora med denna verksamhet,

b) ha personal, och i forekommande fall underleverantorer, som har den sakkunskap, den tillforlitlighet samt de er-
farenheter och kvalifikationer som behdvs och som har genomgatt limplig utbildning om regler for sikerhet och
skydd for personuppgifter och ska tillimpa forfaranden for administration och forvaltning som 6verensstimmer med
europeiska eller internationella standarder,

¢) nir det giller risken for ansvar vid skador i enlighet med artikel 13 forfoga over tillrickliga ekonomiska medel
och/eller skaffa sig lamplig ansvarsforsikring i enlighet med nationell ritt,
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d) innan den ingdr ett avtalsforhdllande pd ett tydligt och uttémmande sitt informera de personer som vill anvinda en
kvalificerad betrodd tjanst om de exakta villkor som giller for anvandning av den tjdnsten, inbegripet om eventuella
begrinsningar av anvindningen,

e¢) anvanda tillforlitliga system och produkter som ar skyddade mot dndringar och sdkerstilla den tekniska sikerheten
och tillforlitligheten hos den process som stods av dessa,

f) anvinda tillforlitliga system for att lagra uppgifter som har limnats till den, i en form som kan kontrolleras sd att

i) de dr offentligt tillgingliga for himtning endast i de fall dar samtycke frén den person som uppgifterna ror har
erhallits,

i) endast behoriga personer kan fora in uppgifter och gora dndringar i de lagrade uppgifterna, och

i) uppgifternas dkthet kan kontrolleras,

g) vidta lampliga atgarder mot forfalskning och stold av uppgifter,

h) under en lamplig tidsperiod registrera och hélla tillginglig, dven efter det att den kvalificerade tillhandahallaren av
betrodda uppgifter har upphért med sin verksamhet, all relevant information om uppgifter som den kvalificerade
tillhandahéllaren av betrodda tjanster har utfirdat och tagit emot, sarskilt for att vid réttsliga forfaranden kunna lagga
fram bevis och for att sikerstilla tjdnstens kontinuitet; registreringen fir goras elektroniskt,

i) ha en uppdaterad plan for verksamhetens upphorande i syfte att sikerstdlla tjanstens kontinuitet i enlighet med
bestimmelser som kontrollerats av tillsynsorganet i enlighet med artikel 17.4 i,

j) sakerstilla laglig behandling av personuppgifter i enlighet med direktiv 95/46/EG,

k) da det ar fraga om kvalificerade tillhandahéllare av betrodda tjanster som utfirdar kvalificerade certifikat, uppritta och
uppdatera en certifikatdatabas,

3. Om en kvalificerad tillhandahéllare av betrodda tjanster som utfardar kvalificerade certifikat beslutar att dterkalla ett
certifikat, ska den registrera ett sddant dterkallande i sin certifikatdatabas och offentliggora aterkallandet av statusen for
certifikatet i god tid och i alla hindelser inom 24 timmar efter mottagandet av begiran. Aterkallandet ska fi verkan
omedelbart efter offentliggorandet.

4. Med avseende pa punkt 3 ska kvalificerade tillhandahallare av betrodda tjanster som utfirdar kvalificerade certifikat
informera eventuella forlitande parter om giltigheten eller statusen som aterkallad hos de kvalificerade certifikat som de
utfirdat. Informationen ska, dtminstone pa certifikatnivd, nir som helst och utéver certifikatets giltighetsperiod goras
tillgangligt pa ett automatiskt sitt som dar tillforlitligt, kostnadsfritt och effektivt.

5. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for tillférlitliga system och
produkter, vilka uppfyller kraven i punkt 2 e och f i denna artikel. Overensstimmelse med kraven i denna artikel ska
forutsattas nar tillforlitliga system och produkter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.
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AVSNIIT 4
Elektroniska underskrifter

Artikel 25
Riittslig verkan av elektroniska underskrifter

1. En elektronisk underskrift far inte forvagras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart
pa grund av att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska underskrifter.

2. En kvalificerad elektronisk underskrift ska ha motsvarande rattsliga verkan som en handskriven underskrift.

3. En kvalificerad elektronisk underskrift som dr baserad pé ett kvalificerat certifikat som utfardats i en medlemsstat
ska erkdnnas som en kvalificerad elektronisk underskrift i alla andra medlemsstater.

Artikel 26
Krav med avseende pd avancerade elektroniska underskrifter

En avancerad elektronisk underskrift ska uppfylla f6ljande krav:

a) Den ska vara unikt knuten till undertecknaren.

b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pd grundval av uppgifter for skapande av elektroniska underskrifter som undertecknaren med hog
grad av tillforlitlighet kan anvinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad till de uppgifter som den anvinds for att underteckna pd ett sddant sitt att alla efterfoljande
andringar av uppgifterna kan upptickas.

Artikel 27
Elektroniska underskrifter i offentliga tjinster

1. Om en medlemsstat kriver en avancerad elektronisk underskrift for anvindningen av en nittjanst som erbjuds av
ett offentligt organ eller pé ett offentligt organs vignar, ska medlemsstaten erkdnna avancerade elektroniska underskrifter,
avancerade elektroniska underskrifter som dr baserade pd ett kvalificerat certifikat for elektroniska underskrifter och
kvalificerade elektroniska underskrifter i dtminstone de format eller med de metoder som anges i de genomforandeakter
som avses i punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk underskrift som dr baserad pd ett kvalificerat certifikat for
anviandningen av en ndttjanst som erbjuds av ett offentligt organ eller pa ett offentligt organs vignar, ska medlemsstaten
erkdnna avancerade elektroniska underskrifter som dr baserade pa ett kvalificerat certifikat och kvalificerade elektroniska
underskrifter i dtminstone de format eller med de metoder som anges i de genomférandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grins6verskridande anvindning av néttjanster som erbjuds av ett offentligt organ inte kriva
en elektronisk underskrift med en hogre sdkerhetsnivd dn den som giller for kvalificerade elektroniska underskrifter.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for avancerade elektroniska
underskrifter. Overensstimmelse med de krav p4 avancerade elektroniska underskrifter som avses i punkterna 1 och 2 i
denna artikel samt i artikel 26 ska forutsittas nir en avancerad elektronisk underskrift uppfyller dessa standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015 och med beaktande av befintliga rutiner, standarder och uni-
onsrattsakter, genom genomférandeakter, faststilla referensformat for avancerade elektroniska underskrifter eller referens-
metoder i de fall alternativa format anvinds. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 48.2.

Artikel 28
Kvalificerade certifikat fér elektroniska underskrifter

1. Kvalificerade certifikat for elektroniska underskrifter ska uppfylla kraven i bilaga I.

2. Kvalificerade certifikat for elektroniska underskrifter ska inte omfattas av nigra obligatoriska krav som géir utéver
kraven i bilaga I

3. Kvalificerade certifikat for elektroniska underskrifter fir omfatta extra, icke-obligatoriska, sirskilda attribut. Dessa
attribut ska inte paverka kvalificerade elektroniska underskrifters kompatibilitet eller erkdnnande.

4. Om ett kvalificerat certifikat for elektroniska underskrifter har dterkallats efter den ursprungliga aktiveringen, ska det
forlora sin giltighet frdn och med tidpunkten for aterkallandet, och dess status som giltigt ska inte under négra
omstindigheter tergd.

5. Pi foljande villkor fir medlemsstaterna faststilla nationella bestimmelser for tillfalligt upphédvande av ett kvalificerat
certifikat for elektroniska underskrifter:

a) Om ett kvalificerat certifikat for en elektronisk underskrift tillfalligt har upphavts, ska certifikatet vara ogiltigt under
tiden for det tillfalliga upphavandet.

b) Perioden for det tillfalliga upphivandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfalligt
upphidvt ska under perioden for det tillfilliga upphivandet vara synlig genom den tjanst som tillhandahaller infor-
mation om certifikatets status.

6. Kommissionen far genom genomférandeakter faststilla referensnummer till standarder f6r kvalificerade certifikat for
elektroniska underskrifter. Overensstimmelse med kraven i bilaga I ska forutsittas ndr ett kvalificerat certifikat for
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Artikel 29
Krav pa anordningar for skapande av kvalificerade elektroniska underskrifter

1. Anordningar for skapande av kvalificerade elektroniska underskrifter ska uppfylla kraven i bilaga II.

2. Kommissionen far genom genomforandeakter faststilla referensnummer till standarder for anordningar for skapande
av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i bilaga II ska férutsittas nir en anordning for
skapande av kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 30
Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter

1. Lampliga offentliga eller privata organ som utsetts av medlemsstaterna ska certifiera att anordningar for skapande av
kvalificerade elektroniska underskrifter overensstimmer med kraven i bilaga IL
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2. Medlemsstaterna ska underritta kommissionen om namnet pa och adressen till det offentliga eller privata organ
som avses i punkt 1. Kommissionen ska gora den informationen tillgianglig for medlemsstaterna.

3. Den certifiering som avses i punkt 1 ska bygga pad ndgot av foljande:

a) Ett forfarande for sikerhetsutvirdering som utforts i enlighet med ndgon av de standarder for sikerhetsutvirdering av
informationsteknikprodukter som finns med i den forteckning som faststillts i enlighet med andra stycket.

b) Ett annat forfarande dn det som avses i led a, forutsatt att det omfattar jamforbara sikerhetsnivder och att det
offentliga eller privata organ som avses i punkt 1 underrittar kommissionen om forfarandet. Detta forfarande fir
endast anvindas vid avsaknad av sddana standarder som avses i led a eller medan en sddan sikerhetsutvirdering som
avses i led a pdgr.

Kommissionen ska genom genomférandeakter uppritta en forteckning 6ver standarder for den sikerhetsbedomning av
informationsteknikprodukter som avses i led a. Dessa genomférandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

4. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 47 rorande faststillandet av
sdrskilda kriterier som ska uppfyllas av de utsedda organ som avses i punkt 1 i den hir artikeln.

Artikel 31

Offentliggorande av en forteckning over certifierade anordningar for skapande av kvalificerade elektroniska
underskrifter

1. Medlemsstaterna ska utan onddigt drojsmal och senast en mdnad efter det att certifieringen slutforts till kom-
missionen limna information om anordningar for skapande av kvalificerade elektroniska underskrifter som har certifierats
av de organ som avses i artikel 30.1. De ska utan onodigt drojsmal och senast en manad efter det att en certifiering har
upphort att gilla dven informera kommissionen om anordningar for skapande av elektroniska underskrifter som inte
langre dr certifierade.

2. Kommissionen ska pd grundval av den information som inkommit uppritta, offentliggéra och underhilla en
forteckning over certifierade anordningar for skapande av kvalificerade elektroniska underskrifter.

3. Kommissionen fir genom genomforandeakter faststilla format och forfaranden som ska vara tillimpliga for de
indamal som avses i punkt 1. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

Artikel 32
Krav pa validering av kvalificerade elektroniska underskrifter

1. Genom valideringsforfarandet for en kvalificerad elektronisk underskrift ska den kvalificerade elektroniska under-
skriftens giltighet bekriftas under forutsittning att

a) det certifikat som stoder underskriften vid tidpunkten for undertecknandet var ett kvalificerat certifikat for elektroniska
underskrifter som 6verensstimmer med bilaga I,

b) det kvalificerade certifikatet har utfirdats av en kvalificerad tillhandahillare av betrodda tjinster och var giltigt vid
tidpunkten for undertecknandet,

¢) valideringsuppgifterna for underskriften Gverensstimmer med de uppgifter som limnats till den forlitande parten,
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d) certifikatets unika uppsittning uppgifter som avser undertecknaren har tillhandahéllits den férlitande parten pd ratt
satt,

e) anvindningen av en eventuell pseudonym tydligt har angetts for den forlitande parten om en pseudonym anvindes
vid tidpunkten for undertecknandet,

f) den elektroniska underskriften har skapats med hjdlp av en anordning for skapande av kvalificerade elektroniska
underskrifter,

g) integriteten hos de undertecknade uppgifterna inte har dventyrats,

h) kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

2. Det system som anvands for att validera den kvalificerade elektroniska underskriften ska ge den forlitande parten det
korrekta resultatet av valideringsforfarandet och ska gora det mojligt for den forlitande parten att uppticka eventuella
problem som dr relevanta for sikerheten.

3. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for validering av kvalificerade
elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nér valideringen av kvalificerade
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Artikel 33
Kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter

1. En kvalificerad valideringstjanst for kvalificerade elektroniska underskrifter fir endast tillhandahallas av en kvalifi-
cerad tillhandahdllare av betrodda tjdnster som

a) tillhandahaller validering i enlighet med artikel 32.1, och

b) gor det mojligt for forlitande parter att erhélla resultaten av valideringsforfarandet pa ett automatiskt sitt som ar
tillforlitligt, effektivt och forsett med en avancerad elektronisk underskrift eller en avancerad elektronisk stimpel frdn
tillhandahéllaren av den kvalificerade valideringstjansten.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r den kvalificerade valide-
ringstjinst som avses i punkt 1. Overensstimmelse med kraven i punkt 1 ska forutsittas nir valideringstjansten for
kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 34
Kvalificerad tjinst for bevarande av kvalificerade elektroniska underskrifter

1. En kvalificerad tjanst for bevarande av kvalificerade elektroniska underskrifter fir endast tillhandahéllas av en
kvalificerad tillhandahallare av betrodda tjanster som anvinder forfaranden och tekniker som gor det mojligt att forlinga
den kvalificerade elektroniska underskriftens tillforlitlighet utéver perioden for teknisk giltighet.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r kvalificerade tjanster for
bevarande av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska férutsittas nar
systemen for de kvalificerade tjansterna for bevarande av kvalificerade elektroniska underskrifter uppfyller dessa stan-
darder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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AVSNITT 5

Elektroniska stimplar

Artikel 35
Riittslig verkan av elektroniska stimplar

1. En elektronisk stimpel far inte forvigras rattslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form eller att det inte uppfyller kraven for kvalificerade elektroniska stimplar.

2. En kvalificerad elektronisk stimpel ska omfattas av en presumtion om integritet hos de uppgifter som den
kvalificerade elektroniska stimpeln ar kopplad till och om att de har korrekt ursprung.

3. En kvalificerad elektronisk stimpel som dr baserat pé ett kvalificerat certifikat som har utfirdats i en medlemsstat
ska erkdnnas som en kvalificerad elektronisk stimpel i alla andra medlemsstater.

Artikel 36
Krav med avseende pd avancerade elektroniska stimplar

En elektronisk stimpel ska uppfylla foljande krav:

a) Den ska vara knuten uteslutande till skaparen av stimpeln.

b) Skaparen av stimpeln ska kunna identifieras genom det.

¢) Det ska vara skapat pd grundval av uppgifter f6r skapande av elektroniska stimplar som stimpelns skapare med hog
grad av tillforlitlighet under sin kontroll kan anvinda for skapande av elektroniska stimplar.

d) Den ska vara kopplad till de uppgifter den avser pd ett sddant sitt att alla efterfoljande dndringar av uppgifterna kan
upptickas.

Artikel 37
Elektroniska stimplar i offentliga tjinster

1. Om en medlemsstat krdver en avancerad elektronisk stimpel for anvindningen av en nittjanst som erbjuds av ett
offentligt organ eller for organets rikning ska medlemsstaten erkdnna avancerade elektroniska stimplar, avancerade
elektroniska stimplar som ir baserade pa ett kvalificerat certifikat for elektroniska stimplar och kvalificerade elektroniska
stdimplar i dtminstone de format eller med anvindning av de metoder som anges i de genomforandeakter som avses i
punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk stimpel som dr baserad pd ett kvalificerat certifikat for
anvandningen av en nittjanst som erbjuds av ett offentligt organ eller for organets rakning, ska medlemsstaten erkdnna
avancerade elektroniska stimplar som dr baserade pa ett kvalificerat certifikat och kvalificerade elektroniska stimplar i
dtminstone de format eller med anvindning av de metoder som anges i de genomforandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grinsoverskridande anvindning av en nittjanst som erbjuds av ett offentligt organ inte
krdva en elektronisk stimpel pd en hogre sikerhetsnivd dn den som giller for den kvalificerade elektroniska stimpeln.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for avancerade elektroniska
stimplar. Overensstimmelse med de krav p4 avancerade elektroniska stimplar som avses i punkterna 1 och 2 i denna
artikel samt i artikel 36 ska forutsittas ndr en avancerad elektronisk stimpel uppfyller dessa standarder. Dessa genom-
forandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015, och med beaktande av befintliga rutiner, standarder och uni-
onsrattsakter genom genomférandeakter faststilla referensformat for avancerade elektroniska staimplar eller referensmeto-
der i de fall alternativa format anvinds. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

Artikel 38
Kvalificerade certifikat for elektroniska stimplar

1. Kvalificerade certifikat for elektroniska stimplar ska uppfylla kraven i bilaga IIL

2. Kvalificerade certifikat for elektroniska stimplar ska inte omfattas av ndgra obligatoriska krav som gér utover kraven
i bilaga IIL

3. Kvalificerade certifikat for elektroniska staimplar fir omfatta extra, icke-obligatoriska, sirskilda attribut. Dessa attribut
ska inte paverka kvalificerade elektroniska stimplars interoperabilitet eller erkidnnande.

4. Om ett kvalificerat certifikat for en elektronisk stdimpel har aterkallats efter den ursprungliga aktiveringen ska det
forlora sin giltighet fran och med tidpunkten for dterkallandet och dess status ska inte under ndgra omstindigheter aterga.

5. Pa foljande villkor fir medlemsstaterna faststdlla nationella bestimmelser for tillfalligt upphédvande av kvalificerade
certifikat for elektroniska stimplar:

a) Om ett kvalificerat certifikat for elektroniska stimplar tillfalligt har upphavts ska certifikatet vara ogiltigt under
perioden for det tillfilliga upphdvandet.

b) Perioden for det tillfilliga upphivandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfalligt
upphivt ska under perioden for det tillfalliga upphdvandet vara synlig genom den tjanst som tillhandahéller infor-
mation om certifikatets status.

6. Kommissionen far genom genomférandeakter faststilla referensnummer till standarder f6r kvalificerade certifikat for
elektroniska stimplar. Overensstimmelse med kraven i bilaga Il ska férutsittas nir ett kvalificerat certifikat for elek-
troniska stimplar uppfyller dessa standarder. Dessa genomférandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 39
Kvalificerade anordningar for skapande av elektroniska stimplar

1. Artikel 29 ska pd motsvarande sitt gilla for kraven pd kvalificerade anordningar for skapande av elektroniska
stamplar.

2. Artikel 30 ska pd motsvarande sitt gilla for certifieringen av kvalificerade anordningar for skapande av elektroniska
stamplar.

3. Artikel 31 ska pd motsvarande sitt gilla for offentliggorandet av en forteckning over certifierade kvalificerade
anordningar for skapande av elektroniska stimplar.

Artikel 40
Validering och bevarande av kvalificerade elektroniska stimplar

Artiklarna 32, 33 och 34 ska pd motsvarande sitt gilla for validering och bevarande av kvalificerade elektroniska
stamplar.
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AVSNITT 6

Elektroniska tidsstamplingar

Artikel 41
Riittslig verkan av elektroniska tidsstimplingar

1. En elektronisk tidsstimpling ska inte forvdgras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden
enbart pa grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk tidsstimpling.

2. En kvalificerad elektronisk tidsstimpling ska omfattas av en presumtion om korrekthet hos det datum och den tid
som den anger och integritet hos de uppgifter som datumet och tiden ar kopplade till.

3. En kvalificerad elektronisk tidsstimpling som utfirdats i en medlemsstat ska erkdnnas som en kvalificerad elek-
tronisk tidsstimpling i alla medlemsstater.

Artikel 42
Krav pa kvalificerade elektroniska tidsstimplingar

1. En kvalificerad elektronisk tidsstimpling ska uppfylla foljande krav:

a) Den ska binda datumet och tiden till uppgifter sd att mojligheten att uppgifterna dndras utan att det gar att uppticka
rimligtvis kan uteslutas.

b) Den ska vara grundad pé en korrekt tidskilla som ar kopplad till samordnad universaltid.

¢) Den ska vara undertecknad med hjilp av en avancerad elektronisk underskrift eller forseglad med en avancerad
elektronisk stimpel frdn den kvalificerade tillhandahallaren av betrodda tjdnster eller genom en likvirdig metod.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for bindning av datum och
tidpunket till uppgifter och for korrekta tidskallor. Overensstimmelse med kraven i punkt 1 ska forutsittas nir bindningen
av datum och tidpunkt till uppgifter och den korrekta tidskillan uppfyller dessa standarder. Dessa genomférandeakter ska
antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 7

Elektroniska tjanster for rekommenderade leveranser

Artikel 43
Rittslig verkan av elektroniska tjinster for rekommenderade leveranser

1. Uppgifter som sinds och tas emot genom en elektronisk tjanst for rekommenderade leveranser fir inte forvigras
rattslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa grund av att de har elektronisk form eller inte
uppfyller kraven pd den kvalificerade elektroniska tjansten for rekommenderade leveranser.

2. Uppgifter som sidnds och tas emot genom en kvalificerad elektronisk tjdnst for rekommenderade leveranser ska
omfattas av en presumtion om uppgifternas integritet, om uppgifternas avsindande av den identifierade avsindaren,
uppgifternas mottagande av den identifierade adressaten samt om riktigheten i det datum och den tidpunkt for avsin-
dande och mottagande som anges i den kvalificerade elektroniska tjansten for rekommenderade leveranser.
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Artikel 44
Krav pd kvalificerade elektroniska tjinster fér rekommenderade leveranser

1. Kvalificerade elektroniska tjanster for rekommenderade leveranser ska uppfylla f6ljande krav:

a) De ska tillhandahéllas av en eller flera kvalificerade tillhandahéllare av betrodda tjanster.

b) De ska med hog grad av tillforlitlighet sdkerstalla avsandarens identitet.

¢) De ska sikerstilla adressatens identitet innan uppgifterna levereras.

d) Avsindandet och mottagandet av uppgifter ska sikerstillas genom en avancerad elektronisk underskrift eller en
avancerad elektronisk stimpel fran en kvalificerad tillhandahéllare av betrodda tjanster pd ett sitt som utesluter
mojligheten att uppgifterna dndras utan att det gdr att uppticka.

¢) Eventuella dndringar av de uppgifter som behovs for att sinda eller ta emot uppgifterna ska tydligt anges for upp-
gifternas avsindare och adressat.

f) Datumet och tidpunkten for avsindande, mottagande och eventuella dndringar av uppgifter méste anges genom en
kvalificerad elektronisk tidsstimpling.

Om uppgifterna overfors mellan tva eller flera kvalificerade tillhandahéllare av betrodda tjanster ska kraven i leden a—f
gilla for alla kvalificerade tillhandahéllare av betrodda tjanster.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for processer for att sinda
och ta emot uppgifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nir en process for att sinda och ta emot
uppgifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

AVSNITT 8

Autentisering av webbplatser

Artikel 45
Krav pa kvalificerade certifikat for autentisering av webbplatser

1. Kvalificerade certifikat for autentisering av webbplatser ska uppfylla kraven i bilaga IV.

2. Kommissionen far genom genomférandeakter faststilla referensnummer till standarder f6r kvalificerade certifikat for
autentisering av webbplatser. Overensstimmelse med kraven i bilaga IV ska férutsittas nir ett kvalificerat certifikat for
autentisering av webbplatser uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.

KAPITEL IV
ELEKTRONISKA DOKUMENT

Artikel 46
Riittslig verkan av elektroniska dokument

Ett elektroniskt dokument féir inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form.
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KAPITEL V
DELEGERING AV BEFOGENHETER OCH GENOMFORANDEBESTAMMELSER

Artikel 47
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 30.4 ska ges till kommissionen tills vidare fran och
med den 17 september 2014.

3. Den delegering av befogenhet som avses i artikel 30.4 far ndr som helst dterkallas av Europaparlamentet eller rddet.
Ett beslut om dterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

5. En delegerad akt som antas enligt artikel 30.4 ska trdda i kraft endast om varken Europaparlamentet eller rddet har
gjort invandningar mot den delegerade akten inom en period av tvd mdnader frin den dag da akten delgavs Europa-
parlamentet och rddet, eller om béade Europaparlamentet och radet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pd Europaparlamentets
eller radets initiativ.

Artikel 48
Kommittéférfarande

1. Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

KAPITEL VI
SLUTBESTAMMELSER

Artikel 49
Oversyn

Kommissionen ska gora en oversyn over denna forordnings tillimpning och rapportera resultaten till Europaparlamentet
och rddet senast den 1 juli 2020. Kommissionen ska sirskilt utvirdera huruvida det ar limpligt att dndra denna
forordnings tillimpningsomrade eller dess sirskilda bestimmelser, som artiklarna 6, 7 f, 34, 43, 44 eller 45, med
beaktande av den erfarenhet som erhallits vid tillimpningen av denna férordning samt den tekniska och rittsliga
utvecklingen och marknadsutvecklingen.

Den rapport som avses i forsta stycket ska vid behov étfoljas av lagstiftningsforslag.

Dessutom ska kommissionen vart fjarde dr efter den rapport som avses i forsta stycket limna en rapport till Europa-
parlamentet och rddet om framstegen med att uppfylla mélen for denna férordning.
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Artikel 50
Upphivande
1. Direktiv 1999/93/EG ska upphora att gilla med verkan fran och med den 1 juli 2016.

2. Hanvisningar till det upphévda direktivet ska anses som hdnvisningar till den hédr férordningen.

Artikel 51
Overgangsbestimmelser

1. Sakra anordningar for skapande av underskrifter vilkas dverensstimmelse har faststillts i enlighet med artikel 3.4 i
direktiv 1999/93/EG ska anses som kvalificerade anordningar for skapande av elektroniska underskrifter enligt denna
forordning.

2. Kuvalificerade certifikat som utfirdats till fysiska personer enligt direktiv 1999/93/EG ska anses som kvalificerade
certifikat for elektroniska underskrifter enligt denna forordning till dess att de 16per ut.

3. Tillhandahéllare av en certifieringstjanst som utfirdar certifikat enligt direktiv 1999/93/EG ska limna in en rapport
om bedémning av 6verensstimmelse till tillsynsorganet sa snart som mojligt och senast den 1 juli 2017. Fram till dess att
denna rapport har inlimnats och tillsynsorganet har slutfort sin bedomning av den ska tillhandahallaren av certifierings-
tjdnsten anses vara en kvalificerad tillhandahéllare av betrodda tjdnster enligt denna forordning.

4. Om en tillhandahallare av certifieringstjanster som utfirdar kvalificerade certifikat enligt direktiv 1999/93/EG inte
lamnar in ndgon rapport om bedomning av 6verensstimmelse till tillsynsorganet inom den tidsfrist som avses i punkt 3
ska denna tillhandahéllare av certifieringstjénster inte anses vara en kvalificerad tillhandahéllare av betrodda tjinster enligt
denna forordning frén och med den 2 juli 2017.

Artikel 52
Ikrafttridande

1. Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

2. Den ska tillimpas frdn och med den 1 juli 2016, med undantag for f6ljande:

a) Artiklarna 8.3, 9.5, 12.2-12.9, 17.8, 19.4, 20.4, 21.4, 22.5, 23.3, 24.5, 27.4, 27.5, 28.6, 29.2, 30.3, 30.4, 31.3, 32.3,
33.2, 34.2, 37.4, 37.5, 38.6, 42.2, 44.2, 45.2, 47 och 48 ska tillimpas frdn och med den 17 september 2014.

b) Artiklarna 7, 8.1, 8.2, 9, 10, 11 och 12.1 ska tillimpas frin och med tillimpningsdagen for de genomférandeakter
som avses i artiklarna 8.3 och 12.8.

) Artikel 6 ska tillimpas frdn och med tre dr efter tillimpningsdagen for de genomférandeakter som avses i artiklarna
8.3 och 12.8.

3. Om det anmalda systemet for elektronisk identifiering fore det datum som avses i punkt 2 ¢ i denna artikel finns
upptaget i den forteckning som kommissionen offentliggjort enligt artikel 9, ska medlet for elektronisk identifiering inom
ramen for detta system enligt artikel 6 erkdnnas senast 12 mdnader efter systemets offentliggérande, dock inte fore det
datum som avses i punkt 2 c i denna artikel.
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4. Trots vad som sigs i punkt 2 c i denna artikel fir en medlemsstat besluta att ett medel for elektronisk identifiering
inom ramen for ett system for elektronisk identifiering som har anmalts i enlighet med artikel 9.1 av en annan
medlemsstat ska erkinnas i den forsta medlemsstaten frin och med tillimpningsdagen for de genomforandeakter som
avses i artiklarna 8.3 och 12.8. De berorda medlemsstaterna ska underrdtta kommissionen. Kommissionen ska offent-
liggora denna information.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel 23 juli 2014.

Pa Europaparlamentets vignar Pa radets vignar
M. SCHULZ S. GOZI
Ordftrande Ordftrande
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BILAGA 1

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA UNDERSKRIFTER

Kvalificerade certifikat for elektroniska underskrifter ska innehalla foljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska underskrifter.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.
¢) Atminstone undertecknarens namn eller en pseudonym. Om en pseudonym anvinds ska detta tydligt anges.

d) Valideringsuppgifter for elektroniska underskrifter som stimmer 6verens med uppgifterna for skapande av elektroniska
underskrifter.

¢) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
f) Certifikatets identifieringskod, som madste vara unik f6r den kvalificerade tillhandahéllaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln for den kvalificerade tillhanda-
héllare av betrodda tjanster som utfirdar certifikatet.

h) Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
stimpeln som avses i led g finns tillgingligt kostnadsfritt.

i) Uppgift om var de tjanster som kan anvindas for att gora forfrigningar om det kvalificerade certifikatets giltighet ar
lokaliserade.

j) Om de uppgifter for skapande av elektroniska underskrifter som avser valideringsuppgifterna for elektroniska under-
skrifter dr placerade i en kvalificerad anordning for skapande av elektroniska underskrifter, en limplig uppgift som
anger detta, dtminstone i en form som limpar sig for automatiserad behandling.
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BILAGA 11

KRAV PA KVALIFICERADE ANORDNINGAR FOR SKAPANDE AV ELEKTRONISKA UNDERSKRIFTER

1. Kvalificerade anordningar for skapande av elektroniska underskrifter ska genom limpliga tekniker och forfaranden
sakerstilla att dtminstone

a) konfidentialiteten for de uppgifter f6r skapande av elektroniska underskrifter som anvinds for att skapa elektro-
niska underskrifter dr sikerstdlld pd rimligt sitt,

b) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter i
praktiken endast kan forekomma en ging,

) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter med
rimlig sikerhet inte kan hidrledas och att den elektroniska underskriften pa ett tillforlitligt sitt dr skyddad mot
forfalskning med den teknik som for narvarande finns tillganglig,

d) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter kan
skyddas pa ett tillforlitligt sdtt av den legitime undertecknaren sd att andra inte kan anvidnda dem.

2. Kvalificerade anordningar for skapande av elektroniska underskrifter far inte forandra de uppgifter som ska under-
tecknas eller hindra att dessa uppgifter liggs fram for undertecknaren fore undertecknandet.

3. Generering eller hantering av uppgifter for skapande av elektroniska underskrifter for undertecknarens rikning fir
endast utforas av en kvalificerad tillhandahallare av betrodda tjanster.

4. Kvalificerade tillhandahéllare av betrodda tjdnster som for undertecknarens rikning hanterar uppgifter for skapande av
elektroniska underskrifter far, utan att det paverkar tillimpningen av punkt 1 d, endast kopiera dessa uppgifter for
framstillning av sikerhetskopior om foljande krav dr uppfyllda:

a) Tillitsnivdn for de kopierade uppsittningarna av uppgifter maste vara densamma som for de ursprungliga upp-
sdttningarna av uppgifter.

b) Antalet kopierade uppsittningar av uppgifter far inte overskrida det minsta antal som krdvs for att sikerstilla
tjdnstens kontinuitet.
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BILAGA 111

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA STAMPLAR

Kvalificerade certifikat for elektroniska stimplar ska innehélla f6ljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska stamplar.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i de
officiella handlingarna,

— for fysiska personer: personens namn.

) Atminstone namnet pd skaparen av stimpeln och, i forekommande fall, registreringsnummer i enlighet med vad som
uppgetts i officiella handlingar.

d) Valideringsuppgifter for elektroniska stimplar som stimmer 6verens med uppgifterna for skapande av elektroniska
stamplar.

e) Detaljerade uppgifter om ndr certifikatet borjar respektive upphor att gilla.
f) Certifikatets identifieringskod, som madste vara unik f6r den kvalificerade tillhandahdllaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln for den kvalificerade tillhanda-
héllare av betrodda tjdnster som utfirdar certifikatet.

h) Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
stimpeln som avses i led g ir tillgdngligt kostnadsfritt.

i) Uppgift om var de tjanster som kan anvindas for att gora forfragningar om det kvalificerade certifikatets giltighet ar
lokaliserade.

j) Om de uppgifter for skapande av elektroniska stimplar som har koppling till uppgifterna for validering av elektroniska
stamplar ar placerade i en kvalificerad anordning for skapande av elektroniska stimplar, en limplig uppgift om detta,
dtminstone i en form som ldmpar sig for automatiserad behandling.
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BILAGA IV

KRAV PA KVALIFICERADE CERTIFIKAT FOR AUTENTISERING AV WEBBPLATSER

Kvalificerade certifikat for autentisering av webbplatser ska innehalla f6ljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for autentisering av webbplatser.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.

¢) For fysiska personer: dtminstone namnet pd den person som certifikatet utfirdats for eller en pseudonym. Om en
pseudonym anvinds ska detta tydligt anges.

For juridiska personer: dtminstone namnet pd den juridiska person som certifikatet utfirdats for och, i forekommande
fall, registreringsnummer i enlighet med vad som uppgetts i officiella handlingar.

d) Adressuppgifter, inbegripet dtminstone stad och stat, for den fysiska eller juridiska person som certifikatet utfirdats for
och, i forekommande fall, i enlighet med vad som uppgetts i officiella handlingar.

e) Det eller de domdnnamn som drivs av den fysiska eller juridiska person som certifikatet utfirdats for.
f) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
g) Certifikatets identifieringskod, som madste vara unik for den kvalificerade tillhandahéllaren av betrodda tjdnster.

h) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln f6r den kvalificerade tillhanda-
hallare av betrodda tjdnster som utfirdar certifikatet.

i) Uppgift om var det certifikat som stoder den avancerade elektroniska underskriften eller den avancerade elektroniska
staimpeln som avses i led h finns tillgdngligt kostnadsfritt.

j) Uppgift om var de tjanster ar lokaliserade som kan anvindas for att gora forfrigningar om det kvalificerade certifika-
tets giltighet.
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