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Sammanfattning

Baserat pa 2013-ars granskning har Stockholm Stadshus AB uppdragit at EY att
g6ra en uppfoljande genomgang av intern kontroll inom IT for utvalda bolag inom
koncernen. Fokus ligger som tidigare pa kontrollmilj6 i relation till behdrigheter och
hantering av férandringar i applikationer som stddjer finansiell rapportering.
Granskningens omfattning har for varje enskilt bolag prioriterats i relation till
féregaende ars iakttagelser.

Sammanfattningsvis kan konstateras en 6kad medvetenhet om vikten av en god
intern kontroll. Merparten av bolagen har utfort, respektive ar i fard med att utféra
atskilliga forbattringsatgarder i forhallande till de rekommendationer som tidigare
forts fram av EY. | de fall atgarder fortfarande haller pa att implementeras ar det nu
viktigt att uppdaterade rutiner kommuniceras och inférs. Stadens nya direktiv om
ett gemensamt ekonomisystem innebar ocksa att flera bolag hanvisar till att
fortsatt utveckling av processer och kontroller kommer vid implementering av
detta.

| féljande delar av rapporten beskrivs genomférd granskning och resultatet av
denna, i 6versikt och pa bolagsniva. Som mera generella iakttagelser kan noteras:

Rutiner kopplat till processen for programférandringar foljs inte fullt ut.
Brister i rutiner for periodisk genomgang av behdorigheter.
Mojligheten till strukturerad rutin for aterlasningstester.

Aven om flertalet av iakttagelserna bdr hanteras inom rimlig tid, bedéms ingen av
observationerna vara av karaktaren att de innebdr en omedelbar risk for
verksamheten inom Stockholms stad.

Stockholms Stadshus AB rekommenderas att kommunicera iakttagelser till
respektive dotterbolag for utvardering och atgard.

Sektion 1 ‘ Sammanfattning
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Bakgrund och syfte

Stockholms Stadshus AB har beslutat att genomféra en uppfdljning av den ]
granskning av IT intern kontroll och informationssakerhet som ¢
utférdes 2013. &

Granskningen har fokuserat pa applikationer inom bolagen som stédjer
den finansiella rapporteringen med fokus pa programférandringsrutiner,
behoérighetsrutiner samt utvalda aspekter av informationssdkerhet.
Granskningen syftar till att ge en dverblick av radande status inom

IT intern kontroll samt att i diskussion med bolagen adressera
ansvarsférdelning inom omradet.

Granskningen har genomfdrts genom intervjuer med omradesansvariga inom
de olika bolagen samt genomgang av tillhandahallen
dokumentation.
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Sektion 2 Introduktion

Omfattning av granskning

Storleken pa arets granskning bygger pa de iakttagelser som gjordes 2013 och prioriteras i relation till hur pass
kritiska de ansetts vara fér organisationen. Dotterbolagen &r uppdelade och prioriterade i tre olika nivaer:

Bolag med hogre prioritering
Uppféljning av rekommendationer.

Genomgang av processer programférandringar, behorighetshantering, I6senordsinstaliningar
och/eller backuphantering.

Test av ett stickprov.

Bolag med lagre prioritering
Uppféljning av rekommendationer.

Bolag utan behov av uppfdljning
De bolag som &r exkluderade har inte haft nagra iakttagelser av hogre dignitet.

Hogre prioritering
Stockholms Hamn AB

MICASA AB

SISAB

Stockholms Stadshus AB
Stockholm Vatten AB
Kulturhuset / Stadsteatern AB

Lagre prioritering Ingen uppféljning

Stockholm Business Region AB AB Stokab

St. Eriks Livférsakring AB AB Familjebostader

St. Eriks Forsakring AB Svenska bostader

Stockholm Parkering AB Stockholm Globe Arena Fastigheter AB

Stockholms Stads Bostads-formedling AB  St. Eriks Markutveckling AB
AB Stockholms-hem
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Utvarderingskriterier (1/2)

F6ljande omraden har varit fokus i granskningen:

Programforandringar:

Rutiner kring samt dokumentation av programférandringar och
relaterade processer. Férvantade omraden for kontroller inkluderar
bestdllning, acceptanstest av férandringen och godkdannande for
produktionssattning.

Atkomst:

Sdkerstalla [dmplig antal anvandare med hdga behdrigheter och
systemkonfiguration med passande I8senordsinstallningar.
Dessutom har granskningen innefattat behdrighetsprocessens
dvervakning och dokumentation samt att behérigheter ar godkanda
vid bade tilldelning och vid regelbunden verifiering av tilldelade
behérighetsnivaer.

Stockholms stads riktlinjer for informationssakerhet:

Efterlevnad av stadens riktlinjer for informationssakerhet i
respektive bolags arbete med informationssdkerhet,
inforande av rutiner, informationsklassning, utbildning,
sakerhetskopiering samt riskanalys av kritiska system
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Sektion 2

lakttagelser har bedémts med fargkodning utifran

lakttagelse Atgérd

g lakttagelser dar bolaget bor 6vervéaga skyndsam atgard.
g lakttagelser dar bolaget bor 6vervaga atgard inom rimlig tid.

g Godtagbar niva, men dar utrymme for atgard/forbattringar kan finnas.
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Oversikt bolag

Bolag Sida lakttagelser 2013 lakttagelser 2014
Stockholms Hamn AB 12-13 @@ 00000 0000000
MICASA AB 14-17 @000 OO0

SISAB 18-19 OOOOOO Q00000
Stockholms Stadshus AB 20-22 OOO OO

Stockholm Vatten AB 23-26 @000 0000
Kulturhuset / Stadsteatern AB 27-29 @OOOO Q000G OO
Stockholm Business Region AB 30 OO0 000

St. Eriks Livforsakring AB 31 @ @)

St. Eriks Forsakring AB 3233 @ O

Stockholm Parkering AB 34 O @

Stockholms Stads Bostads-férmedling AB 35-36 CX X XOIO) QOO0 O

AB Stockholms-hem 37 @O0 Q00
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Stockholms Hamn AB

Aterlasningstester genomférs inte fér servrar hos Nagra aterlasningstester har inte genomférts under aret.

Volvo IT.

Gruppkonton férekommer i Agresso. Stockholms Hamn AB anvander sig av Start Stockholm
for inloggning nar externa leverantérer behéver atkomst

. o - - — till Agresso. Det férs en manuell logg nar leverantdren

Bristande sparbarhet gallande leverantdrers inloggning i efterfragar access. Det géar ocksa att se i Windowsloggen

produktionsmiljon. nar en inloggning har skett.

Bristande dokumentation av godkdnnande for Stockholm Hamn AB har tagit fram ett nytt testprotokoll

produktionssattning fér mindre programférandringar. med godkdannande for inférande i produktionsmiljén. Det
ar av vikt att den uppdaterade rutinen kommuniceras och
infors.

Avsaknad av rutin for periodisk granskning av tilldelade Stockholm Hamn AB har utfért granskningar av aktiva

behdrighetsnivaer. anvandare i bade Agresso och Port IT. Det &r av vikt att
denna process for periodisk granskning av tilldelade
behdrigheter formaliseras.

Samtliga anvéndare i Agresso som arbetar pa Stockholms Hamn AB har begrénsat antalet anvdndare

ekonomiavdelningen har behdrighetsnivan super-user . med super-user access.

Losenordsinstallningar for anvandarkonton i Agresso Stockholms hamn féljer idag Stockholms Stads riktlinjer

foljer inte Stockholms Stads riktlinjer fér avseende |6senordskrav . I

informationssdkerhet.

Bristande dokumentation av processen for tilldelning av Stockholms Hamn har tagit fram en ny rutin for tilldelning

behdrigheter. av nya behdorigheter, den finns beskriven i Ordning &
Reda 3,0.
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Sektion 3 Stockholms Hamn AB

Aterldsningstester genomfors inte fér servrar hos
Volvo IT

lakttagelse

Stockholms Hamn har servrar bade pa plats i Hamnen samt hos Volvo IT. For de servrar som finns
hos Volvo IT tar Volvo regelbundet backuper. Aterldsningstester maste dock bestéllas av Volvo IT.
Under var granskning noterades att Stockholms Hamn inte har bestallt aterldsningstester av

Volvo IT sedan avtalet upprattades.

Risk
Avsaknad av regelbundna aterldsningstester dkar risken for att kritiska system inte gar att
aterstalla vid en incident.

Rekommendation
| likhet med féregaende ar rekommenderar vi Stockholm Hamn AB att utifran ett riskbaserat

synsdatt, dvervdga rutiner for att regelbundet sékerstalla mojlighet att aterldsa data och system,
till exempel genom att genomféra aterldasningstester, samt dokumentera resultatet av dessa.
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MICASA

Sektion 3

Micasa fastigheter AB

Aterldsningstester genomférs inte fér servrar hos
I Volvo IT.

Bristande sparbarhet i de periodiska genomgangarna av
tilldelade behdérigheter.

Bristande tydlighet av roller och ansvarsférdelning i
behdérighetsprocessen.

Bristande dokumentation av rutiner for
programférandringar.

Nagra aterldsningstester har inte genomférts under aret.

Micasa fastigheter AB har utfort den periodiska
genomgangen for Visma Control och Visma DCE under
aret och den finns dokumenterad med ansvarig
kontrolldgare. For fasad finns instruktion for hur sddana
genomgangar ska genomfdras och vem som ansvarar for
dessa. Nagon genomgang har ej utforts 2014.

Micasa fastigheter AB har tagit fram nya rutiner med
ansvarsférdelning i behdrighetsprocessen for Visma
Control och Visma DCE samt Fasad. Det ar av vikt att den
uppdaterade rutinen kommuniceras och inférs.

Micasa Fastigheter AB har utvecklingsstopp i Visma och
minimal utveckling av Fasad pa grund av att systemen
ska ersattas under 2015 respektive 2017. Detta innebar
att inga resurser lagts pa att utveckla nya rutiner for
programforandringar till de befintliga systemen.
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Sektion 3 Micasa fastigheter AB

Aterldsningstester genomfors inte fér servrar hos

Volvo IT

lakttagelse

Volvo IT tar regelbundet backuper enligt avtalet mellan Volvo IT och Stockholms Stad. Volvo IT
genomfdr dock inte terldsningstester. Aterldsningstester maste bestéllas av Micasa Fastigheter
AB. Vid var granskning noterade vi att Micasa Fastigheter AB inte bestéller aterldsningstester
fran Volvo IT och att aterlasningstester darfor inte genomfors regelbundet

Risk
Avsaknad av regelbundna aterldsningstester dkar risken for att kritiska system inte gar att
aterstalla vid en incident.

Rekommendation
| likhet med féregaende ar rekommenderar vi Micasa fastigheter AB att utifran ett riskbaserat

synsdatt, dvervdga rutiner for att regelbundet sékerstalla mojlighet att aterldsa data och system,
till exempel genom att genomféra aterldasningstester, samt dokumentera resultatet av dessa.
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Periodiska genomgangar av tilldelade behorigheter i Fasad

lakttagelse

For Fasad finns en nyligen framtagen instruktion fér hur periodiska genomgangar av tilldelade
behorigheter ska genomféras och vem som ansvarar for dessa. Nagon genomgang har ej utforts
2014.

Risk

Avsaknaden av periodisk genomgang av anvdndare okar risken for att personer som inte [angre
arbetar kvar eller har fatt dndrade arbetsuppgifter har kvar gamla eller felaktiga behdrigheter i
systemen.

Rekommendation
Micasa Fastigheter AB bor forankra den nya rutinen i verksamheten och sdkerhetsstalla att
periodisk genomgang genomfors.
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Bristande dokumentation av rutiner for programforandringar

lakttagelse

Micasa Fastigheter AB har utvecklingsstopp i Visma och minimal utveckling av Fasad pa grund av
att systemen ska ersattas under 2015 respektive 2017. Detta innebar att inga resurser lagts pa
att utveckla nya rutiner for programférandringar till de befintliga systemen.

Risk

Bristande dokumentation av rutiner kan leda till att det inte finns ett gemensamt arbetssatt for
exempelvis testforfarande eller produktionssattning och darmed kan viktiga kontroller utebli eller
kringgas.

Rekommendation

Eftersom utvekling av Fasad fortfarande ar aktuell bér Micasa fastigheter AB sakerstalla en rutin
for god internkontroll med god ansvarsférdelning och sparbarhet av kontroller inom processen.
Denna rutin bér baseras pa Stockholms Stads centrala riktlinjer.
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SISAB

Bristande sparbarhet av aterlasningstester.

Bristande dokumentation av rutiner for
programfdérandringar.

Bristande sparbarhet av godkdnnande for
produktionssattning vid mindre programforandringar.

Systemleverantéren Unit4 har konstant access till
produktionsmiljon.

Bristande sparbarhet i de periodiska genomgangarna av
behdorigheter.

Bristande dokumentation av rutiner for periodisk
granskning av behdorighetsnivaer.

SISAB har utfért ett aterldsningstest och dokumenterat
resultatet.

SISAB har tagit fram och dokumenterat en ny rutin for
férandringshanteringen som bygger pa stadens F-guide
och som galler for samtliga programforandringar. Det ar
av vikt att den uppdaterade rutinen kommuniceras och
infors.

Efter forhandlingar med Volvo-IT angaende tid pa
leverans av behérigheter har SISAB nu gatt 6ver till att
begransa Unit4“s access till produktionsmiljon.

SISAB har tagit fram en arsplan dar de systemansvariga
planerar in nér de periodiska genomgangarna ska
utféras. Dock fanns inga exempel pa utforda

behdrighetsgenomgangar i samband med var granskning.

Det ar av vikt att den uppdaterade rutinen kommuniceras
och infors.
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. Sektion 3 m
Periodiska genomgangar av tilldelade behorigheter

lakttagelse

Inom SISAB finns en nyligen framtagen instruktion fér hur periodiska genomgangar av tilldelade
behorigheter ska genomféras och vem som ansvarar for dessa. Nagon genomgang har ej utforts
2014.

Risk

Avsaknaden av periodisk genomgang av anvdndare okar risken for att personer som inte [angre
arbetar kvar eller har fatt dndrade arbetsuppgifter har kvar gamla eller felaktiga behdrigheter i
systemen.

Rekommendation
SISAB bor férankra den nya rutinen i verksamheten och sékerhetsstélla att periodisk genomgang
genomfors.
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Stockholms Stadshus AB

Bristande rutiner och sparbarhet for aterlasningstester. Tieto genomfér med jamna mellanrum aterldsningstester
fér Cognos. Dock finns det ej ndgra dokumenterade
resultat.

behdérigheter i Cognos .

att ersatta gruppkonton | Cognos med individuella

u Svag bestallningsprocess for nya behdérigheter. Stockholms Stadshus AB har en ny rutin for tilldelning av I
konton. Det finns dock nagra konton med delad access. u

u Gruppkonton férekommer i Cognos. Stockholm stadshus har vidtagit atgarder under aret for

Page 20 Granskning av IT intern kontroll - Stockholms Stadshus AB EY



Sektion 3 Stockholm Stadshus AB

Bristande rutiner och sparbarhet fér aterldsningstester

lakttagelse
Tieto genomfér med jamna mellanrum aterlasningstester for Cognos. Vid var granskning
noterade vi att det inte finns ndgra dokumenterade resultat av dessa aterlasningstester.

Risk
Avsaknad av regelbundna aterldsningstester dkar risken for att kritiska system inte gar att
aterstalla vid en incident.

Rekommendation

Stockholm stadshus AB bor fortsatt arbetet med att regelbundet utféra aterlasningstester utifran
ett riskbaserat synséatt for att sdkerstalla mojlighet att aterlésa data och system, samt
dokumentera resultatet av dessa.
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Sektion 3 Stockholm Stadshus AB

Gruppkonton forekommer i Cognos

lakttagelse

Stockholm stadshus har vidtagit atgarder under aret for att ersatta gruppkonton | Cognos med
individuella konton. Det finns dock nagra konton med delad access. Exempel pa detta ar ett
administratdérskonto som anvands av Tieto

Risk

Anvandning av gruppkonton 6kar risken for obehorig atkomst till system och information.
Gruppkonton innebdr att sparbarheten minskar da det inte gar att félja vem som har varit inne i
systemet eller att koppla utférda aktiviteter till individer vid exempelvis felsékning. Ett
administratdrskonto ger vanligtvis obegransad access till applikationen och medfér darfér en
sarskild risk.

Rekommendation
Vi rekomederar Stockholms stadshus AB att utvardera behovet av och magjligheten till att sarskilt
monitorera anvandandet av administratorskontot | Cognos.
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Stockholm Vatten AB

Aterldsningstester genomférs inte for servrar hos Nagra aterldsningstester har inte genomférts under aret.
Volvo IT.
Bristande sparbarhet i genomgangar av hdga Stockholm Vatten AB har tagit fram en ny kvartalsvis
behdrigheter i Agresso. rutin for att granska de anvandare som slutat. Rutinen u
innebar att systemagaren tillika administrativ chef
Avsaknad av delaktighet fran systemé&gare vid den signerar dokumentet och star som yttersta ansvarig. Vi
periodiska genomgangen av behérigheter i Agresso. har dock noterat att priviligierade anvandare samt
anvandare som bytt arbetsuppgifter inte omfattas av
denna granskning.
Avsaknad av rutin for periodisk granskning av tilldelade Stockholms Vatten AB har tagit fram en ny kvartalsvis
behérighetsnivaer i Lettera. rutin och den utférs av systemadministratéren.
u Gruppkonton férekommer i Agresso. lakttagelsen kvarstar. u
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Sektion 3 Stockholm Vatten AB

Aterldsningstester genomfors inte fér servrar hos
Volvo IT

lakttagelse

Volvo IT tar regelbundet backuper enligt avtalet mellan Volvo IT och Stockholms Stad. Volvo IT
genomfdr dock inte dterldsningstester. Aterldsningstester maste bestéllas av Stockholm Vatten
AB. Vid var granskning noterade vi att Stockholm Vatten AB inte bestaller aterldsningstester fran
Volvo IT och att aterldsningstester darfor inte genomfors regelbundet

Risk
Avsaknad av regelbundna aterldsningstester dkar risken for att kritiska system inte gar att
aterstalla vid en incident.

Rekommendation
| likhet med féregaende ar rekommenderar vi Stockholm Vatten AB att utifran ett riskbaserat

synsdatt, dvervdga rutiner for att regelbundet sékerstalla mojlighet att aterldsa data och system,
till exempel genom att genomféra aterldasningstester, samt dokumentera resultatet av dessa.
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Sektion 3 Stockholm Vatten AB

Rutin for genomgangar av behérigheter i Agresso

lakttagelse

Stockholms vatten AB har tagit fram en kvartalsvis rutin for att periodiskt granska att anvandare
som slutat pa bolaget inte har fortsatt behérighet i Agresso. Genomgangen omfattar inte
anvandare med hog behorighet. Genomgangen omfattar inte heller anvandare som bytt roll
och/eller erhallit andrade behdorigheter i Agresso.

Risk
En process for periodisk granskning som inte omfattar dven anvandare med privilegierade
accesser och fall dar férandringar har skett inom befintliga accesser tacker inte fullt risken for

felaktigt tilldelade behoérigheter.

Rekommendation

Stockholm Vatten AB boér infora en rutin for att periodiskt granska samtliga behoérigheter i
Agresso. Denna rutin bor baseras pa Stockholms Stads centrala riktlinjer. Utvardring bér ske
huruvida genomgang skall omfatta dven individer med tittabehérighet (Self-Service).
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Gruppkonton forekommer i Agresso

lakttagelse

Utveckling och implementering av programférandringar i produktionsmiljon fér Agresso
genomfors av leverantéren Agresso. Nar leverantéren ska genomféra en produktionssattning
skickas en SMS-kod ut for att ge access till stadens Citrix-inloggning. Vid mindre supportarenden
anvands fortfarande gruppkontot.

Risk
Anvandning av gruppkonton innebdar att sparbarheten minskar da det inte gar att félja vem som
har varit inne i systemet eller att koppla utférda aktiviteter till individen.

Rekommendation

Stockholm Vatten AB bor efterstrava att enbart personliga konton anvands fér atkomst till
samtliga applikationer, databaser och servrar. | de undantagsfall detta inte ar mojligt bér en rutin
tas fram for att monitorera externa anvandares aktiviteter i systemet. For Agresso bor Stockholm
Vatten AB Overvdga att anvanda sig av Start Stockholms rutin med SMS f6r alla drenden som
kraver programférandringar, dven mindre drenden.
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Kulturhuset Stadsteatern AB

2013 lakttagelser

Programférandringar testas inte i testmiljo innan
produktionssattning.

Bristande dokumentation av godkdannande for
mindre programférandringar i Klara.

Bristande ansvarsférdelning och personberoende
for programférandringar i Klara.

Lésenord for anvandarkonton i Visma, Agda och
Klara féljer inte Stockholms Stads riktlinjer for
informationssdkerhet.

Rutiner fér programférandringar och
behdérighetshantering ar inaktuella och
uppdateras inte regelbundet.

Sektion 4 Kulturhuset Stadsteatern AB

l

Kulturhuset Stadsteatern AB har tagit fram en process och
checklista fér hantering av programforandringar. Det ar av vikt
att den uppdaterade rutinen kommuniceras och infors.

Se ovan. Kulturhuset Stadsteatern AB har tagit beslut om att alla
andringar ska ga igenom samma process.

Kulturhuset Stadsteatern AB har initierat ett projekt Klara 2.0
for att bygga bort brister i ansvarsférdelningen och
personberoendet. Det ar av vikt att detta projekt fullféljs enligt
angiven tidsplan fér att avhjdlpa problematiken med
personberoende och lamplig ansvarsfordelning.

Kulturhuset Stadsteatern har uppdaterat
I6senordsinstadlliningarna fér Visma, Agda och Klara med hégre
komplexitet och foljer numera de riktlinjer som definierats inom
Stockholm stad. Se dock nedan angdende I6senord for
biljettkassesystemet.

Kulturhuset Stadsteatern AB har tagit fram en ny instruktion for
forandringshantering av driftsmiljé och applikationssystemen (se
ovan) samt hantering av behdrigheter.

Nya lakttagelser 2014

Lésenord for anvandarkonton i biljettkasse systemet foljer inte Stockholms Stads ritlinjer for informations sdkerhet.

Avsaknad av rutin for periodisk genomgang av anvandare.

Page 27 Granskning av IT intern kontroll - Stockholms Stadshus AB EY



Losenord for anvandarkonton i biljettkasse systemet foljer
inte Stockholms Stads riktlinjer for informations sakerhet

lakttagelse

Under var granskning 2014 noterades att Kulturhuset Stadteatern AB har knutit Agda, Visma
och Klara till Volvo-IT och deras singel-sign-on-l6sning. Dock har de inte genomfdért denna
forandring for samtliga anvandare vid kontrolltillfdllet och vi noterade att biljettkassemoduler i
Klara endast har Iagre inloggningskrav. Kulturhuset Stadsteatern AB har planerat for atgarder i
och med projektet Klara 2.0 for att kunna moéta Stockholm Stads riktlinjer for
informationssdakerhet.

Risk

Svaga krav pa I6senord 6kar risken fér obehérig atkomst till biljettkasse systemet.

Rekommendation

| projektplanen Klara 2.0 har Kulturhuset Stadsteatern AB planer pa forhéjda I6senordskrav.
Denna projektplan bor fullféljas for att kunna sakerstdlla att anvandarkonton i samtliga
applikationer féljer Stockholms Stads riktlinjer for informationssdkerhet.
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Avsaknad av rutin for periodisk genomgang av anvédndare

lakttagelse

Under var granskning noterades att det inte finns en rutin f6r periodisk genomgang av
anvandare. | dagsldget gors en genomgang av anvandare sporadiskt men det finns ingen formell
dgare till denna kontroll. En kontroll genomfdrs ocksa mot listor fran Volvo-IT avseende
anvandare som varit inaktiva under Idngre tid.

Risk

Avsaknad av en rutin kan leda till att det inte finns ett gemensamt arbetssatt for kontrollen och
darmed kan viktiga steg utebli eller kringgas. Detta leder till 6kad risk for att personer med
felaktig behdrighet forblir oupptackta.

Rekommendation

Kulturhuset Stadsteatern AB bér sakerstélla en rutin for periodisk genomgang av anvandare.
Denna rutin bér dokumenteras samt regelbundet granskas och uppdateras vid behov. Denna rutin
bor baseras pa Stockholms Stads centrala riktlinjer.
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Stockholm Business
Region AB

2013 lakttagelser

Avsaknad av dokumenterade rutiner for tilldelning av nya
u behdorigheter.

Avsaknad av formaliserad rutin for periodisk granskning av
tilldelade behorighetsnivaer i Visma.

Avsaknad av dokumenterad rutin for
programforandringsprocessen.

Sektion 4 Stockholm Business Region AB

2014

Stockholm Business region har utformat och dokumenterat
nya rutiner for Visma Control 5,5, samt CRM systemen
LIME och Aladdin. Det ar av vikt att den uppdaterade
rutinen kommuniceras och infors.

Stockholm Business region har utformat en ny periodisk
rutin dar kontrollen utfors av den administrativa chefen.

Stockholm Business Region AB har beslutat att
implementera Stockholms stads process for
programférandringar (F-guide). Stockholm Business
Region bor fortsatta arbetet med att implementera rutiner
enligt stadens F-guide vid programforandringar, men de
bor ocksé utforma rutinen sa att den passar verksamheten
samt regelbundet granska och uppdatera rutinen vid
behov.
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S:t Erik Livforsakring AB

Avsaknad av regelbundna aterldsningstester S:t Erik Livférsakring AB har utfort ett aterldsningstest
under 2014 utan anmarkning. l
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S:t Erik Férsékring AB

I Avsaknad av regelbundna aterldsningstester lakttagelsen kvarstar. l
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Sektion 4 S:t Erik Forsdkring AB

Avsaknad av regelbundna aterldsningstester

lakttagelse

S:t Erik Forsakring AB tar regelbundet backuper av sina system. Vid var granskning noterade vi
att inga regelbundna aterldsningstester genomférs pa dessa, dessutom dokumenteras inte

resultatet.

Risk

Avsaknad av regelbundna aterldsningstester dkar risken for att kritiska system inte gar att
aterstalla vid en incident.

Rekommendation
| likhet med féregaende ar rekommenderar vi S:t Erik Forsdkring AB att utifran ett riskbaserat

synsdatt, dvervdga rutiner for att regelbundet sékerstalla mojlighet att aterldsa data och system,
till exempel genom att genomféra aterldasningstester, samt dokumentera resultatet av dessa.
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Stockholm Parkering

Bristande dokumentation av rutiner for periodisk Stockholm parkering har utsett ansvarig foér att utféra
granskning av behdrighetsnivaer. granskningen tva ganger om aret vilket &r beskrivet i
behdrighetsdokumentet. Det ar av vikt att den

uppdaterade rutinen kommuniceras och inférs.
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Stockholms Stads

Bostadsformedling AB

2013 lakttagelser

I Aterldsningstester genomférs inte fér servrar hos Volvo
IT.

Viktiga kontroller i programférandringsprocessen sker
informellt och dokumenteras inte.

Avsaknad av rutin for periodisk granskning av tilldelade
behdrighetsnivaer i Raindance.

Lésenordsinstallningar for anvandarkonton i Raindance
foljer inte Stockholms Stads riktlinjer fér
informationssdkerhet.

Avsaknad av dokumenterad rutin for tilldelning av nya
behdorigheter.

Sektion 4 Stockholms Stads Bostadsformedling AB

Stockholms Stads Bostadsformedling AB har utfort ett
aterlasningstest av en server hos Volvo IT.

Stockholms Stads Bostadsformedling AB har
dokumenterat samtliga kontroller i
programféréndringsprocessen. Var genomgang visar att
férandringsprocessen for bade stérre releaser och
enskilda mindre andringar dokumenterats utforligt.

Stockholm Stads Bostadsformedling AB har tagit fram en
ny rutin dar ekonomichefen ansvarar for att utféra och
dokumentera den periodiska granskningen av
behdrighetsnivaer i Raindance.

Stockholms Stads Bostadsférmedling AB har granskat
sina l6senordskrav och foljer idag Stockholms Stads
riktlinjer.

Stockholms Stads Bostadsférmedling har tagit fram en ny
rutin fér hantering av behoérigheter i samband med
nyanstallning och avslut med en detaljerad beskrivning
for respektive system. Rutinen infattar dock inte fall dar
befintlig person byter roll inom féretaget.
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Avsaknad av sparbarhet nér befintlig personal byter roll

lakttagelse

Vid tilldelning av nya behdrigheter kravs ett godkannande av ansvarig chef samt att en
behorighetsadministrator effektuerar bestallningen. | rutinen saknas dock riktlinjer for vad som
galler nar personal byter roller inom bolaget som kraver férandrade behdrigheter.

Risk
Bristande dokumentation av &ndrade behdrigheter 6kar risken fér obehorig atkomst till
applikationerna samt minskar sparbarheten.

Rekommendation

Stockholms Stads Bostadsformedling AB bor komplettera sin befintliga process for tilldelning av
borttag av behdrigheter att dven inkludera rutiner for forandring av behorigheter for befintliga
anstdllda. Dessa rutiner bor bygga pa Stockholms Stads centrala riktlinjer.
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AB Stockholmshem

Aterldsningstester genomférs inte fér servrar hos Volvo AB Stockholmshem har utfort ett dterldsningstest under

IT. 2014 utan anmarkning.

Bristande sparbarhet i de periodiska genomgangarna AB Stockholmshem har en arlig process fér genomgang

samt avsaknad av delaktighet fran systemagare av samtliga konton vilken utfors, dokumenteras och
signeras av ekonomichefen.

Avsaknad av rutin for regelbunden granskning av AB Stockholmshem har tagit fram en ny rutin dar IT-

u programférandringsprocessen chefen och systemégaren arligen verifierar att processen l

for programforandringar ar funktionell.
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Utvarderingskriterier i detalj

Féljande kontrollmal och omraden &r fokus i granskningen:

Programforandringar:

1: Att programforandringar ar godkanda for utveckling
2: Att programférandringar ar testade

3: Att programférandringar ar godkanda for inférande i
produktionsmiljon

4. Att programférandringar 6vervakas

5: Att det existerar &ndamalsenlig ansvarsférdelning
inom programférandringsprocessen

Atkomst:

1: Att systemkonfiguration ar lamplig
2: Att [6senordsinstadliningar ar lampliga
3: Att hoga behdorigheter ar begransat till [ampligt antal
anvandare
4. Att behorigheter till resurser som applikationen
anvander (databaser, operativsystem) ar begransat till
[ampligt antal anvandare
5: Att behdrigheter ar godkanda vid bade:

a. Upplagg av nya behorigheter

b. Regelbunden granskning av behdrigheter

Sektion 4 Granskningsdetaljer

6: Att fysisk sakerhet ar begransat till lidmpligt antal
individer

7: Att behorighetsprocessen dvervakas

8: Att det existerar &ndamalsenlig ansvarsférdelning
inom behdrighetsprocessen

Stockholms stads riktlinjer for
informationssakerhet

Under vart mdte kommer vi dven diskutera roller och
ansvar kopplade till kontrollmalen ovan. Vi vill vidare
mera allmant avseende stadens riktlinjer for
informationssékerhet, tdcka fragor kopplade till
organisation for arbetet med informationssdkerhet,
implementering av rutiner, informationsklassning samt
riskanalys av de kritiska systemen.
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Omfattade bolag och

kontaktpersoner

Bolag

Stockholms Hamn AB

MICASA AB

SISAB

Stockholms Stadshus AB
Stockholm Vatten AB
Kulturhuset / Stadsteatern AB
Stockholm Business Region AB
St. Eriks Livférsakring AB

St. Eriks Forsakring AB
Stockholm Parkering AB
Stockholms Stads Bostads-férmedling AB
AB Stockholms-hem

Sektion 4 Appendix

Kontaktperson

Bjorn Hellerstrém, IT

Anette Silfver Danielsson & Kristian Arenander, IT
Joakim Ekman, IT

Sara Feinberg

Lars Storm, IT

Rke Wetterblad, IT & Malin Dahlberg, EA
Lena Haggdahl, EA + IT

Jan Willgard

Jan Willgard

Ronny Hedman, IT & Boris Amskdld, EA
David Mancilla, IT

Allan Hansson, IT
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