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Borgarradsberedningen foreslér att kommunstyrelsen beslutar foljande.

1. Som yttrande 6ver stadsrevisionens rapport Paraplysystemets sékerhet
och dndamalsenlighet, revisionsrapport nr 1/2014 hénvisas till vad som
sdgs 1 promemorian.

2. Stadsledningskontoret uppdras att i dialog med berdrda forvaltningar se
over behovet av ytterligare atgarder med anledning av eventuella brister i
Paraplysystemets sdkerhet.

Foredragande borgarradet Sten Nordin anfor féljande.
Arendet

Revisionskontoret har genomfort en granskning avseende Paraplysystemets sikerhet
och dndamalsenlighet. Paraplysystemet ar ett verksamhetssystem for dokumentation
av enskilda drenden inom individ- och familjeomsorg, dldreomsorg och omsorg om
funktionshindrade. Granskningen har inriktats pa Paraplysystemets sékerhet
gentemot andra system och skydd mot obehorig atkomst. Vidare har tillgingligheten
och organisationen kring systemet granskats samt systemets utveckling och
fortlevnad.

Beredning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret anser att det formella kunnandet vad giller sikerhetsfragor
och den lagstiftning som reglerar den berdérda verksamheten dr mycket hog pé
stadsledningskontoret. Det finns heller inga indikatorer som tyder pa att kunskapen ar
otillrdcklig pa lokal niva.

Mina synpunkter
Informationssékerhetsarbetet i staden dr mycket viktigt, i synnerhet for it-system som

hanterar kénsliga uppgifter. Staden maste darfor kontinuerligt arbeta med
forbattringsatgarder inom omradet.



I 6vrigt hdnvisar jag till stadsledningskontorets synpunkter.
Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar
foljande.

1. Som yttrande 6ver stadsrevisionens rapport Paraplysystemets sikerhet
och dndamalsenlighet, revisionsrapport nr 1/2014 hénvisas till vad som
sdgs 1 promemorian.

2. Stadsledningskontoret uppdras att i dialog med berdrda forvaltningar se
over behovet av ytterligare atgirder med anledning av eventuella brister i
Paraplysystemets sdkerhet.

Stockholm den 7 april 2014

STEN NORDIN

Bilaga
Projektrapport fran Stadsrevisionen ”Paraplysystemets sékerhet och
dndamalsenlighet Nr 1, 2014”

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.

Miljopartiet avstar fran att delta i beslutet.



Remissammanstallning
Arendet

Revisionskontoret har genomfort en granskning avseende Paraplysystemets sékerhet
och dndamalsenlighet. Granskningen har inriktats pa Paraplysystemets sikerhet
gentemot andra system och skydd mot obehorig atkomst. Vidare har tillgiangligheten
och organisationen kring systemet granskats samt systemets utveckling och
fortlevnad. Granskningen har genomforts med hjélp av konsult. Utifran konsultens
granskning vill revisionskontoret lyfta fram nagra omrdden som kommenteras nedan.

Den sammantagna beddmningen visar pa brister betrdffande sékerheten for
Paraplysystemet och dess information. Detta giller savil sekretessen av kinslig
information, riktigheten av ekonomiska transaktioner samt hanteringen av
tillgdngligheten av systemet.

Granskningen visar att Paraplysystemet har sarbarheter som var for sig inte har
allvarliga f6ljder, men genom att utnyttja dem i kombination kan det inte uteslutas att
det mojliggor intrang i systemet.

Vid tilldelning av behdrighet till Paraplysystemet tillimpas ett roll-baserat
behorighetssystem. Detta innebar att en anvandare tilldelas en i forvag definierad
roll. Till varje roll har knutits vissa specifika behorigheter. Granskningen visar att det
vid de granskande forvaltningarna finns ett stort antal anvédndare som har hogre
behorighet dn vad som kan vara nodvéndigt for dess yrkesutovande. Detta har ocksa
papekats vid tidigare genomforda revisioner av hantering av behdrigheter.

I granskningen har man inte funnit att det genomforts nagon riskanalys for hela
Paraplysystemet. Granskningen har heller inte funnit att ndgon riskanalys har
genomforts avseende systemets teknikval, uppbyggnad och framtida kostnader. Det
har heller inte gatt att finna en strategisk plan for systemets framtid och dess
utveckling.

Det avtal som dr tecknat mellan staden och leverantéren avseende forvaltning av
Paraplysystemet &r tydligt vad géller omfattning och kostnad. Granskningen har visat
att det finns brister i uppfoljningen av kraven pa tjansten SLA (Service Level
Agreement). Detta kan medfora svarigheter i att stimma av levererad tillgdnglighet
med avtalad tillgénglighet. Det har ocksa noterats brister i uppfoljningen av
avvikelser och incidenter.

Beredning
Arendet har remitterats till stadsledningskontoret.
Stadsledningskontoret

Stadsledningskontorets tjinsteutldtande daterat den 17 mars 2014 har i huvudsak
foljande lydelse.

P& uppdrag av stadens revisionskontor har konsultféretaget Europoint genomfort en
granskning av Paraplysystemet med avseende pa dess sdkerhet och d&ndamaélsenlighet.
Rapporten innehaller pdpekanden om Paraplysystemets sékerhet som bor atgérdas och i vissa
delar pagér redan ett arbete i staden med att atgérda de brister som ndmns rapporten.



Rapporten pekar dock pa ett antal brister som behover atgérdas och
stadsledningskontorets IT-avdelning arbetar tillsammans med stadens verksamheter kring
detta. Stadsledningskontoret delar helt uppfattningen om att informationssékerhetsarbetet ar
viktigt, i synnerhet for IT-system som hanterar mycket kinsliga uppgifter. I rapporten finns
emellertid flera felaktiga uppgifter som sammantaget ger en missvisande och felaktig bild av
att Paraplysystemet har allvarliga sdkerhetsbrister. Trots pdpekande fran
stadsledningskontorets IT-avdelning kvarstér dock fortfarande allvarliga sakfel som ligger
till grund for felaktiga slutsatser om systemets sédkerhet och sparbarhet. De storsta sakfelen
sammanfattas och kommenteras i rapporten kommenterats nedan.

Behorighetshantering

I rapporten ndmns att det inte kan uteslutas att ett stort antal personer ”pa ett enkelt sétt”
kan utfora oldmpliga, otillétna eller olagliga handlingar i systemet samt att sidana intrang
inte behdver ldmna tydliga spar. Vidare ndmns i rapporten att konsulten vid granskning har
identifierat ett antal tdnkbara, enkla tillvigagangssitt for otilldten dtkomst av information
eller styrning av ekonomiska transaktioner. Granskningen ségs ocksé ha visat att det inte
finns nagra skyddsétgérder som forhindrar detta.

Det lyfts ocksé fram att det forekommer att anvéndare har hogre behdrighet dn avsett,
bland annat mot bakgrund av att man funnit att det finns fler anvéndare i systemet som har
antingen rollen ”Verksamhetschef” eller ”Sektionschef” &n som innehar dessa funktioner i
verkligheten.

Stadsledningskontoret menar att staden har savil en vil strukturerad organisation for
behorighetstilldelning som sparbarhet i systemet. [ konsultrapporten har inte detta redovisats
utan slutsatserna bygger pé felaktiga uppgifter.

I behorighetssystemet Paralnn finns Stockholms stads organisation definierad. Till
organisationen &r roller knutna. Rollerna &r utvecklade efter verksamhetsprocessen for att IT-
stodet ska motsvara verksamhetens behov i handldggningen. Fordefinierade roller finns for
alla kategorier av anviandare inom socialtjansten. Rollernas beteckning motsvarar inte per
automatik den befattning/titel som anvandaren har i organisationen. I Paralnn finns det ocksa
fordefinierade kontroller pa kombinationer av roller som inte kan innehas av samma
anvindare. Exempelvis kan en anvidndare som har rollen ”Paraplysamordnare” inte samtidigt
ha rollen ”Verksamhetschef” eller ”Sektionschef”. I rollen ”Paraplyssamordnare” &r
anvéindaren inte heller behorig beslutsfattare.

Den hogsta behorighetsadministratdren pa forvaltningsniva har den tilldelade rollen
”Lokal administrator”. En ”Lokal administrator” kan inte ge sig sjédlv nya roller utan en
elektronisk bestéllning maste skickas till central systemforvaltning pa stadsledningskontorets
IT-avdelning.

En ”Lokal administrator” kan inte heller ge andra pa forvaltningen rollen ”Lokal
administrator” utan en elektronisk bestéllning maste skickas till central systemforvaltning.
Rollen ”Lokal administrator” ska inte innehas av nagon som har en annan verksamhetsroll i
Paraplysystemet. | samband med den elektroniska bestéllningen gors savdl manuella som
maskinella kontroller att regelverket kring bestéllningen dr uppfyllt. Om fel sker i den
manuella hanteringen, finns spérrar i systemet som innebdr att bestédllningen inte slutfors.

Rollen ”Sektionschef” och rollen ”Verksamhetschef” ér tillika
behorighetsadministratorer. De kan inte ge sig sjdlva behorigheter utan har fatt rollen
tilldelad av ”Lokal administratdr”. De kan inte sjélva tilldela sig andra roller. De kan inte
heller ta bort sin egen behorighet utan bestdllning skett eller verkstéllts av hdgre
administrators niva. De kan inte utan bestéllning till ”Lokal administrator” 1dgga in kollegor
pa samma niva som sig sjilva. De kan enbart ldgga in personal pa sin egen organisatoriska
enhet.

Stadsledningskontoret vill sarskilt understryka att alla steg som gors i
behorighetssystemet loggas bade vad géller organisationsforédndringar och rolltilldelningar. I
systemet Paralnn kan varje behdrighetsadministrator ta fram en behdrighetsrapport.
Rapporten kan tas ut per anvédndare, enhet, forvaltning och per roll och hédr redovisas vad



som dndrats och vem som registrerat detta.

Den bedomning som gjorts i rapporten ar att det vid stadens ndmnder forekommer
anvindare som har hogre behorighet én avsett tar enligt stadsledningskontoret inte hinsyn
till de verksamhetsmissiga behoven och konsekvenserna av detta. Slutsatsen att det finns for
manga med hog behorighet eller felaktig behorighet kan inte beddmas med annat 4n att
behorighetstilldelningen stills i relation till de faktiska och verksamhetsméssiga behoven. En
sddan genomgang och provning méste regelbundet goras och det ar forst efter en sadan
provning en bedomning kan goras om antalet med hdg behorighet ar for stort eller inte.

Tilldelningen av behorigheter i Paraplyet ska motsvara det behov som finns i
verksamheten och foljer de roller som identifierats och foljer inte automatiskt den
organisatoriska titel man har pa forvaltningen. Paraplysystemet har idag drygt 17 000
anvéndare och for att verksamheten ska fungera ar det stadsdelsforvaltningarnas uppgift att
identifiera personer som ska tilldelas dessa olika roller. Att dra slutsatsen att staden har for
ménga personer med for hog behdrigheter maste stillas i relation till valfardsuppdraget att fa
en fullt fungerande social verksambhet.

Atkomstkontroll och inloggning

Pastaenden i rapporten om att ett stort antal personer pa ett enkelt sétt kan utfora
olampliga, otillatna eller olagliga handlingar i systemet och inte behdver 1dmna tydliga spar
ar helt missvisande och felaktigt. Detta har beskrivits ovan i hur stadens behdrighetssystem
fungerar och att det finns tydlig sparbarhet.

Niér det giller beslut och utbetalning av ekonomiskt bistand finns dokumenterat vilka
rutiner for utbetalning av ekonomiskt bistand som ska foljas och processen for detta
beskrivs. Det finns dven rutiner for avstimningar for ersittningar inom éldreomsorgen och
omsorgen om funktionshindrade samt utbetalningar till kontaktpersoner och familjehem.
Dokumentationen ar tillgdnglig for anvindarna under en lénk i inloggningen till
Paraplysystemet.

Beslutet om ekonomiskt bistdnd &r ett myndighetsbeslut och for att vara behorig
beslutsfattare kravs att man som enskild handldggare har ritt delegation. Beslut om
delegationsordningen fattas av nimnden inom respektive forvaltning. Processen med
utbetalningar av bistand inleds med att en handldggare, med rollen socialsekreterare eller
bistandsbeddmare, registrerar ett beslut. For att utbetalning ska kunna verkstéllas maste
avstdmning goras i Paraplysystemet. Avstdimningar gor av en person med den tilldelade
rollen avstimmare. Det finns en spérr i systemet sd att en avstimmare inte kan stimma av
beslut som de sjédlva beslutat om i de fall avstimmaren dven innehar rollen socialsekreterare.
For behorighet att fa den tilldelade rollen avstimmare krivs underskrift av hdgsta behorig
chef pa forvaltningen, vanligtvis forvaltningschefen. Rollen avstimmare kan endast 1dggas
in i systemet av den med hogst behorighet pa forvaltningen vilket dr den lokala
administratoren.

I hela denna kedja av aktiviteter finns en sparbarhet i systemet.

I revisionsrapporten pastas vidare att det &r mdjligt att logga in i systemet med annans
identitet utan att detta uppméarksammas. Detta pastaende grundar sig péa det faktum att
inloggning i Paraplystemet sker med anvindar-ID och l6senord och att den person som
loggar in i systemet inte behdver vara samma person som samtidigt dr inloggad pé datorn.

Det stimmer att inloggning i Paraplysystemet sker med anvandar-ID och 16senord. Sé ar
ocksa fallet for majoriteten av de verksamhetssystem som finns i offentliga Sverige, olika
typer av sociala system inréknat. Pa stadsledningskontoret pagar ett arbete med att 6verga till
enbart tjanstekortsinloggning dven for Paraplysystemet men denna atgiard kommer enbart att
Oka den redan idag hoga sikerhetsnivan marginellt. Stadsledningskontoret vill tydliggora
foljande: Inloggning i Paraplysystemet sker i tre steg. Det forsta steget dr inloggning i
arbetsplatssystemet, dérefter inloggning i Citrix och slutligen 1 Paraplysystemet.

En anvéndare i staden som inte anvédnder tjanstekort behover for att komma in i systemet
forst logga in pa en dator med sitt anvéndar-ID och l6senord till sjélva datorn. For att sen
komma vidare till Paraplysystemet loggar anvidndaren in i den sa kallade Citrix-miljon dér



ikonen till Paraplysystemet finns. I ett tredje steg loggar anvéndaren, med helt andra
inloggningsuppgifter (anvandaruppgifter och l6senord), sedan in i sjélva Paraplysystemet.
For att nd Paraplysystemet maste anvéndaren ha ett tilldelat konto och en tilldelad roll i
Paraplysystemet och inloggning kan alltsa inte ske om detta saknas. Har anvéndaren endast
ett konto men saknar roll kommer anvéndaren inte vidare. Denna trestegsmodell gor att
sakerheten avseende tkomstkontroll dr hogre i Paraplysystemet dn i de flesta andra
verksamhetssystem i staden. Att logga in i systemet med annans identitet &r endast mojligt
om du dels har tillgéng till en dator med atkomst till Paraplysystemet, dels olovligen har
tillforskaffat dig den personens inloggningsuppgifter.

Sikerhetsmedvetandet

I revisionsrapporten framhalls att sikerhetsmedvetandet vid savil den centrala
systemforvaltningen som de granskade forvaltningarna inte motsvarar den hoga kénsligheten
hos informationen i systemet.

Stadsledningskontoret menar att rapporten inte grundar pastaendet pé nagra verifierbara
fakta och dr vél generella. Det finns inte heller ndgra verifierbara fakta som detta pastdende
grundas pé. Stadsledningskontoret anser vidare att det formella kunnandet vad géller
sdkerhetsfragor och den lagstiftning som reglerar den berérda verksamheten dr mycket hog
pa stadsledningskontoret. Det finns heller inga indikatorer som tyder pé att kunskapen ar
otillrdcklig pa lokal niva.

Sadana fakta som skulle kunna ligga till grund for pastdendet om brister i
sakerhetsmedvetandet &r till exempel sddant som anges i det foljande. Inget av sddana fakta
presenteras i rapporten.

. Om policys, riktlinjer och dokumentation finns och hur dessa efterlevs.

. Hur personal dr motiverad att arbeta i enlighet med dessa policys med mera
. Tester om sikerhetsmedvetande och kunnande

. Antalet intraffade incidenter

. Logganalyser och uppmitta avvikelser

Stadsledningskontoret ansvarar for stadens gemensamma it-infrastruktur,
leverantorsstyrning, storre incidenthantering samt forvaltning och utveckling av
stadsgemensamma system. Nér det giller Paraplysystemet ar just sdkerhetskunnande och
hantering av integritet och sekretesskyddad information en grundldggande del av allt
forvaltnings- och utvecklingsarbete och den personal som arbetar med detta dr anpassad for
att klara dessa krav.



