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Stadsrevisionen har granskat sdkerhet och &ndamaélsenlighet 1 stadens
paraplysystem (sociala system). Granskningen innefattar rutiner och
organisation fOr arbetet med de sociala systemen hos stadsledningskontoret,
Bromma och Hégersten-Liljeholmens stadsdelsndmnder samt socialndmnden
och #ldrenimnden. Aven foretriidare for leverantdren av systemet, Tieto, har
intervjuats. I rapporten gors en rad papekanden som tar upp
informationssdkerhet, sdkerhet vid behorighetshantering, atkomstkontroll
samt kontinuitets- och avbrottsplaner bland annat.

Granskningen visar att det finns brister 1 behorighetshantering, vilket kan
paverka sikerheten i systemet. Granskningen visar ocksa att de granskade
forvaltningarna har ett stort antal anvandare med hogre behorighet én vad
deras arbete kréver.

I rapporten pépekas att varje forvaltning ansvarar for att ta fram en lokal
kontinuitetsaplan. Dessa planer ska beskriva vad som ska géras om och nér de
sociala systemen dr otillgéngliga. Vid utforda stickprovskontroller i stadens
forvaltningar har det framkommit att dessa planer inte alltid finns framtagna.
Vidare konstateras i rapporten att det inte genomforts ndgon riskanalys for
hela paraplysystemet. Det har heller inte genomf6rts ndgon riskanalys av
systemets teknikval, uppbyggnad och framtida kostnad.

Bilaga:
Paraplysystemets sidkerhet och &ndamalsenlighet NR 1, 2014 (dnr 3.1.3-138/2013)
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Rutiner for Paraplyarbetet i Rinkeby-Kista sdf

Stadsdelsforvaltningens organisation och arbete med de sociala systemen dr
noggrant reglerat via rutiner och en kontinuitets- och avbrottsplan ar
framtagen i samarbete med bestéllare- och utférare. Kontinuitets- och
avbrottsplanen sékerstiller att rutiner for olika incidenter finns.

I systemet finns en inbyggd sékerhet for att pengar inte kan betalas ut utan att
det godkénns av en medarbetare med rollen avstimmare. I Rinkeby-Kista ar
det fi medarbetare som har rollen avstimmare, d.v.s. godkénner att
ersattningar betalas ut. Den som fattar beslut om erséttningar kan inte sjalv
godkénna dessa. Det krivs att stadsdelsdirektoren med sin underskrift
godkénner att en foreslagen medarbetare ska fa rollen avstimmare. Dérefter
ar det endast de med hogst behorighet i systemet, s.k. lokala administratorer,
som kan ldgga in den godkénda rollen i systemet. I Rinkeby-Kista dr det tva
medarbetare, paraplysamordnaren och samordnaren av it och telefoni, som ar
lokala administratorer.

En genomgéang av samtliga innehavare som har roller med hogre behorighet,
d.v.s. enhetschef och verksamhetsomradeschef gors regelbundet varje halvar
av paraplysmordnaren. Detta for att sékerstélla att endast personer med behov
ar rollen har den. Aven roller med lidgre behorigheter sdsom socialsekreterare
och bistandshandldggare rensas med samma regelbundenhet.

Administrativa assistenter bistar ofta enheterna med att ta fram statistik och
rapporter. For att kunna gora det krivs att dessa far en chefsroll 1 systemet.
Rollen som chef medger inte ekonomiska transaktioner. Det dr
verksamhetsomradeschefen som skriver under och godkédnner nér en person
ska tilldelas rollen som chef'i systemet.




