;-4 Stockholms
stad

Intern kontroll |
Investeringsprojekt
Nr 11, Ar 2013

Projektrapport fran
Stadsrevisionen

Dnr 3.1.3-154/2013




Den kommunala revisionen &r fullméktiges kontrollinstrument for att granska den
verksamhet som bedrivs i namnder och bolagsstyrelser. Stadsrevisionen i Stockholm
granskar ndmnders och styrelsers ansvarstagande for att genomfora verksamheten enligt
fullmaktiges uppdrag. Stadsrevisionen omfattar bade de fortroendevalda revisorerna och
revisionskontoret.

I "arsrapporter” for ndamnder och ”granskningspromemorior” for styrelser sammanfattar
Stadsrevisionen det gangna arets synpunkter pa verksamheten. Fordjupade granskningar
som sker under aret kan ocksa publiceras som projektrapporter.

Publikationerna finns pa Stadsrevisionens hemsida. De kan ocksa bestéllas fran
revisionskontoret.

Intern kontroll i investeringsprojekt
Nr 11, 2013
Hemsida:
Dnr 3.1.3-154/2013 www.stockholm.se/revision


http://www.stockholm.se/revision

-8 Stockholms

’ stad

e

Stadsrevisionen
Revisionskontoret

Hantverkargatan 3 D, 1 tr
Postadress: 105 35 Stockholm
Telefon: 08-508 29 000
Fax:08-508 29 399
www.stockholm.se/revision
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Till
Fastighetsnamnden

Intern kontroll i investeringsprojekt

Revisorsgrupp 1 har den 10 december 2013 behandlat bifogad
revisionsrapport (nr 11/2013).

Granskningen visar att den finns en medvetenhet i organisationen
vad géller risken for att oegentligheter kan intraffa. Riktlinjer finns
for hur anstéllda ska hantera vissa situationer som kan uppkomma,
till exempel vid upphandling. Det saknas dock formaliserade rutiner
for att forebygga, upptacka och kontrollera oegentligheter, vilket
leder till 6kad risk.

Vi hanvisar i 6vrigt till rapporten och éverlamnar den till fastighets-
namnden for yttrande. Yttrandet ska ha inkommit till Revisorsgrupp
1 senast den 11 februari 2014. Rapporten 6verlamnas ocksa till
kommunstyrelsen for kdnnedom.

P revisorernas vagnar

Bengt Akalla Maria Lindgren Persson
Ordférande Sekreterare
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Till
Styrelsen for Stockholm Vatten
AB

Intern kontroll i investeringsprojekt

Vi har den 10 december 2013 behandlat bifogad revisionsrapport
(nr 11/2013).

Granskningen visar att insikten inom bolaget om att oegentligheter
kan intraffa ar 1ag. Det saknas dock formaliserade rutiner for att
forebygga, upptacka och kontrollera oegentligheter, vilket leder till
Okad risk. Att oegentligheter kan intraffa &r inget som diskuteras
inom bolaget utan fokus &ar pa verksamhetsrisker.

Vi hénvisar till rapporten och éverlamnar den till bolagets styrelse
for yttrande. Yttrandet ska ha inkommit till lekmannarevisorerna
senast den 15 mars 2014.

Bengt Akalla
Lekmannarevisor

Stadsrevisionen
Revisionskontoret

Hantverkargatan 3D 1tr
105 35 Stockholm

Telefon 08-508 29 395
Vaxel 08-508 29 000

Fax 08-508 29 399
revision.rvk@stockholm.se
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Sammanfattning

Syftet med granskningen ar att beddma om namnden/bolaget har en
god styrning och kontroll vad géller investeringsprojekt och arbetar
aktivt for att forebygga och upptécka oegentligheter.

Den sammanfattande beddmningen &r att fastighetsnamnden i
huvudsak har en god styrning och kontroll vad géller investerings-
projekt. 1 den oOvergripande kontrollmiljon for att forebygga och
upptacka oegentligheter finns vissa brister bland annat vad géller
bisysslor, incidentrapportering, uppféljning av byggledarens arbets-
uppgifter och planerade kontroller for att forebygga oegentligheter.
En rutin finns for bisysslor. Det dar dock enbart nyanstallda som
lamnar uppgifter om de innehar bisysslor eller inte. Nagra
dokumenterade rutiner for hantering av misstankta eller intraffade
incidenter finns inte. Det finns inte heller ndgon rutin for hur man
ska hantera fragan om nagon anstalld blir utsatt for otillborlig
paverkan.

For Stockholm Vatten AB &r den sammanfattande bedémningen att
bolaget i huvudsak har en god styrning och kontroll vad géller
investeringsprojekt. Brister finns i den dvergripande kontrollmiljon
for att forebygga och upptécka oegentligheter bland annat vad galler
uppféljningen av byggledarens arbetsuppgifter och att bolaget inte
har beaktat riskerna som &r forknippade med att det finns fa aktorer
i branschen. Brister finns ocksa i den interna kontrollen da bolaget
risk- och sékerhetsanalys enbart &r inriktad pa verksamhetsrisker.
Bolaget har inte beaktat riskerna som ar forknippade med att det
endast finns ett fatal aktorer i branschen och att darmed kan finnas
risk for att projektledare och byggledare har starka bindningar till
varandra.

For bade namnden och bolaget &ar projektledarna anstallda och
byggledarna &r upphandlade konsulter. Byggledaren ar den som
skoter det lopande arbetet och har kontakt med entreprendren pa
byggarbetsplatsen. Varje projektledare ansvarar for en stor méngd
projekt vilket forsvarar uppfoljningen av vad som sker pa bygg-
arbetsplatsen. Risken finns att man inte har vetskap om det
forekommer oegentligheter pa byggarbetsplatsen.

Da projektledare och byggledare kan ha nara relationer till varandra
och da kontroller inte genomférs rekommenderar vi att bade
namnden och bolaget later andra &n de som haller i det enskilda
projektet genomfora kontroller.



For namnden respektive bolaget har fyra investeringsprojekt
granskats. Vid granskningen har ett stickprovsmassigt urval av
fakturor, dagbocker och protokoll fran byggmoten och ekonomi-
moten granskats for varje projekt. Inga iakttagelser som tyder pa
oegentligheter har noterats.
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Inledning

Bakgrund

Staden genomfor investeringsprojekt inom omraden som beror bade
infrastruktur och stadsplanering. | projekten maste det finnas en
styrning och kontroll med en tydlig ansvarsfordelning for att sdker-
stalla att staden far den kvalitet och funktion som staden bestallt och
betalar for. Risk finns for att namnden/bolaget lider skada saval
ekonomiskt som anseendemassigt om rutiner och atgarder saknas
for att forebygga och/eller upptacka oegentligheter. En god intern
kontroll &r viktig for att forbygga och upptécka oegentligheter.

Ett antal utredningar inom omradet har genomforts de senaste aren,
till exempel Dbrottsforebyggande radets rapport ”Den anmailda
korruptionen i Sverige”. Rapporten visar bland annat att det finns en
korruptionsproblematik i Sverige som bor tas pa storsta allvar,
eftersom den paverkar myndighetsutovningen i enskilda beslut,
paverkar fortroendet for bade den offentliga och den privata
sektorns effektivitet och leder till ckade kostnader for saval skatte-
betalare som foretag.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att beddma om namnden/bolaget har en
god styrning och kontroll vad galler investeringsprojekt och arbetar
aktivt for att forebygga och upptécka oegentligheter.

Foljande revisionsfragor ska besvaras:

o Hur arbetar nd&mnden/styrelsen och ledande tjanstemén for
att forebygga oegentligheter?

o Har namnden/bolaget nagot regelverk for att forebygga och
upptacka oegentligheter?

o Hur kontrolleras efterlevnaden av regelverket?

o Vet de anstallda hur de ska agera om de blir utsatta for otill-
borlig paverkan fran leverantérer och andra externa
intressenter?

Granskningen avgrénsas till ndmndens och bolagets forebyggande
arbete mot oegentligheter. Granskningen avgrénsas vidare till de
kontrollmoment som beddms som sérskilt riskfyllda, till exempel
hantering av leverantorsfakturor. Granskningen omfattar inte nagra
genomfdrda upphandlingar.
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De namnder/bolag som ingar i granskningen ar fastighetsnamnden
och Stockholm Vatten AB.

Revisionskriterier

J 6 kap Regler for ekonomisk forvaltning med tillhorande
tillampningsanvisningar

J Stadens riktlinjer for bisysslor

. Stockholms stads upphandlingspolicy (KF 2007-03-26),

J Stadens riktlinjer om mutor, representation och jav (2012-
09-19).

Stadens regler for ekonomisk férvaltning

Kapitel 6 i1 stadens regler for ekonomisk forvaltning handlar om
namndens interna kontroll. Av reglerna framgar bland annat att den
interna kontrollen ska omfatta mal och strategier, styrning och upp-
foljning samt skydd av tillgdngar. Inom dessa omraden ska det
finnas inbyggda uppféljnings- och kontrollsystem som sékrar en
effektiv forvaltning och forebygger allvarliga fel eller forluster.

| reglerna framgar ocksa att vid misstanke om brott av formogen-
hetsrattslig karaktar ska namnden utan oskaligt drojsmal vidta at-
garder. Namnden och revisionskontoret ska omgaende informeras
om misstanke om sadant brott foreligger samt om de atgarder som
vidtagits.

Stadens riktlinjer for bisysslor

Staden foljer Svenska kommunforbundets cirkular nr 5 fran 2002.
Av cirkularet framgar bland annat att offentligt anstallda inte far ha
bisysslor som kan rubba fortroendet for deras opartiskhet det vill
séga fortroendeskadliga bisysslor.

Stockholms stads upphandlingspolicy med tillampnings-
anvisningar

Stadens policy for upphandling utgar fran lagen om offentlig upp-
handling (LOU). Policyn géller for saval namnder som bolag. Av
policy och anvisningar framgar bland annat att upphandlande enhet
vid kvalificering av leverantorer ska genomfdra en seriositets-
prévning av dessa. Staden ska i alla avtalsforhallanden aven fort-
I6pande folja upp utforarens seriositet ekonomiskt och juridiskt.
Staden bor ocksa krava att leverantdren ansvarar for att deras
eventuella underleverantorer lever upp till stadens krav. Staden ska
ha ett affarsmassigt forhallningssatt till sina leverantorer samt
valkomna och ta initiativ for att 6ka kunskapen om affarsvillkor i
kommunal sektor.
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Stadens riktlinjer om mutor och representation

Stadens riktlinjer géller for alla fortroendevalda och anstéllda i
staden och i stadens bolag. Riktlinjerna betonar vikten av att utféra
arbete med omdome, folja lagar och regler samt ha en god etik och
hog moral. | avsnitten om tagande av muta och jav ges ett antal
exempel pa hur stadens anstéllda ska agera i olika situationer samt
nér jav foreligger.

Metod

Granskningen har genomfoérts genom studier av styrdokument mm.
och intervjuer med berérda handlaggare (se bilaga). Verifiering har
gjorts genom att granska ett antal pagaende och avslutade
investeringsprojekt. De projekt som har granskats ar vid fastighets-
ndmnden ombyggnad av koken i stadshuset (98 mnkr) och
byggandet av en ny idrottshall, Engelbrektshallen (150 mnkr). Vid
Stockholm Vatten AB har byggandet av en VA-ledning vid
Lidingdvagen (15 mnkr) och byggandet av en tryckstegringsstation
i Huddinge (6 mnkr) granskats. | granskningen utgér vi fran COSO*
-modellen.

COSO-modellen bestar av féljande évergripande omraden:
o Kontrollmiljo

Riskanalys

Kontrollaktiviteter

Information och kommunikation

Uppfoéljning

Granskningen har genomforts av Susanne Eriksson och Orjan
Palmaquvist vid revisionskontoret.

Allméant om intern kontroll och COSO

En god intern kontroll for att forebygga oegentligheter ska bidra till
ett forutsagbart forhallningssétt for bade arbetstagare och arbets-
givare. Brist pa intern kontroll kan leda till att risken for oegentlig-
heter Okar, vilket kan medftéra ekonomiska forluster och bristande
fortroende for verksamheten. En oegentlighet intraffar nar nagon
gor ett medvetet fel eller en olaglig handling for att gynna sig sjalv
eller sina narstaende. Exempel pa oegentligheter &r muta, stéld, jav,
forskingring och otillatna bisysslor.

En god intern kontroll enligt COSO-modellen bestar av:

1 COSO star for The Committe of the Sponsoring Organizations of the Treadway
Commission.
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Kontrollmiljo

Kontrollmiljon handlar i stor utstrackning om den forstaelse och
acceptans som finns i organisationen for intern kontroll. Kontroll-
miljon skapas av maéanniskorna och hur de samverkar i
organisationen. Det galler att skapa en kultur dér alla & medvetna
om vilka spelregler etc. som géller i organisationen. FOr att séker-
stélla en god intern kontroll ar lagar, regler policys etc. viktiga
verktyg. Kontrollmiljon utgér grunden for de andra fyra
komponenterna i den interna kontrollen.

Riskanalys

Riskanalysen syftar till att synliggora vilka risker som finns. Det
innebdr inte att inga risker ska tas. Utan ett visst risktagande sker
ingen utveckling i verksamheten. En vél genomford riskanalys ska
tydliggora vilka hot som finns som kan inverka pa organisationens
mojligheter att na sin vision och sina mal. En grundlaggande forut-
sattning for detta ar att konkreta och matbara mal finns. Vad ar da
en risk? En definition som kan anvandas ar foljande:

"En aktivitet eller hdndelse som kan paverka en organisations
formdga att uppna sina mal”

Kontrollaktivitet

Kontrollaktiviteter utgors bland annat av att félja upp att de regel-
verk som beslutats efterlevs. Kontrollaktiviteterna kan vara
inbyggda i verksamheten antingen manuellt eller datoriserat.
Kontrollaktiviteter ar de konkreta atgarder som vidtas for att mot-
verka, minimera eller i vissa fall eliminera riskerna. Kontroller &ar
inte alltid bra bara for att de finns, om de inte samtidigt syftar till att
minska riskerna och sakerstdlla goda och genomténkta rutiner.
Utformningen av kontrollaktiviteterna ska goras i forhallande till
den riskanalys som gjorts och till den befintliga kontrolimiljon. Det
ar viktigt att det finns en vél avvagd sammanséttning av kontroll-
atgarder. Enligt COSO ska kontrollaktiviteterna sa langt det ar
mojligt integreras i organisationens ordinarie verksamhetsprocesser.

Information och kommunikation

En forutséttning for en effektiv intern kontroll &r att det finns en vél
fungerande information och kommunikation bade horisontellt och
vertikalt i organisationen. Ledningen pa olika nivaer i organisa-
tionen maste sékerstalla att den far den information som kravs for
att styra, folja upp och rapportera verksamheten.
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Uppfdljning

Syftet med uppfoljning &r att utvardera kontrollsystemet for att
sékerstélla att det fungerar som det ar tankt. Uppféljning ar nyckeln
till att undvika Overraskningar och sakerstalla viktiga processer.
Uppféljningen ska helt enkelt sakerstalla att den interna kontrollen
ar effektiv. och genomsyras av |6pande utvérdering for att
sékerstdlla att de andra fyra delkomponenterna fungerar
tillfredsstallande. Slutligen handlar det om att sékerstilla att
resultatet av den interna kontrollen utvarderas och rapporteras till
ratt niva i organisationen och att viktiga observationer prioriteras.
Dérutover kravs att kontrollsystemet féljs upp och att brister i
systemet atgardas.

Granskningens resultat

lakttagelser

Fastighetsnamnden

Fastighetsndmnden forvaltar och utvecklar stadens férvaltnings-
byggnader, kommersiella byggnader, kulturbyggnader, idrotts-
anlaggningar, saluhallar och salutorg.

Fastighetskontorets organisation bestar av en fastighetsdirektor som
under sig har en kommunikationsstab och fyra avdelningar:

administrativa avdelningen
fastighetsavdelningen
utvecklingsavdelningen
projektavdelningen

Projektavdelningen har till uppgift att genomfora underhalls- och
investeringsprojekt samt att ansvara for kontorets projektstyrning.
Utvecklingsavdelningens uppgift &r att utveckla kontorets
fastighetsbestand. Fastighetsavdelningen ansvarar for forvaltningen
av ndmndens fastigheter. Samtliga projektledare som leder bygg-
projekt tillhor projektavdelningen.

Projektledaren leder projektet och upphandlar entreprendrer samt
har ett Overgripande budgetansvar for projektet. Projektledaren &r
anstélld av fastighetskontoret. Byggledaren ar den som skoter det
I6pande arbetet och har kontakt med entreprendrerna pa bygg-
arbetsplatsen. Samtliga byggledare &r upphandlade konsulter.
Byggledarna kan vara involverade i flera projekt antingen
fastighetskontorets egna eller externa uppdragsgivare.
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Namndens 6vergripande kontrollmiljo

N&mnden har i augusti 2011 faststallt ett system for intern kontroll
och genomfor varje ar en risk- och vasentlighetsanalys som sedan
utmynnar i en internkontrollplan. Hela kontoret ar delaktiga i
analysarbetet. Analysen genomfors utifran fastighetskontorets
vasentliga processer. Analyserna dokumenteras inte.

Internkontrollplanen innehaller inga specifika kontroller som avser
att forebygga oegentligheter utan de ar framst inriktade pa att upp-
tacka fel i redovisningen vid konferenser och representation, att
delegationsordningen inte foljs vid anskaffningsbeslut etc. Vid
kontering av fakturor géller tvahandsprincipen. Kontrollattestant
och slutattestant kan inte vara samma person, vilket sakerstalls
genom krav i stadens redovisningssystem.

De uppféljningar som ekonomienheten gor av projekten ar i
huvudsak uppfoljningar av att budgeten halls.

P& fastighetskontorets intranat finns stadens riktlinjer for
representation, uppvaktning och gavor/mutor samt tjansteresor.
Kontoret har dven tagit fram egna riktlinjer for bland annat
nyttjande av kontorets fordon. Ledningsgruppen har aven i mars
2013 faststéllt riktlinjer for hur personal ska hantera vissa
situationer som kan uppsta i kontakt med entreprendérer och andra
externa kontakter. Riktlinjerna tar upp och exemplifierar vissa
situationer som kan uppsta nar det galler upphandling och inkdp,
gavor, mutor och erbjudanden samt lan eller privat nyttjande av
kontorets tillgangar. Vid jul informerar kontorets jurist personalen
om vad som géller for gavor etc. Informationen ar bade muntlig och
skriftlig. Leverantdrerna har inte blivit informerade om vad som
géller vid fastighetskontoret.

Kontoret har tagit fram en rutin for bisysslor. Samtliga nyanstallda
far fylla i en blankett om de har bisysslor eller inte. Eventuella
bisysslor godkéanns eller avslas av respektive avdelningschef.
Tidigare skickade personalenheten ut blanketten till samtliga
anstallda varje ar men det gors inte langre. Nagon kontroll mot
Bolagsverket for att kontrollera personalens bisysslor gors inte. Nar
det galler jav sa informerar kontorets jurist om dessa fragor vid jul.
Javsfragor kontrolleras inte av fastighetskontoret och ingar inte i
nagon internkontrollplan. Javsfragor tas inte heller upp vid
introduktionen av nyanstallda.

Vid misstanke om eller om en incident har intraffat angavs det vid
intervjuerna att man da kontaktar sin narmaste chef. Denne
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informerar i sin tur fastighetsdirektdren som sedan beslutar pa vilket
satt kontoret ska ga vidare. Nagra dokumenterade rutiner for
hantering av misstankta eller intraffade incidenter finns inte. Det
finns inte heller nagon rutin for hur man ska hantera fragan om
nagon anstalld blir utsatt for otillborlig paverkan. Detta diskuteras
fran fall till fall.

Kontoret har tagit fram en dokumentation 6ver sin kommunika-
tionsprocess. Av processbeskrivningen framgar bland annat vad
som ska goras vid en krishandelse. Det framgar bland annat att den
som dar ansvarig for kriskommunikationen utses av ledningen vid
varje tillfalle. Hur man ska agera vid misstanke om oegentligheter
framgar inte specifikt av kommunikationsprocessen.

Projektledaren som &r anstalld pa fastighetskontoret ansvarar bland
annat for att leda projektet och upphandla entreprendrer. Bygg-
ledare upphandlas och anlitas for att skéta det I6pande arbetet och
ha kontakt med entreprendrerna pa byggarbetsplatsen. Byggledarna
kan vara involverade i flera projekt antingen fastighetskontorets
egna eller externa uppdragsgivare. | pagaende investeringar ar det
projektledaren som har budgetansvar for projektet. Vilket innebar
bland annat att denne kontrollattesterar fakturorna. Slutattest gors
av avdelningschefen som ansvarar for att gora en rimlighetskontroll
av fakturorna. Fakturorna skickas &ven till den externa byggledaren
for en ytterligare kontroll. Av delegationsordningen framgar vilka
beloppsgranser som galler for respektive yrkeskategori.

Vid byggena for entreprentren dagbdcker som skickas till projekt-
ledaren av byggledaren. Byggmoéten och ekonomiuppféljnings-
moten halls regelbundet. Dessa dokumenteras och vid motena ar
bade projektledaren och byggledaren med. Det ar alltid projekt-
ledaren som godkénner lyftplaner och fakturor for &ndrings- och
tillaggsarbeten  (ATOR). Projektledaren gor en rimlighets-
bedémning av fakturerade kostnader men gor inte nagon kontroll av
att levererat material 6verensstammer med vad som fakturerats.
Denna kontroll gors av byggledaren. Projektledaren har mellan 10-
20 projekt som denne ansvarar for och som ska besokas. Nagon
arbetsrotation tillampas inte for projekten utan samma projektledare
och byggledare ar i regel med under hela projektet. Nagon kontroll
av att byggledaren har varit pa plats gors inte av projektledaren.

Avdelningschefen har sedan varen 2013 avstdmningsmoten
varannan vecka med projektledarna, dar projekten oversiktligt gas
igenom. | intervjuerna med projektledarna har det framforts att
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avdelningschefen inte har majlighet att vara ute pa byggena utan
litar pa att projektledaren har kontroll.

Slutsatser

Rutiner och kontroller ar viktigt for att forebygga oegentligheter
bland anstéllda. Kontoret saknar dokumenterade rutiner for att
forebygga oegentligheter och genomfér inga kontroller som &r
direkt riktade mot att upptécka oegentligheter. Risken &r att de
anstéllda agerar utifran eget “huvud” och att eventuella incidenter
inte rapporteras till forvaltningsledningen. Det finns ocksa risk for
att hanteringen av oegentligheter blir beroende av den enskildes
omdome.

Enligt Lagen om offentlig anstélining (LOA) é&r arbetsgivaren
skyldig att informera sina arbetstagare om vilka slags forhallanden
som kan gora en bisyssla otillaten, vilket ocksa anges i stadens rikt-
linjer. Kontorets rutin ar att endast nyanstallda fyller i en blankett
om de har bisysslor eller inte, inte 6vrig personal. Nagon kontroll av
personalens bisysslor gors inte heller, till exempel mot Bolags-
verkets register. Risken med att inte kontrollera de anstalldas
bisysslor ar att man inte uppticker otillatna bisysslor som kan
medfora att den anstalldes opartiskhet ifragasatts och att stadens
anseende kan skadas.

Reglerna om jav foljer av kommunallagens 6 kap. De talar om nar
vi ska anses ha ett sadant intresse i ett arende att var opartiskhet kan
ifrdgasattas, till exempel vanskapsforhallanden. Det finns en
skyldighet enligt lag att sjadlvmant anmala jav. Javsfragor berors
endast i samband med jul genom information av kontorets jurist.
Nagra diskussioner eller information omkring javsfragor fors inte
regelbundet. Risken for att javsituationer kan foreligga bor alltid
finnas med i ndmndens planering for att forebygga oegentligheter.
Detta for att namndens trovardighet inte ska skadas. En risk-
beddmning av om en javssituation foreligger bor alltid goras i
enskilda projekt.

Att ha regler for att forhindra mutor ar viktigt samt att de anstéllda
foljer gallande lagar och regler och har en god etik och htg moral.
Stadens riktlinjer fran 2009 for representation, uppvaktning och
gavor/mutor &r implementerat i fastighetskontorets verksamhet.

Daremot har kontoret inte uppdaterat sina egna riktlinjer utifran de
andringar och tillagg som gjorts i stadens riktlinjer fran och med
2012-07-01. Risken om man inte har regler for mutor &r att den
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anstallde inte vet om erbjudanden och formaner man eventuellt
erbjuds ar olagliga eller olampliga.

Incidentrapportering ar ett viktigt verktyg for att forhindra
oegentligheter. En incidentrapportering kan fungera som ett stod for
chefer och anstéllda att agera pa ratt satt. Namnden bor ta fram rikt-
linjer for hur misstankta och intréffade incidenter ska hanteras. Att
ga till sin narmaste chef stéller stora krav pa denne hur incidenten
ska hanteras. Vidare sa finns det en risk att om man ska vanda sig
till sin narmaste chef sa blir en eventuell anmélan beroende av om
man har fortroende for sin chef. Det finns &ven en risk for att
incidenter hanteras olika beroende pa hur respektive chef ser pa
saken. Det finns ocksa en risk for att viktiga fragor inte lyfts upp
ytterligare en niva i organisationen.

Projektledaren gor en rimlighetsbedomning av fakturerade
kostnader men gor inte nagon kontroll av att levererat material
Overensstimmer med vad som fakturerats. Byggledaren &r projekt-
ledarens forlangda arm ute pd byggena och haller projektledaren
informerad om vad som hander och sker. Nagon direkt uppféljning
av vad byggledaren gor sker inte, utan relationen styrs utav
fortroende for varandra. Da projektledaren har ett flertal projekt att
leda omdojliggér detta en mera noggrann uppféljning av vad som
sker ute pa byggena. Kontakten for ett byggprojekt sker mellan tva
personer projektledaren och den externa byggledaren. Risken med
att det gors fa kontroller &r att man inte har vetskap om det fore-
kommer oegentligheter pa byggarbetsplatsen, till exempel att
leverat material inte 6verensstdmmer med fakturan. Risk finns dven
for att oegentligheter kan férekomma mellan byggledaren och
entreprendren.

Avdelningschefen forlitar sig i huvudsak pa den information som
rapporteras av projektledaren vid avstamningsmotena som halls
varannan vecka. Avdelningschefen ar i regel inte ute och plats-
bestker de olika byggprojekten.

Ett stickprovsmaéssigt urval av fakturor, dagbodcker och protokoll
fran byggmoten och ekonomimaten har granskats for varje projekt.
Protokollen foljer de formkrav som stélls i allmé&nna bestammelser
for byggnads-, anldggnings- och installationsentreprenader (AB).
Bestdmmelserna &r utgivna av Sveriges Byggindustrier 2006. Inga
iakttagelser som tyder pa oegentligheter har noterats.

Sammanfattningsvis finns vissa brister i den Overgripande
kontrollmiljon vad géller bisysslor, incidentrapportering och



Intern kontroll i investeringsprojekt
10 (17)

planerade kontroller for att forebygga oegentligheter. Det finns
ocksa brister i kontrollen av vad som sker ute pa byggarbets-
platserna.

Stockholm Vatten AB

Andamalet for moderbolaget Stockholm Vatten AB &r att bedriva
affarsverksamhet ~ inom  VA-sektorn samt tillhandahalla
administrativa tjanster och marknadsservice at det rorelsedrivande
dotterbolaget Stockholm Vatten VA AB samt dartill forenlig verk-
samhet.

Organisationen i Stockholm Vatten AB bestar av en verkstallande
direktér samt avdelningar inom verksamhets- och ledningsstdd,
kvalitet och miljostyrning samt affarsutveckling. Verksamheten i
dotterbolaget sorterar under fyra avdelningar:

vattenproduktion
avloppsrening
ledningsnat
investeringar

Avdelningen for investeringar har till uppgift att initiera och
genomfora underhalls- och investeringsprojekt samt ansvara for
bolagets projektstyrning. Samtliga projektledare tillhér avdelningen
for investeringar.

Projektledaren leder projektet och upphandlar entreprendrer samt
har ett 6vergripande budgetansvar for projektet. Projektledaren ar
anstélld av bolaget. Byggledaren ar den som skoter det I6pande
arbetet och har kontakt med entreprendrerna pa byggarbetsplatsen.
Samtliga byggledare ar upphandlade konsulter. Byggledarna kan
vara involverade i flera projekt antingen bolagets egna eller externa
uppdragsgivare.

Bolagets overgripande kontrollmiljo

Bolagets styrelse beslutade i december 2011 om internkontrollplan
som galler for aren 2012-2014. Interkontrollplanen revideras om
forutsattningarna  for ~ verksamheten  andras  under  aren.
Internkontrollplanen utgar fran de omraden som bedomts vasentliga
for bolaget med utgangspunkt i bokforing, medelsforvaltning och
bolagets ekonomiska forh&llanden i dvrigt. Arligen uppréttas en
granskningsplan som grundar sig pa internkontrollplanen.
Granskningsplanen innehaller omraden som har direkt koppling till
bolagets bokfdring, medelsférvaltning och dvriga ekonomiska for-
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hallanden. Exempelvis ska I6neutbetalningar och vardering av
anlaggningstillgangar granskas. Oegentligheter finns inte med som
ett omrade som ska kontrolleras.

En risk- och sakerhetsanalys genomfors arligen. Fokus i denna ar pa
verksamhetsrisker som till exempel fororening av vatten, brand och
skadegdrelse pa bolagets anlaggningar. Det finns ingen koppling till
vare sig interkontrollplanen eller granskningsplanen.

Vid kontering av fakturor galler tvahandsprincipen. Kontroll-
attestant och slutattestant kan inte vara samma person, vilket séker-
stélls genom krav i bolagets redovisningssystem.

Samtliga anstallda pa bolaget har tillgang till bolagets intranat. Pa
intrandtet finns information samlad som berér personalens
anstallning och arbete. Bland annat finns stadens riktlinjer for mutor
och representation. Riktlinjerna tar &ven upp reglerna kring jav. Det
ges inte nagon sarskild information, till exempel vid jul, till
personalen om vad som galler for gavor etc. Det fors heller inte
nagon regelbunden diskussion om javsfragor inom bolaget. Bolaget
informerar vidare inte leverantrerna om bolagets forhallningssatt
kring gavor, representation etc.

Bolaget har en rutin for innehav av bisysslor. Enligt denna ar att det
enbart nyanstallda pa kansliga poster som ska lamna in uppgift om
bisyssla. Bolaget kommer, enligt uppgift, &ndra denna rutin sa att
samtliga nyanstéllda i fortsattningen ska lamna in uppgift om de har
bisyssla eller inte. Vart tredje ar gor bolaget en kontroll av samtliga
anstélldas bisysslor mot Bolagsverket. Eventuella bisysslor god-
kéanns eller avslas av respektive avdelningschef.

Bolaget har inte nagon skriftlig rutin for hantering av misstankta
eller intraffade incidenter. | intervjuerna har framkommit att i
héndelse av att en anstalld misstanker att oegentligheter fore-
kommer ska detta anmalas till ndrmsta chef. Denne informerar i sin
tur den verkstallande direktéren som ocksa ar den som beslutar om
hur bolaget ska agera. | det fallet att en anstalld utsétts for mut-
forsok ska narmsta chef informeras och en polisanmaélan upprattas.

Bolaget har tagit fram en Overgripande policy for information och
kommunikation. Av policyn framgar ansvarsférdelning mellan
verkstallande direktér, kommunikationsansvarig, chefer och
anstallda.
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Projektledaren som ar anstalld av bolaget ansvarar bland annat for
att leda projektet och upphandla entreprendrer. Byggledare upp-
handlas och anlitas for att skota det 16pande arbetet och ha kontakt
med entreprendrerna pa byggarbetsplatsen. Byggledarna ar oftast
engagerade i flera projekt som bedrivs inom bolaget men kan ocksa
ha externa uppdrag. Nagon kontroll av att byggledaren har varit pa
plats gors inte av projektledaren. Arbetsrotation tillampas inte for
projekten vilket innebar att det & samma projektledare och bygg-
ledare under hela projektets gang. Varje projektledare ansvarar for
cirka 20-30 projekt.

| pagaende investeringar ar det projektledaren som har budgetansvar
for projektet och ar den som kontrollattesterar fakturorna. Innan
kontrollattest skickas fakturorna till byggledaren som kontrollerar
att uppgifterna pd fakturan &r korrekta. Slutattest gors av
avdelningschefen som ansvarar for att gora en rimlighetskontroll av
fakturorna. For varje projekt halls regelbundet bygg- respektive
ekonomimoten. Motena féljer en viss struktur och dokumenteras. Pa
motena sker en genomgang av kommande fakturering och darefter
sker fakturering. Projektledaren och byggledaren tillsammans med
entreprendren deltar pa dessa moten. Lyftplaner och fakturor for
tilliggs- och andringsarbeten (ATOR) godkanns av projektledaren.
Av delegationsordningen framgar vilka beloppsgranser som galler
for respektive yrkeskategori.

Bolaget har inte beaktat riskerna som ar forknippade med att det
endast finns ett fatal aktorer i branschen och att det darmed kan
finnas risk for att till exempel projektledare och byggledare far
’starka” bindningar till varandra. Det forekommer ocksa att de
byggledare som anlitas tidigare har varit anstallda pa bolaget men
numera anlitas som konsulter. Detta behdver i sig inte innebara att
det forekommer oegentligheter, men bolaget har inte vérderat detta i
sin riskanalys.

Slutsatser

Rutiner och kontroller &r viktigt for att forebygga oegentligheter
bland anstallda. Bolaget saknar dokumenterade rutiner for att
forebygga oegentligheter och genomfdr inga kontroller som &r
direkt riktade mot att upptdcka oegentligheter. Risken for
oegentligheter har inte beaktats i bolagets internkontrollplan eller
granskningsplan for aren 2012-2014. De granskningar som har och
ska genomforas enligt granskningsplanen &r inriktade pa bokforing,
medelsforvaltning och bolagets ekonomiska forhallanden i 6vrigt.
Fokus i bolagets risk- och sakerhetsanalys &r pa verksamhetsrisker
som till exempel fororening av vatten, brand och skadegorelse pa



Intern kontroll i investeringsprojekt
13 (17)

bolagets anldaggningar. Det finns ingen koppling till vare sig
interkontrollplanen eller granskningsplanen. Risken &r att de
anstédllda agerar utifran eget “huvud” och att eventuella incidenter
inte rapporteras till foérvaltningsledningen. Risk finns ocksa for att
det inte blir en enhetlig hantering av forsok till otillaten paverkan
utan hanteringen ar beroende av den enskildes omddme.

Enligt Lagen om offentlig anstillning (LOA) é&r arbetsgivaren
skyldig att informera sina arbetstagare om vilka slags foérhallanden
som kan gora en bisyssla otillaten, vilket ocksa anges i stadens rikt-
linjer. Kontroll av personalens bisysslor gors vart tredje ar och
intygande om bisyssla begars endast in fran nyanstallda pa
fortroendekansliga poster, till exempel upphandlingsansvariga.
Risken med att inte kontrollera de anstalldas bisysslor kan medféra
att fortroendet for den anstilldes opartiskhet ifragasatts och att
stadens anseende kan skadas.

Att ha tydliga regler och att férmedla varderingar kring etik och
moral ar viktigt ndr det géller att forebygga mutor eller annan otill-
borlig paverkan. Bolaget har antagit stadens reviderade riktlinjer for
mutor och representation. Bolaget bdr systematiskt informera
personal och leverantorer om dessa regler for att minska och
forhindra att risken for mutor och otillborlig uppkommer.

Incidentrapportering ar ett viktigt verktyg for att forhindra
oegentligheter. En incidentrapportering kan fungera som ett stod for
chefer och anstéllda att agera pa ratt satt. Bolaget saknar riktlinjer
for hur misstdnkta och intréffade incidenter ska hanteras. Av
intervjuerna framkom att personalen alltid ska véanda sig till sin
narmaste chef i de fall de misstdnker att en oegentlighet fore-
kommer. Vidare séa finns det en risk att om man ska vanda sig till
sin narmaste chef sa blir en eventuell anmélan beroende av om man
har fortroende for sin chef eller inte. Det finns dven en risk for att
incidenter hanteras olika beroende pa hur respektive chef ser pa
saken. Det finns ocksa en risk for att viktiga fragor inte lyfts upp
ytterligare en niva i organisationen.

Pa grund av den stora mangd projekt som projektledarna ansvarar
for forsvarar det for denne att géra en noggrann uppfoljning av
byggledarens arbetsinsats pa byggarbetsplatsen. Projektledaren gor
en rimlighetsbedomning av fakturerade kostnader men gor inte
nagon kontroll av att levererat material dverensstimmer med vad
som fakturerats. Eftersom det gors fa kontroller av byggledarens
arbete bygger relationen till mycket stor del pa fortroenden dem
emellan. Risken med att det gors fa kontroller &r att man inte har
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vetskap om det forekommer oegentligheter pa byggarbetsplatsen,
till exempel att leverat material inte Gverensstdimmer med fakturan.
Risk finns aven for att oegentligheter kan forekomma mellan bygg-
ledaren och entreprendren.

Avdelningschefen far I6pande information om projekten pa de
avstamningsmoten med projektledarna som halls cirka tva ganger
per manad. Avdelningschefen forséker gora platsbesok pa de olika
byggprojekten, men den stora mangden pagaende projekt medfor
dock att det endast ar ett fatal som besoks.

Bolaget har inte beaktat riskerna som ar forknippade med att det ar
fa aktorer i branschen, till exempel att det kan finnas vanskaps-
relationer mellan projektledare och byggledare. Nagon javs- eller
oberoendeprovning gors inte i de enskilda projekten.

Ett stickprovsmassigt urval av fakturor, dagbdcker och protokoll
fran byggmoten och ekonomiméten har granskats for varje projekt.
Protokollen foljer de formkrav som stélls i allménna bestdimmelser
for byggnads-, anldggnings- och installationsentreprenader (AB).
Bestammelserna ar utgivna av Sveriges Byggindustrier 2006. Inga
iakttagelser som tyder pa oegentligheter har noterats.

Sammanfattningsvis finns brister i den 6vergripande kontrollmiljon
vad géller uppfdljningen av byggledarens arbetsuppgifter och att
bolaget inte har beaktat riskerna som &r forknippade med att det
finns fa aktorer i branschen. Brister finns ocksa i den interna
kontrollen da bolaget risk- och sékerhetsanalys enbart &r inriktad pa
verksamhetsrisker. Bolaget saknar ocksa rutiner for hur personal
och leverantérer ska informeras om bolagets forhallningssatt kring
oegentligheter, representation etc. Brister finns ocksa i incident-
rapportering och planerade kontroller for att forebygga
oegentligheter.

Sammanfattande slutsatser och
bedomning

Fastighetsndmnden

Sammanfattningsvis gor revisionskontoret beddmningen  att
fastighetsndmnden i huvudsak har en god styrning och kontroll vad
géller investeringsprojekt. | den 6vergripande kontrollmiljon for att
forebygga och upptécka oegentligheter finns vissa brister bland
annat vad galler bisysslor, incidentrapportering, uppféljning av
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byggledarens arbetsuppgifter och planerade kontroller for att fore-
bygga oegentligheter.

Det finns en medvetenhet i organisationen vad galler risken for att
oegentligheter kan intraffa. Kontoret har inte nagra formaliserade
rutiner for att férebygga, upptacka och kontrollera oegentligheter.

For att forebygga oegentligheter har dock fastighetskontorets
ledningsgrupp tagit fram riktlinjer for hur anstéllda ska hantera
vissa situationer som kan uppkomma vid till exempel upphandling,
gavor, mutor, erbjudanden etc. Det finns ocksa riktlinjer for
representation och tjansteresor. Kontoret har ocksa tagit fram en
rutin for bisysslor. Kontoret har muntliga rutiner fér vem en anstélld
ska kontakta i organisationen vid misstanke om eller om en incident
intréffar.

| internkontrollplanen genomférs inga specifika kontroller som
avser att forebygga oegentligheter. De kontroller som genomfors
avser att upptécka fel i redovisningen, tex felaktigt momsavdrag vid
representation och avsaknad av deltagarforteckning och syfte. |
projekten bor kontoret ta hansyn till att relationen mellan projekt-
ledare och byggledare kan innebéra en risk for att oegentligheter
kan uppsta. Projektledaren ansvar for ett stort antal projekt vilket
kan forsvara uppféljningen av enstaka projekt. Avdelningschefen
som &r slutattestant ar i stor utstrackning beroende av informationen
som denna far fran sina projektledare.

De riktlinjer som avser representation, uppvaktning och
mutor/gavor behdver vidare uppdateras med de forandringar som
skett i lagstiftningen under ar 2012. Leverantérerna har inte heller
blivit informerade om vad som géller vid fastighetskontoret nér det
galler mottagande av gavor etc.

Stockholm Vatten AB

For Stockholm Vatten AB gors bedémningen att bolaget i huvudsak
har en god styrning och kontroll vad géaller investeringsprojekt.
Brister finns i den 6vergripande kontrollmiljén for att férebygga
och upptacka oegentligheter bland annat vad galler uppfdljningen
av byggledarens arbetsuppgifter och att bolaget inte har beaktat
riskerna som ar forknippade med att det finns fa aktorer i branschen.
Brister finns ocksa i den interna kontrollen da bolaget risk- och
sakerhetsanalys enbart &r inriktad pa verksamhetsrisker.

Inom bolaget &ar insikten om att oegentligheter kan intraffa Iag.
Risken for att oegentligheter kan intréffa &r inget som diskuteras
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inom bolaget. Kontroller gors darfor inte for att upptdacka och fore-
bygga oegentligheter, utan bolagets fokus ar pa verksamhetsrisker. |
internkontrollplanen anges inga specifika kontroller som avser att
forebygga oegentligheter. De kontroller som genomfors avser
bokfdring, medelsférvaltning mm.

Bolaget har antagit riktlinjer fér mutor och representation. Rikt-
linjerna tar dven upp fragor kring jav. Vidare har bolaget en rutin
for bisysslor. Bolaget har inte nagon skriftlig rutin for hantering av
incidentrapportering. Bolaget har muntliga rutiner for vem en
anstélld ska kontakta i organisationen vid misstanke om eller om en
incident intr&ffar.

Beroende pa den stora méangd projekt projektledaren ansvarar for
kan uppféljningen av enstaka projekt forsvaras. Projektledaren och
byggledaren har en néra relation som i huvudsak bygger pa
fortroende. Medvetandet om de risker for oegentligheter som néra
relationer mellan anstéllda och konsulter kan innebéra ar lag inom
bolaget. Bolaget har inte beaktat riskerna som ar forknippat med att
det finns ett begrénsat antal aktorer i branschen.

Rekommendationer

Utifran ovanstdende bedomningar och iakttagelser lamnar
revisionskontoret nedanstdende rekommendationer till fastighets-
namnden och Stockholm Vatten AB.

e Bade namnden och bolaget bor ha storre fokus pa fore-
byggande arbete for att motverka oegentligheter vid upp-
rattande av internkontrollplaner och riskanalyser.

e Da projektledare och byggledare kan ha nara relationer till
varandra och da kontroller inte genomférs rekommenderar
vi att bade namnden och bolaget later andra an de som haller
i det enskilda projektet genomfora kontroller. Till exempel
granska fakturor som berdr andrings- och tillaggsfakturor
(ATOR).

e Bade namnden och bolaget rekommenderas att infora
dokumenterade rutiner for incidentrapportering, till exempel
forhallningssatt till media.

e Hanteringen av rutinen for bisysslor bor forstarkas bade for
ndmnden och bolaget. Namnden bor tillse att samtlig
personal, inte bara nyanstallda, uppger om de har bisysslor
eller inte och genomfora en arlig kontroll av dessa uppgifter.
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Bolaget rekommenderas att gora kontroll av samtliga
anstalldas bisysslor arligen.

Bade namnden och bolaget rekommenderas att starka upp
sina rutiner nér det galler jav. Risken for att javsituationer
kan foreligga bor alltid finnas med i ndmndens/bolagets
planering for att fdrebygga oegentligheter. En risk-
beddmning av om javssituation foreligger bor alltid goras i
enskilda projekt.

Vi rekommenderar vidare att ndmnden och bolaget bor 6ver-
vdga att infora arbetsrotation mellan projektledarna for att
undvika for nara vanskapsband mellan enskilda projekt-
ledare och byggledare. Detta ar sarskilt viktigt om projekten
I6per Gver lang tid.
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Bilagor

Intervjuférteckning

Stockholm Vatten AB
Avdelningen for verksamhets- och ledningsstod
- vice verkstallande direktor
- personalchef
- ekonomichef
- redovisningsekonom

Avdelning for investeringar
- avdelningschef
- projektledare

Fastighetskontoret
Administrativa avdelningen
- enhetschef IT,
- enhetschef HR
- redovisningsansvarig

Utvecklingsavdelningen
- bitrddande avdelningschef

Projektavdelningen
- avdelningschef
- projektledare



