Informationssakerhetspolicy

Tyresd kommun

2014-XX-XX




Innehallsforteckning

1 Mal for informationssakerhetsarbetet............ccccooieiiiiiciiinnccece
2 POLICYNS SYTLO it
3 (TN a¥o ] o1 T[] T oY= R
4 GenerellaKrav ...

4.1 Kommunens informationstillgangar ........cooevvevieeerernniiceeennnenennans 4

4.2 Informationssikerhetsutbildning.........cccoceviiiiiiiiniinicninicice, 4

4.3 Informationsklassning .......ccceeeeriniiiierinniiieeeesieeeeesseseesens 5

4.4 Anvindning av kommunens informationstillgangar..........cccoeeeveuvincnns 5

4.5 Riskanalys och kontinuitetsplanering.......cooovveeieerererniniicererernenenenenns 5
5 Roller 0Ch ansvar ..o
6 Revidering och uppfoljNing....ccccoovciiiiiie e

Antagen av kommunfullmiktige 2014-xx-xx (§ xx Dnr 2014/KS 0064)



Sida3av6

1 Mal for informationssékerhetsarbetet

Tyres6 kommun ska erbjuda en kommunal service som har en hog kvalitet och
som ir kostnadseffektiv. Tyresé kommun dr beroende av att medborgare,
féretag och Gvriga intressenter har ett starkt foértroende for verksamheten.

Information dr en av kommunens viktigaste tillgangar och hanteringen av den ar
en viktig del i arbetet. Med informationstillgingar avses all information oavsett
om den behandlas manuellt eller automatiserat och oberoende av dess form
eller milj6 den férekommer i. Det dr drfor viktigt att information hanteras pa
ett sikert sitt och inte sprids felaktigt.

En bra informationssikerhet forbittrar fortroendet f6r kommunens
verksambhetet, hiller ner direkta och indirekta kostnadetr samt minskar tisken for
att sikerhetsrisker och rittsliga processer realiseras.

Policyn vinder sig till kommunens samtliga anstillda, fértroendevalda samt
annan kontrakterad personal och samarbetspartners som kommer i kontakt med
kommunens informationstillgangar.

Policyn beskriver kommunens mal och inriktning fér
informationssikerhetsarbetet. Policyn ska konkretiseras med riktlinjer och
rutiner som ska ge verksamheten ett stéd kring informationssikerhet i det
dagliga arbetet inom kommunen.

Virt arbete med informationssikerhet utgar framforallt fran
e lagar, férordningar och foreskrifter
e Tyres6 kommuns egna krav
e avtal

2 Policyns syfte

Informationssakerheten omfattar all verksamhet 1 Tyres6 kommun utan
undantag. Syftet med informationssikerhetsarbetet dr att sikerstilla foljande:

Riktighet: Att upprittad information inte kan férindras vare sig av
obehériga, av misstag eller pa grund av funktionsstorning. Informationen

ska vara tillforlitlig, korrekt och fullstindig.

Sekretess: Att innehallet i dokument, information och handlingar etc. inte
gors tillgangliga eller avsljas £6r obehdrig om den innehaller

sekretessuppgifter.

Sparbarhet: Att i efterhand si langt som mdjligt kunna hirleda specifika
aktiviteter eller hindelser till identifierade anvindare, skrivare, dator eller
system/program. Det bor ga att se vilka fordndringar som har hint eller

gjorts och av vem dessa har utforts.
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Tillgdnglighet: Att information och informationstillgangar kan utnyttjas
efter behov, 1 forvintad utstrickning och inom 6nskad tid utifrin de krav

som stills pa verksamheten.

Informationssikerheten dr en integrerad del av verksamheten. Alla som hanterar
informationstillgangar har ett ansvar att uppratthalla informationssikerheten.
Det dr ocksa ett ansvar for chefer pa alla nivaer att aktivt verka for en positiv
attityd till informationssikerhetsarbetet.

Den som anvinder kommunens informationstillgangar pa ett sitt som strider
mot denna policy kan bli f6remal f6r disciplinira, alternativt rittsliga, dtgirder.

3 Grundprinciper (Mal)
For Tyres6 kommuns informationssikerhetsarbete giller att:

e personal och fortroendevalda har kunskap om gillande
informationssikerhetspolicy med tillh6rande riktlinjer och rutiner.

e berdrda elever har kunskap om egna verksamhetens riktlinjer och
rutiner.

e informationshanteringen ir siker, effektiv och bidrar till 6kat skydd och
stod for verksamheten.

e lagar, férordningar, foreskrifter och ingangna avtal ska f6ljas.
e bibehilla informationssikerheten dven vid kris.
e all information samt teknisk utrustning har tillrdckligt skydd.

e det finns tillging till en gemensam, siker och vil definierad infrastruktur
(teknisk plattform) for extern och intern datakommunikation.

e hotbilden f6r varje enskilt informationssystem som dr av vikt for
verksamheten analyseras fortlopande.

e hindelser i informationssystemen som kan leda till negativa
konsekvenser forebyggs.

e informationssikerhetsarbetet ska inga i den normala internkontrollen.

e var och en ska vara uppmirksam péd och rapportera hindelser som kan
misstinkas paverka informationssikerheten.

4 Generella krav

4.1 Kommunens informationstillgangar

Samtliga informationssystem ska vara identifierade och foértecknade. Av
forteckningen ska framga vem som dr systemagare eller om en
informationsigare utsetts. Det framgiér i systemférvaltarplanen.

Alla informationssystem ska minst klara de metodstdd f6r informationssidkerhet
som kommunen rekommenderar och som utges av Myndigheten f6r

samhillsskydd och beredskap (MSB).

4.2 Informationssakerhetsutbildning

All berérd personal och fértroendevalda ska regelbundet fa den utbildning som
behovs for att informationssikerheten ska uppritthallas.
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4.3 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende krav pa

sekretess, riktighet, tillginglichet och sparbarhet.

4.4 Anvandning av kommunens informationstillgangar

Samtlig personal och fértroendevalda inom Tyresé kommun som anvinder
kommunens informationstillgangar dr skyldiga att kdnna till och f&lja
kommunens policys, regler och riktlinjer inom informationssikerhet.

4.5 Riskanalys och kontinuitetsplanering

Med hjilp av riskanalys bedoms sannolikheter f6r olika o6nskade hindelser och
dess konsekvenser.

Kontinuitetsplaneringen dr av central betydelse f6r att bedriva verksamheten pa
en acceptabel niva under savil normala forhallanden som vid extraordinira
hindelser. En kontinuitetsplan ska finnas baserad pa de olika
informationstillgangarnas samlade krav efter genomford riskanalys.

For respektive informationstillgang dr systemagaren ansvarig for riskanalys och
kontinuitetsplanen.

5 Roller och ansvar

Ansvaret for informationssikerheten ligger i kommunens linjeorganisation, det
innebir att:

Kommundirektoren har det yttersta ansvaret for informationssikerheten och att
det finns en tydlig ansvarsférdelning f6r att uppritthalla denna.

Sckerbetschefen har det 6vergripande och strategiska ansvaret att leda, utveckla
och samordna informationssikerhetsarbetet.

Informationssékerbetsansvarig for kommunen ar ansvarig for att mallar och riktlinjer
utarbetas samt att utbildningsmaterial f6r informationssikerhet finns tillginglig
for alla personal och fértroendevalda.

Systemdgarna har 6vergripande ansvar for respektive system och dess anvindning
samt yttersta ansvaret for den information som anvinds av systemen.

Den som ir utsedd systemiégare kan vara den som har ansvaret f6r den
verksamhet som aktuellt informationssystem stédjer.

Systemansvarig ir den som ser till att informationen i systemet klassas i rtt niva
och att systemférvaltaren far kinnedom och féljer de policy, riktlinjer och
rutiner som finns.

Systemforvaltarna har det dagliga ansvaret for informationen i systemet, ser till att
policys, riktlinjer och rutiner f6ljs samt uppritthaller sikerhetsnivan som
systemet har.

Kommunjuristen och kommunarkivarien ir radgérande for fragor gillande
bestimmelserna 1 tryckfrihetsférordningen, arkivlagen och offentlighets- och
sekretesslagen samt forvaltningslagen.


http://sv.wikipedia.org/wiki/Sannolikhet
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Chefer ansvarar for att personal och berérda elever féljer policyn med tillhérande
riktlinjer och rutiner och ska aktivt verka f6r en positiv attityd till
sikerhetsarbetet.

Redaktirer och administratirer ansvarar for att f6lja de riktlinjer och rutiner som
finns for respektive system.

6 Revidering och uppfdljning
Uppf6ljning dr en viktig del i informationssikerhetsarbetet for att bevaka att:
e Dbeslutade dtgirder dr genomforda.
e drliga mal dr uppfyllda.
e regler fOljs.
e att personal och fortroendevalda utbildas och informeras.
e informationspolicy, sikerhetsinstruktioner och riskanalyser vid behov
revideras.

Uppfé6ljning sker dels genom verksamhetens internrevision och dels genom arlig
internkontroll.
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