Fatima Sikiric

Fran:

Skickat:

Till:

Kopia:

Amne:
Bifogade filer:

Hej,

\ ,

= * A~ O et - & !

FUNKTION RVK REVISION J)ﬁt I" é /7( /;Zv/ >
den 12 december 2013 12:05 Y N,

URTL

A N L ai i Yo c
Info FSK fastighetskontoret Qper | ,C‘,{L‘v | < Hﬁb\ \
Juan Copovi-Mena ‘ V

J J N ( Ui ) j! e
Projektrapport nr 11/2013 for yttrande " Lo J‘CL‘ g
Missiv_projektrapport_nr_11_2013.pdf; Projektrapport_nr_11_2013_Internkontroll.pdf

Revisorsgrupp 1 har tisdagen den 10 dec 2013 beslutat till fastighetsnamnden 6verldmna projektrapporten Intern
kontroll i investeringsprojekt, nr11/2013 for yttrande. Yttrandet ska ha inkommit i enlighet med missivet till
revisorsgruppen senast den 11 feb 2014.

Rapporten bifogas denna e-post och publicerades pa webben www.stockholm.se/revision i dag torsdag den 12

december 2013, klockan 11:00.

Med vanlig halsning
Registrator

STADSREVISIONEN
Revisionskontoret

Hantverkargatan 3 D, 1 tr
105 35 Stockholm
@& Vixel: +46 (0) 8- 508 29 000

B Fax: +46 (0) 76-12 29 399
revision.rvk@stockholm.se
www.stockholm.se/revision

Stockholms
stad




Stockholms Stadsrevisionen Dnr 3.1.3-154/2013
stad 2013-12-10

Till
Fastighetsnamnden

Intern kontroll i investeringsprojekt

Revisorsgrupp 1 har den 10 december 2013 behandlat bifogad
revisionsrapport (nr 11/2013).

Granskningen visar att det finns en medvetenhet i organisationen
vad giller risken for att oegentligheter kan intréiffa. Riktlinjer finns
for hur anstillda ska hantera vissa situationer som kan uppkomma,
till exempel vid upphandling. Det saknas dock formaliserade rutiner
for att forebygga, uppticka och kontrollera oegentligheter; vilket
leder till 6kad risk.

Vi hinvisar i 6vrigt till rapporten och éverldmnar den till fastighets-
ndmnden for yttrande. Yttrandet ska ha inkommit till Revisorsgrupp
1 senast den 11 februari 2014. Rapporten 6verldmnas ocksé till
kommunstyrelsen for kénnedom.
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Den kommunala revisionen #r fullmiktiges kontrollinstrument for att granska den
verksamhet som bedrivs i ndmnder och bolagsstyrelser. Stadsrevisionen i Stockholm
granskar namnders och styrelsers ansvarstagande for att genomfora verksamheten enligt
fullmiktiges uppdrag. Stadsrevisionen omfattar bade de fortroendevalda revisorerna och
revisionskontoret.

[ ”arsrapporter” for nimnder och “granskningspromemorior” for styrelser sammanfattar
Stadsrevisionen det gangna &rets synpunkter pd verksamheten. Fordjupade granskningar
som sker under &ret kan ocksé publiceras som projektrapporter.

Publikationerna finns pa Stadsrevisionens hemsida. De kan ocksd bestillas frén
revisionskontoret.
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Till
Fastighetsndmnden

Intern kontroll i investeringsprojekt

Revisorsgrupp 1 har den 10 december 2013 behandlat bifogad
revisionsrapport (nr 11/2013).

Granskningen visar att den finns en medvetenhet i organisationen
vad giller risken for att oegentligheter kan intraffa. Riktlinjer finns
for hur anstillda ska hantera vissa situationer som kan uppkomma,
till exempel vid upphandling. Det saknas dock formaliserade rutiner
for att forebygga, uppticka och kontrollera oegentligheter, vilket
leder till 6kad risk.

Vi hédnvisar i dvrigt till rapporten och Sverldmnar den till fastighets-
namnden for yttrande. Yttrandet ska ha inkommit till Revisorsgrupp
1 senast den 11 februari 2014. Rapporten overlimnas ocksé till
kommunstyrelsen for kdnnedom.

P4 revisorernas vagnar

Bengt Akalla Maria Lindgren Persson
Ordforande Sekreterare




& Stockholms Stadsrevisionen Dnr 3.1.3-154/2013

SE! stad 2013-12-10
Till
Styrelsen foér Stockholm Vatten
AB

Intern kontroll i investeringsprojekt

Vi har den 10 december 2013 behandlat bifogad revisionsrapport
(nr 11/2013).

Granskningen visar att insikten inom bolaget om att oegentligheter
kan intriffa dr lag. Det saknas dock formaliserade rutiner for att
forebygga, uppticka och kontrollera oegentligheter, vilket leder till
Okad risk. Att oegentligheter kan intrdffa dr inget som diskuteras
inom bolaget utan fokus &r pa verksamhetsrisker.

Vi hinvisar till rapporten och 6verldmnar den till bolagets styrelse
for yttrande. Yttrandet ska ha inkommit till lekmannarevisorerna
senast den 15 mars 2014.

Bengt Akalla
Lekmannarevisor
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Revisionskontoret

Hantverkargatan 3D 1fr
105 35 Stockholm

Telefon 08-508 29 395
Vaxel 08-508 29 000

Fax 08-508 29 399
revision.rvk@stockholm.se
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Sammanfattning

Syftet med granskningen &r att beddma om niamnden/bolaget har en
god styrning och kontroll vad giller investeringsprojekt och arbetar
aktivt for att fsrebygga och uppticka oegentligheter.

Den sammanfattande bedomningen #r att fastighetsnimnden i
huvudsak har en god styrning och kontroll vad géller investerings-
projekt. I den overgripande kontrollmiljon for att forebygga och
uppticka oegentligheter finns vissa brister bland annat vad giller
bisysslor, incidentrapportering, uppfoljning av byggledarens arbets-
uppgifter och planerade kontroller for att forebygga oegentligheter.
En rutin finns for bisysslor. Det #r dock enbart nyanstdllda som
limnar uppgifter om de innehar bisysslor eller inte. Négra
dokumenterade rutiner for hantering av missténkta eller intrdffade
incidenter finns inte. Det finns inte heller négon rutin for hur man
ska hantera frigan om néigon anstilld blir utsatt for otillborlig
paverkan.

For Stockholm Vatten AB #r den sammanfattande bedomningen att
bolaget i huvudsak har en god styrning och kontroll vad géller
investeringsprojekt. Brister finns i den dvergripande kontrolimiljon
for att forebygga och uppticka oegentligheter bland annat vad géller
uppfoljningen av byggledarens arbetsuppgifter och att bolaget inte
har beaktat riskerna som #r forknippade med att det finns fé aktorer
i branschen. Brister finns ocksa i den interna kontrollen d& bolaget
risk- och sikerhetsanalys enbart &r inriktad pd verksamhetsrisker.
Bolaget har inte beaktat riskerna som dr forknippade med att det
endast finns ett fatal aktorer i branschen och att dirmed kan finnas
risk for att projektledare och byggledare har starka bindningar till
varandra.

For bade nimnden och bolaget 4r projektledarna anstillda och
byggledarna #r upphandlade konsulter. Byggledaren &r den som
skoter det 16pande arbetet och har kontakt med entreprendren pa
byggarbetsplatsen. Varje projektledare ansvarar for en stor méngd
projekt vilket forsvérar uppfoljningen av vad som sker pé bygg-
arbetsplatsen. Risken finns att man inte har vetskap om det
forekommer oegentligheter pa byggarbetsplatsen.

D4 projektledare och byggledare kan ha néra relationer till varandra
och d& kontroller inte genomfors rekommenderar vi att béde
nimnden och bolaget later andra 4n de som haller i det enskilda
projektet genomfora kontroller.




F6ér nimnden respektive bolaget har fyra investeringsprojekt
granskats. Vid granskningen har ett stickprovsmissigt urval av
fakturor, dagbdcker och protokoll frén byggmdten och ekonomi-
moten granskats for varje projekt. Inga iakttagelser som tyder pé
oegentligheter har noterats.
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Inledning

Bakgrund

Staden genomfor investeringsprojekt inom omréaden som berdr bade
infrastruktur och stadsplanering. I projekten maéste det finnas en
styrning och kontroll med en tydlig ansvarsfrdelning for att siker-
stilla att staden far den kvalitet och funktion som staden bestillt och
betalar for. Risk finns for att nimnden/bolaget lider skada sévél
ekonomiskt som anseendemissigt om rutiner och &tgérder saknas
for att forebygga och/eller uppticka oegentligheter. En god intern
kontroll 4r viktig for att forbygga och uppticka oegentligheter.

Ett antal utredningar inom omradet har genomforts de senaste aren,
till exempel brottsforebyggande radets rapport “Den anmilda
korruptionen i Sverige”. Rapporten visar bland annat att det finns en
korruptionsproblematik i Sverige som bor tas pé storsta allvar,
eftersom den paverkar myndighetsutdvningen i enskilda beslut,
paverkar fortroendet for bdde den offentliga och den privata
sektorns effektivitet och leder till kade kostnader for sdvil skatte-
betalare som foretag.

Syfte, revisionsfragor och avgréansning

Syftet med granskningen 4r att beddma om nimnden/bolaget har en
god styrning och kontroll vad giller investeringsprojekt och arbetar
aktivt for att forebygga och upptécka oegentligheter.

Féljande revisionsfrdgor ska besvaras:

. Hur arbetar nimnden/styrelsen och ledande tjanstemén for
att forebygga oegentligheter?

o Har nimnden/bolaget nagot regelverk for att forebygga och
uppticka oegentligheter?

) Hur kontrolleras efterlevnaden av regelverket?

) Vet de anstiillda hur de ska agera om de blir utsatta for otill-
borlig paverkan frin leverantrer och andra externa
intressenter?

Granskningen avgrinsas till nimndens och bolagets forebyggande
arbete mot oegentligheter. Granskningen avgrinsas vidare till de
kontrollmoment som beddms som sérskilt riskfyllda, till exempel
hantering av leverantorsfakturor. Granskningen omfattar inte négra
genomforda upphandlingar.
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De namnder/bolag som ingar i granskningen &r fastighetsndmnden
och Stockholm Vatten AB.

Revisionskriterier

e 6 kap Regler for ekonomisk forvaltning med tillhtrande
tillimpningsanvisningar

° Stadens riktlinjer for bisysslor

. Stockholms stads upphandlingspolicy (KF 2007-03-26),

° Stadens riktlinjer om mutor, representation och jav (2012-
09-19).

Stadens regler for ekonomisk férvaltning

Kapitel 6 i stadens regler for ekonomisk forvaltning handlar om
namndens interna kontroll. Av reglerna framgér bland annat att den
interna kontrollen ska omfatta mal och strategier, styrning och upp-
foljning samt skydd av tillgdngar. Inom dessa omrdden ska det
finnas inbyggda uppfbljnings- och kontrollsystem som sikrar en
effektiv forvaltning och forebygger allvarliga fel eller forluster.

I reglerna framgér ocksa att vid misstanke om brott av formdgen-
hetsrittslig karaktir ska nimnden utan oskiligt drojsmél vidta &t-
girder. Ndmnden och revisionskontoret ska omgaende informeras
om misstanke om s&dant brott foreligger samt om de atgérder som
vidtagits.

Stadens riktlinjer fér bisysslor

Staden foljer Svenska kommunforbundets cirkuldr nr 5 fran 2002.
Av cirkuliret framgér bland annat att offentligt anstillda inte fir ha
bisysslor som kan rubba fortroendet for deras opartiskhet det vill
sdga fortroendeskadliga bisysslor.

Stockholms stads upphandlingspolicy med tillampnings-
anvisningar

Stadens policy for upphandling utgédr fran lagen om offentlig upp-
handling (LOU). Policyn giller for savil nimnder som bolag. Av
policy och anvisningar framgar bland annat att upphandlande enhet
vid kvalificering av leveranttrer ska genomftra en seriositets-
provning av dessa. Staden ska i alla avtalsforhallanden dven fort-
I6pande folja upp utfdrarens seriositet ekonomiskt och juridiskt.
Staden bor ocksd kridva att leverantéren ansvarar for att deras
eventuella underleverantorer lever upp till stadens krav. Staden ska
ha ett affirsmissigt forhéllningssétt till sina leverantdrer samt
vilkomna och ta initiativ for att 6ka kunskapen om afférsvillkor i
kommunal sektor.
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Stadens riktlinjer om mutor och representation

Stadens riktlinjer giller for alla fortroendevalda och anstillda i
staden och i stadens bolag. Riktlinjerna betonar vikten av att utfora
arbete med omdome, folja lagar och regler samt ha en god etik och
hoég moral. 1 avsnitten om tagande av muta och jiv ges ett antal
exempel pé hur stadens anstillda ska agera i olika situationer samt

nér jav foreligger.

Metod

Granskningen har genomfdrts genom studier av styrdokument mm.
och intervjuer med berdrda handldggare (se bilaga). Verifiering har
gjorts genom att granska ett antal pdgéende och avslutade
investeringsprojekt. De projekt som har granskats &r vid fastighets-
nimnden ombyggnad av koken i stadshuset (98 mnkr) och
byggandet av en ny idrottshall, Engelbrektshallen (150 mnkr). Vid
Stockholm Vatten AB har byggandet av en VA-ledning vid
Lidingovigen (15 mnkr) och byggandet av en tryckstegringsstation
i Huddinge (6 mnkr) granskats. I granskningen utgér vi frdn COSO!
-modellen.

COSO-modellen bestér av fljande Svergripande omréden:

. Kontrollmiljo

o Riskanalys

. Kontrollaktiviteter

. Information och kommunikation

o Uppfdljning

Granskningen har genomforts av Susanne Eriksson och Orjan
Palmgqvist vid revisionskontoret.

Allmant om intern kontroll och COSO

En god intern kontroll for att forebygga oegentligheter ska bidra till
ett forutsigbart forhallningssitt for bade arbetstagare och arbets-
givare. Brist p& intern kontroll kan leda till att risken for oegentlig-
heter okar, vilket kan medfora ekonomiska forluster och bristande
fortroende for verksamheten. En oegentlighet intrdffar ndr nigon
g6r ett medvetet fel eller en olaglig handling for att gynna sig sjdlv
eller sina nirstdende. Exempel pé oegentligheter &r muta, stold, jiv,
forskingring och otillatna bisysslor.

En god intern kontroll enligt COSO-modellen bestar av:

' COSO star for The Committe of the Sponsoring Organizations of the Treadway
Commission.
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Kontrollmiljé

Kontrollmiljon handlar i stor utstrickning om den forstéelse och
acceptans som finns i organisationen for intern kontroll. Kontroll-
miljosn skapas av ménniskorna och hur de samverkar i
organisationen. Det giller att skapa en kultur dédr alla & medvetna
om vilka spelregler etc. som giller i organisationen. For att siker-
stilla en god intern kontroll dr lagar, regler policys etc. viktiga
verktyg. Kontrollmiljon utgdér grunden for de andra fyra
komponenterna i den interna kontrollen.

Riskanalys

Riskanalysen syftar till att synliggdra vilka risker som finns. Det
innebdr inte att inga risker ska tas. Utan ett visst risktagande sker
ingen utveckling i verksamheten. En vil genomford riskanalys ska
tydliggora vilka hot som finns som kan inverka pa organisationens
mojligheter att nd sin vision och sina mél. En grundldggande forut-
sdttning for detta dr att konkreta och métbara mal finns. Vad &r da
en risk? En definition som kan anvindas r foljande:

"En aktivitet eller héindelse som kan pdverka en organisations
formaga att uppna sina mal”

Kontrollaktivitet

Kontrollaktiviteter utgdrs bland annat av att fSlja upp att de regel-
verk som beslutats efterlevs. Kontrollaktiviteterna kan vara
inbyggda i verksamheten antingen manuellt eller datoriserat.
Kontrollaktiviteter 4r de konkreta 4tgérder som vidtas for att mot-
verka, minimera eller i vissa fall eliminera riskerna. Kontroller 4r
inte alltid bra bara for att de finns, om de inte samtidigt syftar till att
minska riskerna och sikerstilla goda och genomtinkta rutiner.
Utformningen av kontrollaktiviteterna ska goras i forhéllande till
den riskanalys som gjorts och till den befintliga kontrollmiljon. Det
dr viktigt att det finns en vl avvigd sammansittning av kontroll-
itgirder. Enligt COSO ska kontrollaktiviteterna sd langt det &r
mojligt integreras i organisationens ordinarie verksamhetsprocesser.

Information och kommunikation

En forutsittning for en effektiv intern kontroll &r att det finns en vil
fungerande information och kommunikation bade horisontellt och
vertikalt i organisationen. Ledningen pd olika nivder i organisa-
tionen maste sikerstilla att den far den information som krévs for
att styra, folja upp och rapportera verksamheten.
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Uppfoljning

Syftet med uppfoljning #r att utvirdera kontrollsystemet for att
sikerstilla att det fungerar som det 4r tinkt. Uppfoljning 4r nyckeln
till att undvika Overraskningar och sikerstilla viktiga processer.
Uppfoljningen ska helt enkelt sékerstélla att den interna kontrollen
ir effektiv och genomsyras av lopande utvérdering for att
sikerstdlla att de andra fyra delkomponenterna fungerar
tillfredsstillande. Slutligen handlar det om att sikerstdlla att
resultatet av den interna kontrollen utvdrderas och rapporteras till
ritt nivd i organisationen och att viktiga observationer prioriteras.
Dirutéver krivs att kontrollsystemet foljs upp och att brister i
systemet atgdrdas.

Granskningens resultat

lakttagelser

Fastighetsnamnden

Fastighetsnimnden fbrvaltar och utvecklar stadens forvaltnings-
byggnader, kommersiella byggnader, kulturbyggnader, idrotts-
anliggningar, saluhallar och salutorg.

Fastighetskontorets organisation bestar av en fastighetsdirekt6r som
under sig har en kommunikationsstab och fyra avdelningar:

. administrativa avdelningen
J fastighetsavdelningen

. utvecklingsavdelningen

o projektavdelningen

Projektavdelningen har till uppgift att genomftra underhélls- och
investeringsprojekt samt att ansvara for kontorets projektstyrning.
Utvecklingsavdelningens uppgift &r att utveckla kontorets
fastighetsbestdnd. Fastighetsavdelningen ansvarar for forvaltningen
av namndens fastigheter. Samtliga projektledare som leder bygg-
projekt tillhor projektavdelningen.

Projektledaren leder projektet och upphandlar entreprendrer samt
har ett Svergripande budgetansvar for projektet. Projektledaren ar
anstilld av fastighetskontoret. Byggledaren ar den som skdoter det
|6pande arbetet och har kontakt med entreprendrerna pd bygg-
arbetsplatsen. Samtliga byggledare 4r upphandlade konsulter.
Byggledarna kan vara involverade i flera projekt antingen
fastighetskontorets egna eller externa uppdragsgivare.
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Namndens 6vergripande kontrollmiljé

Nimnden har i augusti 2011 faststillt ett system for intern kontroll
och genomftr varje ar en risk- och vésentlighetsanalys som sedan
utmynnar i en internkontrollplan. Hela kontoret &r delaktiga i
analysarbetet. Analysen genomfSrs utifrdn fastighetskontorets
visentliga processer. Analyserna dokumenteras inte.

Internkontrollplanen innehdller inga specifika kontroller som avser
att forebygga oegentligheter utan de &r frimst inriktade pé att upp-
tacka fel i redovisningen vid konferenser och representation, att
delegationsordningen inte foljs vid anskaffningsbeslut etc. Vid
kontering av fakturor giller tvéhandsprincipen. Kontrollattestant
och slutattestant kan inte vara samma person, vilket sédkerstills
genom krav i stadens redovisningssystem.

De uppfoljningar som ekonomienheten gor av projekten &r i
huvudsak uppftljningar av att budgeten hélls.

P4 fastighetskontorets intrandt finns stadens riktlinjer for
representation, uppvaktning och gévor/mutor samt tjénsteresor.
Kontoret har &ven tagit fram egna riktlinjer for bland annat
nyttjande av kontorets fordon. Ledningsgruppen har &ven i mars
2013 faststdllt riktlinjer for hur personal ska hantera vissa
situationer som kan uppstd i kontakt med entreprendrer och andra
externa kontakter. Riktlinjerna tar upp och exemplifierar vissa
situationer som kan uppstd niir det giller upphandling och inkdp,
gdvor, mutor och erbjudanden samt lan eller privat nyttjande av
kontorets tillgdngar. Vid jul informerar kontorets jurist personalen
om vad som giller for gévor etc. Informationen &r bdde muntlig och
skriftlig. Leverantorerna har inte blivit informerade om vad som
giller vid fastighetskontoret.

Kontoret har tagit fram en rutin for bisysslor. Samtliga nyanstillda
far fylla i en blankett om de har bisysslor eller inte. Eventuella
bisysslor godkénns eller avslds av respektive avdelningschef.
Tidigare skickade personalenheten ut blanketten till samtliga
anstdllda varje & men det gors inte ldngre. Ndgon kontroll mot
Bolagsverket for att kontrollera personalens bisysslor gors inte. Nér
det giller jdv s informerar kontorets jurist om dessa fragor vid jul.
Javsfragor kontrolleras inte av fastighetskontoret och ingér inte i
ndgon internkontrollplan. Javsfrégor tas inte heller upp vid
introduktionen av nyanstillda.

Vid misstanke om eller om en incident har intréffat angavs det vid
intervjuerna att man da kontaktar sin ndrmaste chef. Denne
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informerar i sin tur fastighetsdirektéren som sedan beslutar pa vilket
sitt kontoret ska g& vidare. Nagra dokumenterade rutiner for
hantering av misstinkta eller intrdffade incidenter finns inte. Det
finns inte heller ndgon rutin for hur man ska hantera frigan om
ndgon anstilld blir utsatt for otillborlig pdverkan. Detta diskuteras
fran fall till fall.

Kontoret har tagit fram en dokumentation &ver sin kommunika-
tionsprocess. Av processbeskrivningen framgir bland annat vad
som ska goras vid en krishéndelse. Det framgér bland annat att den
som dr ansvarig for kriskommunikationen utses av ledningen vid
varje tillfille. Hur man ska agera vid misstanke om oegentligheter
framgér inte specifikt av kommunikationsprocessen.

Projektledaren som #r anstélld pa fastighetskontoret ansvarar bland
annat for att leda projektet och upphandla entreprendrer. Bygg-
ledare upphandlas och anlitas for att skota det 16pande arbetet och
ha kontakt med entreprendrerna pa byggarbetsplatsen. Byggledarna
kan vara involverade i flera projekt antingen fastighetskontorets
egna eller externa uppdragsgivare. I pagaende investeringar &r det
projektledaren som har budgetansvar for projektet. Vilket innebér
bland annat att denne kontrollattesterar fakturorna. Slutattest gors
av avdelningschefen som ansvarar for att gora en rimlighetskontroll
av fakturorna. Fakturorna skickas #ven till den externa byggledaren
for en ytterligare kontroll. Av delegationsordningen framgar vilka
beloppsgranser som giller for respektive yrkeskategori.

Vid byggena for entreprendren dagbdcker som skickas till projekt-
ledaren av byggledaren. Byggméten och ekonomiuppfdljnings-
moten halls regelbundet. Dessa dokumenteras och vid motena &r
bade projektledaren och byggledaren med. Det &r alltid projekt-
ledaren som godkinner lyftplaner och fakturor for dndrings- och
tilliggsarbeten (ATOR). Projektledaren gor en rimlighets-
bedémning av fakturerade kostnader men gor inte ndgon kontroll av
att levererat material Sverensstimmer med vad som fakturerats.
Denna kontroll gors av byggledaren. Projektledaren har mellan 10-
20 projekt som denne ansvarar for och som ska bestkas. Nagon
arbetsrotation tillimpas inte for projekten utan samma projektledare
och byggledare #r i regel med under hela projektet. Nagon kontroll
av att byggledaren har varit pa plats gors inte av projektledaren.

Avdelningschefen har sedan véaren 2013 avstdimningsmoten
varannan vecka med projektledarna, dir projekten 6versiktligt gés
igenom. I intervjuerna med projektledarna har det framfGrts att
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avdelningschefen inte har mdjlighet att vara ute pd byggena utan
litar p4 att projektledaren har kontroll.

Slutsatser

Rutiner och kontroller dr viktigt for att forebygga oegentligheter
bland anstillda. Kontoret saknar dokumenterade rutiner for att
forebygga oegentligheter och genomfor inga kontroller som &r
direkt riktade mot att uppticka oegentligheter. Risken &r att de
anstillda agerar utifrn eget “huvud” och att eventuella incidenter
inte rapporteras till forvaltningsledningen. Det finns ocksd risk for
att hanteringen av oegentligheter blir beroende av den enskildes

omddme.

Enligt Lagen om offentlig anstillning (LOA) &r arbetsgivaren
skyldig att informera sina arbetstagare om vilka slags forhéllanden
som kan gora en bisyssla otillaten, vilket ocksd anges i stadens rikt-
linjer. Kontorets rutin dr att endast nyanstillda fyller i en blankett
om de har bisysslor eller inte, inte vrig personal. Ndgon kontroll av
personalens bisysslor gors inte heller, till exempel mot Bolags-
verkets register. Risken med att inte kontrollera de anstélldas
bisysslor &r att man inte upptdcker otilldtna bisysslor som kan
medfora att den anstiilldes opartiskhet ifrdgasétts och att stadens
anseende kan skadas.

Reglerna om jav foljer av kommunallagens 6 kap. De talar om nér
vi ska anses ha ett sidant intresse i ett drende att var opartiskhet kan
ifrigasittas, till exempel vénskapsforhdllanden. Det finns en
skyldighet enligt lag att sjdlvmant anmdla jav. Javsfrigor berdrs
endast i samband med jul genom information av kontorets jurist.
Négra diskussioner eller information omkring javsfrdgor fors inte
regelbundet. Risken for att jévsituationer kan foreligga bor alltid
finnas med i nimndens planering for att forebygga oegentligheter.
Detta for att ndmndens trovdrdighet inte ska skadas. En risk-
bedomning av om en jdvssituation fSreligger bor alltid goras i
enskilda projekt.

Att ha regler for att forhindra mutor &r viktigt samt att de anstillda
foljer gillande lagar och regler och har en god etik och hog moral.
Stadens riktlinjer frdn 2009 for representation, uppvaktning och
gévor/mutor dr implementerat i fastighetskontorets verksamhet.

Diremot har kontoret inte uppdaterat sina egna riktlinjer utifrdn de
4dndringar och tilligg som gjorts i stadens riktlinjer frdn och med
2012-07-01. Risken om man inte har regler for mutor &r att den
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anstillde inte vet om erbjudanden och fdSrmaner man eventuellt
erbjuds #r olagliga eller olampliga.

Incidentrapportering &r ett viktigt verktyg for att fOrhindra
oegentligheter. En incidentrapportering kan fungera som ett stod for
chefer och anstillda att agera pé ritt sitt. Namnden bor ta fram rikt-
linjer for hur missténkta och intriffade incidenter ska hanteras. Att
g4 till sin ndrmaste chef stéller stora krav p& denne hur incidenten
ska hanteras. Vidare si finns det en risk att om man ska vénda sig
till sin nirmaste chef s blir en eventuell anmélan beroende av om
man har fortroende for sin chef. Det finns dven en risk for att
incidenter hanteras olika beroende pad hur respektive chef ser pé
saken. Det finns ocksa en risk for att viktiga frdgor inte lyfts upp
ytterligare en niva i organisationen.

Projektledaren gbr en rimlighetsbeddmning av fakturerade
kostnader men gor inte ndgon kontroll av att levererat material
overensstimmer med vad som fakturerats. Byggledaren &r projekt-
ledarens forlingda arm ute pd byggena och haller projektledaren
informerad om vad som hénder och sker. Nagon direkt uppf6ljning
av vad byggledaren gor sker inte, utan relationen styrs utav
fortroende for varandra. D& projektledaren har ett flertal projekt att
leda omojliggdr detta en mera noggrann uppf6ljning av vad som
sker ute pa byggena. Kontakten for ett byggprojekt sker mellan tva
personer projektledaren och den externa byggledaren. Risken med
att det gors f kontroller &r att man inte har vetskap om det fore-
kommer oegentligheter p& byggarbetsplatsen, till exempel att
leverat material inte verensstimmer med fakturan. Risk finns dven
for att oegentligheter kan forekomma mellan byggledaren och
entreprendren.

Avdelningschefen forlitar sig i huvudsak pa den information som
rapporteras av projektledaren vid avstdimningsmotena som hélls
varannan vecka. Avdelningschefen #r i regel inte ute och plats-
besoker de olika byggprojekten.

Ett stickprovsmissigt urval av fakturor, dagbdcker och protokoll
frin byggmoten och ekonomimdten har granskats for varje projekt.
Protokollen foljer de formkrav som stills i allmédnna bestimmelser
for byggnads-, anliggnings- och installationsentreprenader (AB).
Bestimmelserna dr utgivna av Sveriges Byggindustrier 2006. Inga
iakttagelser som tyder pa oegentligheter har noterats.

Sammanfattningsvis finns vissa brister i den Overgripande
kontrollmiljopn vad géller bisysslor, incidentrapportering och




Intern kontroll i investeringsprojekt
10 (17)

planerade kontroller for att forebygga oegentligheter. Det finns
ocksd brister i kontrollen av vad som sker ute pa byggarbets-
platserna.

Stockholm Vatten AB

Andamalet for moderbolaget Stockholm Vatten AB ér att bedriva
affirsverksamhet  inom  VA-sektorn  samt tillhandahélla
administrativa tjanster och marknadsservice &t det rorelsedrivande
dotterbolaget Stockholm Vatten VA AB samt dértill forenlig verk-
samhet.

Organisationen i Stockholm Vatten AB bestar av en verkstdllande
direktor samt avdelningar inom verksamhets- och ledningsstdd,
kvalitet och miljostyrning samt affirsutveckling. Verksamheten i
dotterbolaget sorterar under fyra avdelningar:

. vattenproduktion
. avloppsrening

. ledningsnit

° investeringar

Avdelningen for investeringar har till uppgift att initiera och
genomfora underhdlls- och investeringsprojekt samt ansvara for
bolagets projektstyrning. Samtliga projektledare tillhor avdelningen
for investeringar.

Projektledaren leder projektet och upphandlar entreprendrer samt
har ett dvergripande budgetansvar for projektet. Projektledaren &r
anstidlld av bolaget. Byggledaren & den som skoter det 16pande
arbetet och har kontakt med entreprendrerna pa byggarbetsplatsen.
Samtliga byggledare &r upphandlade konsulter. Byggledarna kan
vara involverade i flera projekt antingen bolagets egna eller externa
uppdragsgivare.

Bolagets ¢vergripande kontrollmiljo

Bolagets styrelse beslutade i december 2011 om internkontrollplan
som giller for aren 2012-2014. Interkontrollplanen revideras om
forutsittningarna  for  verksamheten  dndras  under  dren.
Internkontrollplanen utgér frén de omraden som bedomts vésentliga
for bolaget med utgangspunkt i bokfSring, medelsforvaltning och
bolagets ekonomiska forhallanden i Ovrigt. Arligen upprittas en
granskningsplan som grundar sig pad internkontrollplanen.
Granskningsplanen innehdller omraden som har direkt koppling till
bolagets bokforing, medelsforvaltning och 6vriga ekonomiska for-
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hallanden. Exempelvis ska Idneutbetalningar och vérdering av
anliggningstillgdngar granskas. Oegentligheter finns inte med som
ett omréde som ska kontrolleras.

En risk- och sikerhetsanalys genomfors &rligen. Fokus i denna &r pa
verksamhetsrisker som till exempel fororening av vatten, brand och
skadegorelse pa bolagets anldggningar. Det finns ingen koppling till
vare sig interkontrollplanen eller granskningsplanen.

Vid kontering av fakturor giller tvahandsprincipen. Kontroll-
attestant och slutattestant kan inte vara samma person, vilket séker-
stills genom krav i bolagets redovisningssystem.

Samtliga anstillda pa bolaget har tillgéng till bolagets intranét. Pa
intrandtet finns information samlad som berdr personalens
anstillning och arbete. Bland annat finns stadens riktlinjer for mutor
och representation. Riktlinjerna tar dven upp reglerna kring jdv. Det
ges inte nigon sirskild information, till exempel vid jul, till
personalen om vad som giller for gavor etc. Det fors heller inte
nagon regelbunden diskussion om javsfragor inom bolaget. Bolaget
informerar vidare inte leverantérerna om bolagets forhdllningssétt
kring gvor, representation etc.

Bolaget har en rutin for innehav av bisysslor. Enligt denna &r att det
enbart nyanstillda pa kinsliga poster som ska ldmna in uppgift om
bisyssla. Bolaget kommer, enligt uppgift, dndra denna rutin sé att
samtliga nyanstillda i fortsdttningen ska lmna in uppgift om de har
bisyssla eller inte. Vart tredje ar gor bolaget en kontroll av samtliga
anstilldas bisysslor mot Bolagsverket. Eventuella bisysslor god-
kinns eller avslas av respektive avdelningschef.

Bolaget har inte nigon skriftlig rutin for hantering av misstinkta
eller intriffade incidenter. 1 intervjuerna har framkommit att i
hindelse av att en anstilld misstinker att oegentligheter fOre-
kommer ska detta anmélas till ndrmsta chef. Denne informerar i sin
tur den verkstillande direktdren som ocksé #r den som beslutar om
hur bolaget ska agera. I det fallet att en anstdlld utsdtts for mut-
forsok ska nirmsta chef informeras och en polisanmélan upprittas.

Bolaget har tagit fram en &vergripande policy for information och
kommunikation. Av policyn framgar ansvarsfordelning mellan
verkstillande direktdor, kommunikationsansvarig, chefer och
anstillda.
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Projektledaren som &r anstilld av bolaget ansvarar bland annat for
att leda projektet och upphandla entreprendrer. Byggledare upp-
handlas och anlitas for att skota det 16pande arbetet och ha kontakt
med entreprendrerna pd byggarbetsplatsen. Byggledarna &r oftast
engagerade i flera projekt som bedrivs inom bolaget men kan ocksa
ha externa uppdrag. Nigon kontroll av att byggledaren har varit pa
plats gors inte av projektledaren. Arbetsrotation tillimpas inte for
projekten vilket innebir att det dr samma projektledare och bygg-
ledare under hela projektets gang. Varje projektledare ansvarar for
cirka 20-30 projekt.

1 pagdende investeringar r det projektledaren som har budgetansvar
f5r projektet och #r den som kontrollattesterar fakturorna. Innan
kontrollattest skickas fakturorna till byggledaren som kontrollerar
att uppgifterna pd fakturan &r korrekta. Slutattest gors av
avdelningschefen som ansvarar for att gora en rimlighetskontroll av
fakturorna. For varje projekt halls regelbundet bygg- respektive
ekonomimdten. Mdtena foljer en viss struktur och dokumenteras. Pa
motena sker en genomgang av kommande fakturering och dérefter
sker fakturering. Projektledaren och byggledaren tillsammans med
entreprendren deltar pa dessa mdten. Lyftplaner och fakturor for
tilliggs- och #ndringsarbeten (ATOR) godkénns av projektledaren.
Av delegationsordningen framgar vilka beloppsgranser som géller
for respektive yrkeskategori.

Bolaget har inte beaktat riskerna som ar forknippade med att det
endast finns ett fatal aktorer i branschen och att det ddrmed kan
finnas risk for att till exempel projektledare och byggledare far
»starka” bindningar till varandra. Det forekommer ocksa att de
byggledare som anlitas tidigare har varit anstillda pa bolaget men
numera anlitas som konsulter. Detta behdver i sig inte innebéra att
det forekommer oegentligheter, men bolaget har inte virderat detta i
sin riskanalys.

Slutsatser

Rutiner och kontroller #r viktigt for att forebygga oegentligheter
bland anstdllda. Bolaget saknar dokumenterade rutiner for att
forebygga oegentligheter och genomfor inga kontroller som &r
direkt riktade mot att uppticka oegentligheter. Risken for
oegentligheter har inte beaktats i bolagets internkontrollplan eller
granskningsplan for aren 2012-2014. De granskningar som har och
ska genomforas enligt granskningsplanen ar inriktade pé bokfdring,
medelsforvaltning och bolagets ekonomiska forhallanden i Gvrigt.
Fokus i bolagets risk- och sékerhetsanalys 4r pd verksamhetsrisker
som till exempel fororening av vatten, brand och skadegtrelse pa
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bolagets anliggningar. Det finns ingen koppling till vare sig
interkontrollplanen eller granskningsplanen. Risken dar att de
anstillda agerar utifran eget “huvud” och att eventuella incidenter
inte rapporteras till forvaltningsledningen. Risk finns ocksa for att
det inte blir en enhetlig hantering av forsok till otillaten paverkan
utan hanteringen #r beroende av den enskildes omddme.

Enligt Lagen om offentlig anstillning (LOA) &r arbetsgivaren
skyldig att informera sina arbetstagare om vilka slags forhallanden
som kan gora en bisyssla otilldten, vilket ocksd anges i stadens rikt-
linjer. Kontroll av personalens bisysslor gors vart tredje &r och
intygande om bisyssla begdrs endast in frdn nyanstillda pa
fortroendekénsliga poster, till exempel upphandlingsansvariga.
Risken med att inte kontrollera de anstilldas bisysslor kan medfora
att fortroendet for den anstilldes opartiskhet ifragasétts och att
stadens anseende kan skadas.

Att ha tydliga regler och att fsrmedla vérderingar kring etik och
moral 4r viktigt nir det giller att fsrebygga mutor eller annan otill-
borlig paverkan. Bolaget har antagit stadens reviderade riktlinjer for
mutor och representation. Bolaget bor systematiskt informera
personal och leverantdrer om dessa regler for att minska och
forhindra att risken for mutor och otillbodrlig uppkommer.

Incidentrapportering #r ett viktigt verktyg for att forhindra
oegentligheter. En incidentrapportering kan fungera som et stod for
chefer och anstillda att agera pa ritt sitt. Bolaget saknar riktlinjer
for hur misstinkta och intriffade incidenter ska hanteras. Av
intervjuerna framkom att personalen alltid ska vénda sig till sin
nirmaste chef i de fall de misstinker att en oegentlighet fore-
kommer. Vidare sa finns det en risk att om man ska vénda sig till
sin nirmaste chef s& blir en eventuell anmélan beroende av om man
har fortroende for sin chef eller inte. Det finns dven en risk for att
incidenter hanteras olika beroende pa hur respektive chef ser pd
saken. Det finns ocksa en risk for att viktiga fragor inte lyfts upp
ytterligare en nivd i organisationen.

P4 grund av den stora mingd projekt som projektledarna ansvarar
for forsvarar det for denne att géra en noggrann uppfdljning av
byggledarens arbetsinsats pa byggarbetsplatsen. Projektledaren gor
en rimlighetsbeddmning av fakturerade kostnader men gor inte
nagon kontroll av att levererat material Sverensstimmer med vad
som fakturerats. Eftersom det gors f& kontroller av byggledarens
arbete bygger relationen till mycket stor del p& fortroenden dem
emellan. Risken med att det gors fa kontroller dr att man inte har
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vetskap om det forekommer oegentligheter pa byggarbetsplatsen,
till exempel att leverat material inte dverensstimmer med fakturan.
Risk finns dven for att oegentligheter kan férekomma mellan bygg-
ledaren och entreprendren.

Avdelningschefen fir Iopande information om projekten pa de
avstimningsmoten med projektledarna som hélls cirka tvé génger
per manad. Avdelningschefen forsoker gora platsbesok pa de olika
byggprojekten, men den stora mangden pdgéende projekt medfor
dock att det endast #r ett fatal som besoks.

Bolaget har inte beaktat riskerna som #r forknippade med att det ar
3 aktorer i branschen, till exempel att det kan finnas vénskaps-
relationer mellan projektledare och byggledare. Nagon jévs- eller
oberoendeprdvning gors inte i de enskilda projekten.

Ett stickprovsmissigt urval av fakturor, dagbdcker och protokoll
frén byggmoten och ekonomimdten har granskats for varje projekt.
Protokollen foljer de formkrav som stdlls i allmédnna bestdmmelser
for byggnads-, anliggnings- och installationsentreprenader (AB).
Bestimmelserna ir utgivna av Sveriges Byggindustrier 2006. Inga
iakttagelser som tyder pa oegentligheter har noterats.

Sammanfattningsvis finns brister i den dvergripande kontrollmiljon
vad giller uppfoljningen av byggledarens arbetsuppgifter och att
bolaget inte har beaktat riskerna som &r forknippade med att det
finns fa aktdrer i branschen. Brister finns ocksd i den interna
kontrollen d& bolaget risk- och sékerhetsanalys enbart 4r inriktad pd
verksamhetsrisker. Bolaget saknar ocksd rutiner for hur personal
och leverantdrer ska informeras om bolagets forhallningssétt kring
oegentligheter, representation etc. Brister finns ocksé i incident-
rapportering och planerade kontroller for att forebygga
oegentligheter.

Sammanfattande slutsatser och
beddmning

Fastighetsndmnden

Sammanfattningsvis gor revisionskontoret beddmningen  att
fastighetsnamnden i huvudsak har en god styrning och kontroll vad
giller investeringsprojekt. I den dvergripande kontrollmiljon for att
forebygga och uppticka oegentligheter finns vissa brister bland
annat vad giller bisysslor, incidentrapportering, uppfoljning av
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byggledarens arbetsuppgifter och planerade kontroller for att fore-
bygga oegentligheter.

Det finns en medvetenhet i organisationen vad giller risken for att
oegentligheter kan intréffa. Kontoret har inte négra formaliserade
rutiner for att forebygga, uppticka och kontrollera oegentligheter.

For att forebygga oegentligheter har dock fastighetskontorets
ledningsgrupp tagit fram riktlinjer for hur anstdllda ska hantera
vissa situationer som kan uppkomma vid till exempel upphandling,
gavor, mutor, erbjudanden etc. Det finns ocksa riktlinjer for
representation och tjdnsteresor. Kontoret har ocksd tagit fram en
rutin for bisysslor. Kontoret har muntliga rutiner for vem en anstélld
ska kontakta i organisationen vid misstanke om eller om en incident
intréffar.

[ internkontrollplanen genomfSrs inga specifika kontroller som
avser att forebygga oegentligheter. De kontroller som genomfors
avser att upptiicka fel i redovisningen, tex felaktigt momsavdrag vid
representation och avsaknad av deltagarforteckning och syfte. 1
projekten bor kontoret ta hénsyn till att relationen mellan projekt-
ledare och byggledare kan innebdra en risk for att oegentligheter
kan uppsta. Projektledaren ansvar for ett stort antal projekt vilket
kan forsvara uppfoljningen av enstaka projekt. Avdelningschefen
som ir slutattestant dr i stor utstrickning beroende av informationen
som denna far frén sina projektledare.

De riktlinjer som avser representation, uppvaktning och
mutor/gévor behdver vidare uppdateras med de foréndringar som
skett i lagstiftningen under ar 2012. Leverantorerna har inte heller
blivit informerade om vad som giller vid fastighetskontoret nér det
giller mottagande av givor etc.

Stockholm Vatten AB

For Stockholm Vatten AB gérs bedomningen att bolaget i huvudsak
har en god styrning och kontroll vad giller investeringsprojekt.
Brister finns i den 6vergripande kontrollmiljon for att forebygga
och uppticka oegentligheter bland annat vad giller uppfoljningen
av byggledarens arbetsuppgifter och att bolaget inte har beaktat
riskerna som &r forknippade med att det finns fa aktorer i branschen.
Brister finns ocksd i den interna kontrollen da bolaget risk- och
sikerhetsanalys enbart dr inriktad pa verksamhetsrisker.

Inom bolaget dr insikten om att oegentligheter kan intraffa lag.
Risken for att oegentligheter kan intréffa &r inget som diskuteras




Intern kontroll i investeringsprojekt
16 (17)

inom bolaget. Kontroller gors dérfor inte for att upptécka och fore-
bygga oegentligheter, utan bolagets fokus &r pa verksamhetsrisker. I
internkontrollplanen anges inga specifika kontroller som avser att
forebygga oegentligheter. De kontroller som genomfors avser
bokforing, medelsforvaltning mm.

Bolaget har antagit riktlinjer for mutor och representation. Rikt-
linjerna tar dven upp frdgor kring jav. Vidare har bolaget en rutin
for bisysslor. Bolaget har inte nagon skriftlig rutin for hantering av
incidentrapportering. Bolaget har muntliga rutiner for vem en
anstilld ska kontakta i organisationen vid misstanke om eller om en
incident intraffar.

Beroende pa den stora méngd projekt projektledaren ansvarar for
kan uppfSljningen av enstaka projekt forsvaras. Projektledaren och
byggledaren har en néra relation som i huvudsak bygger pd
fortroende. Medvetandet om de risker for oegentligheter som néra
relationer mellan anstéllda och konsulter kan innebéra 4r 1&g inom
bolaget. Bolaget har inte beaktat riskerna som ér forknippat med att
det finns ett begrénsat antal aktorer i branschen.

Rekommendationer

Utifran ovanstdende beddmningar och iakttagelser ldmnar
revisionskontoret nedanstdende rekommendationer till fastighets-
nimnden och Stockholm Vatten AB.

e Bade nimnden och bolaget bér ha storre fokus pa fore-
byggande arbete for att motverka oegentligheter vid upp-
rittande av internkontrollplaner och riskanalyser.

e D4 projektledare och byggledare kan ha néra relationer till
varandra och da kontroller inte genomfors rekommenderar
vi att bade ndmnden och bolaget later andra &n de som héller
i det enskilda projektet genomfora kontroller. Till exempel
granska fakturor som berdr dndrings- och tilldggsfakturor
(ATOR).

e Bade nimnden och bolaget rekommenderas att infSra
dokumenterade rutiner for incidentrapportering, till exempel
forhallningssitt till media.

e Hanteringen av rutinen for bisysslor bor forstirkas bdde for
nimnden och bolaget. Namnden bor tillse att samtlig
personal, inte bara nyanstillda, uppger om de har bisysslor
eller inte och genomfora en &rlig kontroll av dessa uppgifter.
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Bolaget rekommenderas att gora kontroll av samtliga
anstélldas bisysslor arligen.

Bade nidmnden och bolaget rekommenderas att stirka upp
sina rutiner nir det giller jiv. Risken for att jévsituationer
kan foreligga bor alltid finnas med i ndmndens/bolagets
planering for att forebygga oegentligheter. En risk-
beddmning av om jdvssituation foreligger bor alltid goras i
enskilda projekt.

Vi rekommenderar vidare att nimnden och bolaget bor 6ver-
viiga att infbra arbetsrotation mellan projektledarna for att
undvika for nira vinskapsband mellan enskilda projekt-
ledare och byggledare. Detta dr sdrskilt viktigt om projekten
15per over lang tid.




Intern kontroll i investeringsprojekt
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Bilagor

Intervjuférteckning

Stockholm Vatten AB
Avdelningen for verksamhets- och ledningsstdd
- vice verkstéllande direktor
- personalchef
- ekonomichef
- redovisningsekonom

Avdelning for investeringar
- avdelningschef
- projektledare

Fastighetskontoret
Administrativa avdelningen
- enhetschef IT,
- enhetschef HR
- redovisningsansvarig

Utvecklingsavdelningen
- bitrddande avdelningschef

Projektavdelningen
- avdelningschef
- projektledare




