Dnr 08/11/95

STOCKHOLMS 2008-10-23
STADSHUS AB Sid. 1016

Inger Kjaerboe
08-508 29 270

Till
Finansroteln

Dnr 034-2147/2008: Yttrande angidende remissen om Inforande av
gemensam losning for inloggning till stadens e-tjinster

Finanssroteln har remitterat Inforande av gemensam losning for inloggning till stadens e-
tjdnster till bland annat Stockholms Stadshus AB for yttrande. Stockholms Stadshus AB har
darefter remitterat forslaget vidare till bostadsbolagen, Stockholm Vatten, Stockholm Business
Region, Stokab samt Stadsteatern.

Underremisser

Svenska Bostider anger 1 sitt svar att det for bolaget ar ett viktigt méal att forenkla for bolagets
hyresgéster. Som foljd ddrav avser Svenska Bostdder naturligtvis folja de standardiseringar
som sker inom Stockholms stad. Svenska Bostader stiller sig darfor positiv till forslaget till
gemensam inloggningslosning for e-tjdnster. Svenska Bostdder anvander systemet Fasad {or
alla sina befintliga e-tjanster mot hyresgéster. For att mojliggora en dvergéng till gemensam
inloggning méiste forvaltningsorganisationen FFG gora nddvéndiga fordndringar 1 systemet.
Bolagets forslag ar att inférandet av denna forandring sker 2010 for Svenska Bostdders del. D
Ovriga bostadsbolag inom staden som ockséd anvander/ kommer att anvéinda samma system
forutsitts att de ocksé accepterar denna forandring (Familjebostdder, Micasa, Stockholmshem).
Bolaget utgér ocksé frdn att denna remiss pa intet sétt berdr de 16sningar som anvénds for
bolagets leverantorer. For dessa finns idag andra 16sningar som bolaget inte har utrett huruvida
de kan ingé 1 en gemensam l6sning for e-tjinster (bilaga 1).

Familjebostiider har pa grund av bemanningsproblem pa IT-enheten inte haft mgjlighet att pa
egen hand analysera konsekvenserna av stadsledningskontorets forslag. Familjebostéder stiller
sig darfor bakom de synpunkter som framforts fran AB Stockholmshem och Svenska Bostider
(bilaga 2).

Stockholmshem skriver i sitt svar att de redan idag erbjuder sina hyresgéster en siker
inloggning till "Min ldgenhet" via personnummer samt en tilldelad pinkod. Via
Stockholmshems Extranet har cirka 100 konsulter och entreprendrer en egen inloggning for att
ta emot sina arbetsordrar, vilket sker genom en egen inloggning for att identifiera den som tar
ut ordrarna. For Stockholmshems del finns séledes system for att hantera dagens behov av
sdker inloggning.

Risken med ett for staden gemensamt system &r att hyresgésten, entreprendren och konsulten
inte vet vart de ska vénda sig vid inloggningsproblem p& hemsidan/Extranet. Det dr darfor
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viktigt att skapa en 16sning for administration/kundtjinst/support for inloggningen innan
systemet infors.

Det ar dven viktigt att ta hdnsyn till den 6kande internetanvindningen via mobiltelefon sé att
inloggningen fungerar dven for dessa anvindare. Bolaget rdknar med en 6kande efterfrigan
fran hyresgéster att via mobilen na véra e-tjdnster som t ex att soka/boka lediga ldgenheter,
gora felanmélan och boka tvittstugetid. Bolaget anser att ett gemensamt inloggningssysten
Okar ocksa risken for att anvdndarna/hyresgésterna far atkomst till information/tjanster som de
inte har behorighet for hos olika forvaltningar och bolag vilket naturligtvis 1 hogsta mojliga
grad maste elimineras.

Om sédana problem kan 16sas kan bolaget pé sikt godta att inloggningen synkroniseras med
Stadens IdPortal for att pd sé sdtt ge Stockholmshems hyresgéster, entreprendrer och konsulter
en inloggning som ocksa kan bidra till att de enkelt kommer at andra tjédnster inom Stockholm
Stad. Fragan maste saledes utredas mera innan man fattar beslutet att dven bolagens
inloggningssidor involveras i ett inforande. Kostnaden for att anpassa Hemsidan samt Extranet
for IdPortalen dr okénd utan méiste sjdlvklart virderas utifrdn den ekonomiska besparing som
Staden ser som sjdlvklar (bilaga 3).

Stockholm Vatten har inga avvikande asikter avseende forslaget om samordning och
utveckling av en for stadens forvaltningar och bolag gemensam sidkerhetslosning for
kommunikation via Internet. Stockholm Vatten anvénder redan idag den 1 drendet beskrivna
sakerhetslosningen “idPortal” for kommunikation via Internet. I drendet framgér att det
kommer att finnas mdjligheter till avsteg fran den gemensamma losningen om synnerliga skal
foreligger. Om flexibiliteten i1 systemet inte &r tillrdcklig kan det innebéra att Stockholm Vatten
1 en framtid kommer att behdva inféra andra 16sningar for att klara foretagets afférs- och
verksamhetsbehov. Bolaget ser fram emot en fortsatt dialog nér det géller utveckling och
anpassning av en gemensam sdkerhetslosning for att tillgodose Stockholm Vattens affirs- och
verksamhetsbehov (bilaga 4).

Stockholm Business Region vilkomnar forslaget om att staden samordnar frigan om
inloggning till stadens e-tjénster, for att underlétta for invanare och foretag.

Foretagare r en viktig mélgrupp for stadens e-tjanstprogram, dir de kommande e-tjidnsterna
kan underlétta vardagen, frimst for tillstdndsintensiva verksamheter. Det kommer ocksé att bli
mojligt for foretagaren att folja sitt &rende och ddrmed Okar insynen 1 processen, vilket kan ge
positiva effekter.

I dagslédget dr det endast mdjligt for fysiska personer att skaffa Bankid eller liknande
elektroniska inloggningsmdgjligheter. Foretagare méste anvédnda sin personliga inloggning for
att hantera foretagets uppgifter vilket kan ge odnskade effekter. Systemet riskerar att 1dsa
hanteringen av vissa fragor till enskilda personer inom foretaget och dirmed minska
mojligheten till en total oversikt av foretagets drenden.

Det finns ocksé andra perspektiv pé frdgan. En person som loggar in for foretagets rikning
kommer, forutom att se de uppgifter som ror foretaget, dven att se de drenden som foretagaren
har som privatperson. Sammankopplingen kan upplevas som ett intrdng i det enskilda. Fragan
ar komplex och kan behdva sérskild genomgéng.

Bolaget uppmanar stadsledningskontoret att nogsamt folja utvecklingen av rollcertifikat som ar
en mojlig vég att I0sa fragan om inloggning till e-tjanster for foretag (bilaga 5)



Stokab instimmer i forslaget att en gemensam 16sning for inloggning till stadens e-tjanster
skulle kunna underldtta en god service och hog tillgdnglighet till stadens foretag och
medborgare. Diremot avrdder Stokab fran att stadens nuvarande programldsning idPortalen”
skall utgéra denna gemensamma inloggningsfunktion for samtliga e-tjanster inom saval
forvaltningar som bolag. Stokab yttrar sig utifran erfarenheter som vunnits under den tid
bolaget svarade for drift och forvaltning av idPortalen”. Staden har i dag ett egenutvecklat
program, baserat pa olika standardprogram, for inloggning till stadens e-tjanster - “idPortalen”.
Enligt Stokab utgor detta en forhallandevis komplex programldsning.

Stadsledningskontoret har tidigare fatt uppdraget att forbereda standardisering och
konsolidering av organisation, processer och IT-infrastruktur i syfte att underlitta Gvergéng till
gemensam IT-service, ddribland ingér inloggningsfunktionen. Stokab anser att en logisk foljd 1
utvecklingen av en gemensam IT-service inom staden borde vara att forst standardisera och
dérefter konsolidera 1 de fall denna ordning &r mgjlig. I foreliggande forslag avser man att
konsolidera en egenutvecklad 16sning. Stokab anser att detta inte &r ett 1dmpligt
tillvagagangssitt vad giller inloggningsfunktionen. En gemensam inloggningsfunktion maste
uppfylla hogt stillda krav pa savil sdkerhet som tillgédnglighet, dessa maste vara anpassade till
de krav som stélls utifran de olika verksamheter som bedrivs inom staden. Egenutvecklade
16sningar tenderar att vara mer sdrbara bl.a. med hiansyn till kunnande om programvaran och
dess paverkan pa andra niraliggande funktioner, sé ar sannolikt ocksa situationen for stadens
”idPortal”. Krav pd obligatorisk anvindning for alla inom staden leder sannolikt till ytterligare
behov av egenutveckling.

Egenutvecklade programvaror leder ofta till leverantorsberoende. Driften for en
standardiserad programvara kan som regel upphandlas i konkurrens mellan flera leverantorer
da kunnande om programvaran ofta besitts av flera foretag. Stokab menar pa att det kan
foreligga risker med att byta leverantor for driften av en egenutvecklad 16sning, mycket stora
krav stills da pd dokumentation och kunskapsoéverforing m.m.

Stokabs inriktning dr att 1 allt storre utstrdckning gora affarer via nétet. Detta innebar att
inloggningsfunktionen blir en afféarskritisk funktion som kan leda till missnéjda kunder och
minskade intékter om kunderna inte kan logga in till e-tjdnsten. Stokab har svart att se, utifran
det som redovisats i denna remiss, att bolaget skulle kunna infora ”idPortalen” for véra e-
tjanster. Detta med hénsyn till de ekonomiska virden som berors.

Stokab menar med hédnvisning till ovanstdende att det finns starka skél att mer grundligt
utvdrdera stadens nuvarande idPortal” bdde ur sdkerhetsaspekter och dven tillgdnglighet innan
beslut om konsolidering tas d v s att "idPortalen” skall utgéra en gemensam 16sning for hela
staden inkl dess bolag. E-tjdnster inom staden anvinds for olika &ndamal och verksamheter, det
finns dérfor anledning att belysa hur staden skall kunna tillhandahalla en sdker
inloggningsfunktion med varierande tillganglighetsnivaer till de olika verksamheterna (bilaga

6).

Stadsteatern ir positiv till Stadsledningskontorets forslag. En gemensam 16sning for hur
stadens invénare och foretag ska identifiera sig vid anvindning av stadens e-tjdnster dr en
viktig forutsittning for att kunna utforma begripliga tjdnster med en hog sékerhet. Det
forefaller rationellt att en 6vergripande tjénsteleverantor inom staden erbjuder denna tjénst till
forvaltningar och bolag. Bolaget vill dock pépeka att det &r viktigt att begriansa kravet pa siker
inloggning till tjanster dir man verkligen behdver identifiera sig juridiskt. Det dr ocksa viktigt



att tjénsten utvecklas, paketeras och prissitts pa ett andamalsenligt sétt sa att det inte innebar
okade kostnader for forvaltningar och bolag jamfort med motsvarande kommersiella tjénster pd
den 6ppna marknaden. Bolaget anser dven att staden méste stélla hoga krav pa hur
inloggningstjénsten utformas for brukaren. Den méste vara enkel och littbegriplig sa att inte
bara datorvana invanare kan bruka den. Darfor ar det viktigt att man kontaktar ansvarig
personal som utvecklar e-tjansterna s man tillsammans kommer éverens om hur
inloggningstjansten ska utformas pa basta satt. Driftsdkerheten ar ocksa forstas av vital
betydelse. Tillgdngligheten maste vara mycket hog pd inloggningstjinster eftersom den
kommer vara en ’single point of failure” for manga tjanster i staden 1 framtiden (bilaga 7).

Koncernledningens synpunkter

Nir Stockholms invénare och foretagare kontaktar staden sker det i allt storre omfattning via
Internet. Stadens stora satsning pa e-tjanster samt den fortlopande tekniska utvecklingen
kommer att medfora att allt fler kommer att anvénda Internet i sina kontakter med staden. Detta
innebdr att behovet av elektronisk identifikation kommer att 6ka. For stadens forvaltningar och
bolag behdvs dirfor en 16sning for inloggning till stadens e-tjanster, vilken fyller hogt stillda
krav pa sikerhet och som &r ldtt att anvdnda for stadens intressenter.

Stadsledningskontoret foreslar 1 sitt drende en gemensam l9sning for inloggning. Staden kan da
garantera att den sikerhetsniva som faststéllts i stadens sdkerhetsregler upprétthalls samtidigt
som det blir enklare for anvéindaren med ett inloggningsforfarande for atkomst till samtliga e-
tjénster, som anvandaren har aktiva mot staden.

Enligt forslaget ska den, genom stadens idPortal, etablerade 16sningen for inloggning via
Internet tillsvidare vara stadens gemensamma 16sning. Stadsledningskontoret foreslas {4 1
uppdrag att tills vidare dga och forvalta den gemensamma losningen samt att delta i berorda
upphandlingar och teckna de avtal detta kraver. Stadsledningskontoret foreslds ocksa fa 1
uppdrag att utveckla inloggningsfunktionen till en standardiserad tjanst med hég anvindbarhet
och tillginglighet samt att vid behov dterkomma med forslag om anskaffning av forbattrad
16sning.

Dotterbolagen har i sina remissvar vilkomnat férslaget om att staden samordnar frdgan om
inloggning till stadens e-tjinster for att underlitta for invénare och foretag. Aven Stockholms
Stadshus AB anser att en gemensam 16sning for inloggning till stadens e-tjanster skulle kunna
ge Okad service och tillgénglighet till stadens foretag och medborgare.

Négra bolag har aviserat tveksamheter till samordning med vissa befintliga inloggningssystem
och bolagen har 1 sina remissvar pekat pa vikten av att informationssédkerhet, driftsdkerhet
tillgidnglighet inte forsdmras 1 samband med att ett gemensamt system infors. Stokab har dven
aviserat en viss oro for funktionaliteten. Stockholms Stadshus AB anser att nimnda frdgor bor
analyseras for respektive bolag innan den gemensamma modellen genomfors.
Koncernledningen anser darutdver att det finns goda forutséttningar for att driftsédkerhet och
tillgdngighet bor kunna garanteras 1 hogre utstrickning dn idag vid en gemensam 16sning for
staden.

Stockholm Business Region har 1 sitt remissvar pekat pa ett generellt problem for foretag da
det i dagsliget dr enbart mojligt for fysiska personer att skaffa e-legitimation. Stockholm
Business Region uppmanar dérfor stadsledningskontoret att nogsamt folja utvecklingen av
rollcertifikat som dr en mojlig vég att 16sa frdgan om inloggning till e-tjinster for foretag.



Koncernledningen delar bolagets uppfattning och betonar att detta &r ett generellt problem med
e-legitimation. Enligt uppgift planerar stadsledningskontoret en upphandling dér savil
personliga som organisatoriska legitimationer kommer att inkluderas och stadsledningskontoret
avser att bevaka utvecklingen i fragan.

Stockholm som ovan

Irene Lundquist Svenonius

Bilagor

Bilaga 1: Remissvar frin AB Svenska Bostidder

Bilaga 2: Remissvar frdn AB Familjebostader

Bilaga 3: Remissvar frin Stockholmshem AB

Bilaga 4: Remissvar fran Stockholm Vatten AB

Bilaga 5: Remissvar frin Stockholm Business Region AB
Bilaga 6: Remissvar fran AB Stokab

Bilaga 7: Remissvar frin Stockholms Stadsteater AB



Bilaga 1

AB Svenska Bostader PM
Affarsutveckling

IT-enheten 2008-10-22
Lars Olsson

Sara Feinberg
Stockholms stadshus AB
105 35 STOCKHOLM

Remiss svar 034-2147, Inforande gemensam losning for inloggning till
stadens e-tjanster

Att forenkla for Svenska Bostaders hyresgaster ar naturligtvis ett viktigt mal. Som féljd darav boér
Svenska Bostdder naturligtvis folja de standardiseringar som sker inom Stockholms stad.

Svenska Bostader staller sig darfor positiv till forslaget till gemensam inloggningslésning for e-tjanster.

Svenska Bostader anvander systemet Fasad for alla sina befintliga e-tjanster mot hyresgaster. For att
mojliggdra en dvergang till gemensam inloggning maste forvaltningsorganisationen FFG gora
nodvandiga forandringar i systemet. Vart forslag ar att inférandet av denna forandring sker 2010 for
Svenska Bostaders del. Da 6vriga bostadsbolag inom staden som ocksa anvdnder/ kommer att
anvanda samma system forutsatts att de ocksa accepterar denna férandring (Familjebostader, Micasa,
Stockholmshem).

Vi utgar ocksa fran att denna remiss pa intet satt beror de I6sningar som anvands for foretagens
leverantorer. For dessa finns idag andra l6sningar som vi inte har utrett huruvida de kan inga i en
gemensam l6sning for e-tjanster.

Lars Olsson

IT-Chef



Bilaga 2

Remiss

DATUM KONTAKTPERSON
2008-10-22 Bjorn Jacobson
Dnr 2008/0846 VD-staben
034-2147/2008 08-737 24 46

Yttrande over forslag till inforande av gemensam l6sning for
inloggning till stadens e-tjanster

Bakgrund

Stockholms invénare och foretagare kommer alltmer att anvénda Internet for kontakter med
staden. Behovet dkar ddrmed av elektronisk identifikation for dem som staden har kontakt med
over Internet. For stadens forvaltningar och bolag behdvs en 16sning for inloggning till stadens
e-tjénster, vilken fyller hogt stillda krav pé sdkerhet i kommunikationen.

Stadsledningskontoret foreslar i ett drende till kommunfullméktige att den genom idPortalen
etablerade 16sningen for inloggning ska vara den gemensamma I6sningen och att den gors
obligatorisk for stadens forvaltningar, samt att styrelsen for Stockholms Stadshus AB anmodas
att rekommendera stadens bolag att anvidnda den gemensamma l9sningen.

Stadsledningskontorets forslag har skickats pa remiss till Familjebostadder.

AB Familjebostaders synpunkter

P4 grund av bemanningsproblem pa vér IT-enhet har bolaget inte haft mdjlighet att pa egen
hand analysera konsekvenserna av stadsledningskontorets forslag. Familjebostider stéller sig
darfor bakom de synpunkter som framforts fran AB Stockholmshem och Svenska Bostédder.

Beslut
Som svar pé remissen dverlimnas och aberopas detta tjansteutlatande.

Bosse Sundling
Verkstillande direktor



Bilaga 3
Stockholms Stadshus AB

Sara Feinberg
105 35 Stockholm

Remiss av ”’Inforande av gemensam losning for inloggning till stadens e-
tjdnster”, dnr 2147/2008.

Som svar pé rubricerad remiss far Stockholmshem avge foljande svar.

Remissen

Stadsledningskontorets IT-avdelning har foreslagit att alla forvaltningar och bolag inom
koncernen, for att forenkla f6r medborgaren och 1 takt med att alltmer av kommunikationen
sker via Internet, ska ha en gemensam siker inloggning till stadens e-tjdnster. Losningen
foreslés vara obligatorisk for forvaltningarna och rekommenderas att inforas av bolagen.

Véra synpunkter

Stockholmshem erbjuder redan idag sina hyresgéster en sidker inloggning till "Min ldgenhet"
via personnummer samt en tilldelad pinkod. Via Stockholmshems Extranet har cirka 100
konsulter och entreprendrer en egen inloggning fOr att ta emot sina arbetsordrar, vilket sker
genom en egen inloggning for att identifiera den som tar ut ordrarna. For Stockholmshems del
finns sdledes system for att hantera dagens behov av séker inloggning.

Risken med ett for staden gemensamt system &r att hyresgésten, entreprendren och konsulten
inte vet vart de ska vidnda sig vid inloggningsproblem pa hemsidan/Extranet. Ska de kontakta
var webbmaster eller ska de hdnvisas ndgon annanstans? Vi far en splittrad hantering av de
fragestillningar som kommer till oss dér de fragar om inloggningsproblem och andra saker dér
vi tappar ledtider samt kontrollen. Det dr dérfor viktigt att skapa en 16sning for
administration/kundtjénst/support for inloggningen innan systemet infors.

Det ar dven viktigt att ta hansyn till den 6kande internetanvindningen via mobiltelefon sa att
inloggningen fungerar dven for dessa anvédndare. Vi rdknar med en 6kande efterfragan frén
vara hyresgister att via mobilen né vara e-tjanster som t ex att soka/boka lediga ldgenheter,
gora felanmélan och boka tvittstugetid .

Ett gemensamt inloggningssysten 0kar ocksa risken for att anvindarna/hyresgésterna far
atkomst till information/tjdnster som de inte har behorighet for hos olika forvaltningar och
bolag vilket naturligtvis 1 hdgsta mdjliga grad maste elimineras.

Om sadana problem kan 16sas kan bolaget pa sikt godta att inloggningen synkroniseras med
Stadens IdPortal for att pa sa sitt ge Stockholmshems hyresgéster, entreprendrer och konsulter
en inloggning som ocksa kan bidra till att de enkelt kommer at andra tjdnster inom Stockholm
Stad.

Fragan maste sdledes utredas mera innan man fattar beslutet att 4ven bolagens inloggningssidor
involveras 1 ett inférande.



Kostnaden for att anpassa Hemsidan samt Extranet for IdPortalen dr okdnd utan méste
sjalvklart vérderas utifrdn den ekonomiska besparing som Staden ser som sjdlvklar.

Med vénlig hélsning

AKTIEBOLAGET STOCKHOLMSHEM

Pelle Bjorklund



Bilaga 4
STOCKHOLM e
atten
-

9 oktober 2008

Lednings- och verksamhetsstod PROMEMORIA

IT-enheten

Torbjorn Lundgren

Tel 08 522 125 82

Fax 08-522 125 02
torbjorn.lundgren(@stockholmvatten.se

Till: Finansroteln

Remissvar angdende ”Inférande av gemensam 16sning for inloggning till stadens e-tjénster”
Dnr: 034-2147/2008

Stockholm Vatten har inga avvikande asikter avseende forslaget om samordning och
utveckling av en for stadens forvaltningar och bolag gemensam sdkerhetslosning for
kommunikation via Internet.

Stockholm Vatten anvinder redan idag den i drendet beskrivna sdkerhetslosningen “idPortal”
for kommunikation via Internet. I drendet framgar att det kommer att finnas mojligheter till
avsteg frin den gemensamma I6sningen om synnerliga skél foreligger.

Om flexibiliteten i systemet inte &r tillracklig kan det innebéra att Stockholm Vatten i en
framtid kommer att behdva infora andra 16sningar for att klara foretagets afférs- och
verksamhetsbehov.

Vi ser fram emot en fortsatt dialog nér det géller utveckling och anpassning av en gemensam
sdkerhetslosning for att tillgodose Stockholm Vattens affars- och verksamhetsbehov.

Gosta Lindh
VD

Torbjorn Lundgren
IT-chef



Bilaga 5

Stockholm 2008/

Business F'.E'Ei[}l"l Datum: Diarienr:

DE‘UE|meE'i'It 16 oktober 2008 SBR 34-145/2008
Handlaggare: [Telefon:
Jesper Ackinger 08-508 280 31
jesper.ackinger@sbr.stockholm.se

Till
Stockholms Stadshus AB

Inforande av gemensam losning for inloggning till stadens e-tjanster

Forslag till beslut

Stockholm Business Region dversidnder foljande tjénsteutldtande som svar pa remiss fran
Stockholms Stadshus AB angaende Inforande av gemensam 16sning for inloggning till stadens
e-tjénster.

Tjénsteutldtandet anméls som kontorsyttrande pa styrelsens samman-trdde den 11 november
2008

Olle Zetterberg
Anna Gissler

Arende

Finansroteln har via Stockholms Stadshus AB remitterat d&rendet om Inforande av gemensam
16sning for inloggning till stadens e-tjénster for yttrande senast den 22 oktober 2008.

Stockholms stad genomfor inom e-tjdnstprogrammet en stor satsning pé e-tjdnster som vinder
sig till invanare och foretagare. Det handlar om att ge tillgang till ett antal tjdnster som
underldttar vardagen och ger mdjlighet att ha kontakt med staden nédr det passar bist. Inom e-
tjdnstprogrammet aterfinns bland annat en bygglovstjanst och tjénst for att soka
serveringstillstand.

For att ytterligare forbéttra mojligheterna for invanare och foretagare att kontakta, soka
tillstdnd och fa information om handlaggning, krivs att varje enskild kan identifieras. Genom



identifieringen sdkerstills att uppgifter inte kommer 1 orétta hinder eller pa annat sétt
missbrukas.

Stadsledningskontoret menar att staden behover tillhandahalla en funktion for inloggning till
stadens tjdnster som motsvarar hogt stillda krav pa sikerhet. Stadsledningskontoret bedomer
att e-legitimationen blir dominerande som identifikation. En e-legitimation bestar av en
nedladdad fil pa en sdrskild dator eller ett kort med datachip dar motsvarande information
finns. E-legitimationen kan endast anvédndas tillsammans med en personlig kod.

Staden har idag en séddan 16sning, idPortalen. Den motsvarar hogt stdllda krav pé séker
inloggning och finns idag tillgénglig for samtliga forvaltningar och bolag inom staden.

Stadsledningskontoret vill genom detta drende sdkerstilla att staden anvdnder en form av
inloggning till e-tjénster for att pd sd satt underlétta for anvéndaren.

Stockholm Business Regions synpunkter

Stockholm Business Region vilkomnar forslaget om att staden samordnar frdgan om
inloggning till stadens e-tjanster, for att underlétta for invanare och foretag.

Foretagare dr en viktig mélgrupp for stadens e-tjanstprogram, ddr de kommande e-tjdnsterna
kan underlétta vardagen, framst for tillstdndsintensiva verksamheter. Det kommer ocksaé att bli
mojligt for foretagaren att folja sitt &rende och ddrmed 6kar insynen i processen, vilket kan ge
positiva effekter.

I dagsldget ar det endast mojligt for fysiska personer att skaffa Bankid eller liknande
elektroniska inloggningsmojligheter. Foretagare maste anvédnda sin personliga inloggning for
att hantera foretagets uppgifter vilket kan ge oonskade effekter. Systemet riskerar att 1dsa
hanteringen av vissa fragor till enskilda personer inom foretaget och dirmed minska
mojligheten till en total oversikt av foretagets drenden.

Det finns ocksé andra perspektiv pa fragan. En person som loggar in for foretagets rakning
kommer, forutom att se de uppgifter som ror foretaget, dven att se de drenden som foretagaren
har som privatperson. Sammankopplingen kan upplevas som ett intrang i det enskilda. Fragan
ar komplex och kan behdva sirskild genomgéng.

Bolaget uppmanar stadsledningskontoret att nogsamt f6lja utvecklingen av rollcertifikat som ar

en mojlig vég att 16sa fragan om inloggning till e-tjanster for foretag.

Bilaga:
Stadsledningskontorets tjénsteutldtande angdende gemensam 16sning for inloggning till stadens
e-tjdnster.

SLUT
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Datum 2008-10-10
Diarienr St2008-1322/14
Handlaggare

Stockholms Stadshus AB
Sara Feinberg
105 35 Stockholm

Remissvar over inférande av gemensam lésning for inloggning till
stadens e-tjanster

AB Stokab avger hidrmed remissvar enligt bilagt yttrande 6ver Er remiss enligt ovan.
Verkstéllande direktoren Jorgen Kleist har beslutat i drendet.

Med vinlig hilsning

Marguerite Sjostrom-Josephson
Chef Utredning & Koordinering
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Handlaggare Marguerite Sjostrom-
Josephson

Michael Buch

Martin Adamsson

Versionsnr 1.0

Godkéand av VD

Yttrande over inforande av gemensam
Iosning for inloggning till stadens e-tjanster

Stokab instdmmer i forslaget att en gemensam 16sning for inloggning till stadens e-
tjanster skulle kunna underlitta en god service och hog tillgdnglighet till stadens
foretag och medborgare. Daremot avréder Stokab frén att stadens nuvarande
programldsning ’idPortalen” skall utgora denna gemensamma inloggningsfunktion
for samtliga e-tjdnster inom sévél forvaltningar som bolag. Stokab yttrar sig utifran
erfarenheter som vunnits under den tid bolaget svarade for drift och forvaltning av
’idPortalen”.

Staden har i dag ett egenutvecklat program, baserat pa olika standardprogram, for
inloggning till stadens e-tjdnster - ”idPortalen”. Enligt Stokab utgdr detta en
forhallandevis komplex programldsning.

Stadsledningskontoret har tidigare fatt uppdraget att forbereda standardisering och
konsolidering av organisation, processer och IT-infrastruktur i syfte att underlitta
Overgang till gemensam IT-service, diribland ingér inloggningsfunktionen. Stokab
anser att en logisk f6ljd i utvecklingen av en gemensam IT-service inom staden
borde vara att forst standardisera och dérefter konsolidera i de fall denna ordning ar
mojlig. I foreliggande forslag avser man att konsolidera en egenutvecklad 16sning.
Stokab anser att detta inte ar ett lampligt tillvigagangssétt vad géller
inloggningsfunktionen. En gemensam inloggningsfunktion maste uppfylla hogt
stdllda krav pa savél sékerhet som tillgénglighet, dessa maste vara anpassade till de
krav som stills utifrdn de olika verksamheter som bedrivs inom staden.
Egenutvecklade 16sningar tenderar att vara mer sérbara bl.a. med hénsyn till
kunnande om programvaran och dess paverkan pa andra néraliggande funktioner, sa
ar sannolikt ocks4 situationen for stadens ”idPortal”. Krav pa obligatorisk
anviandning for alla inom staden leder sannolikt till ytterligare behov av
egenutveckling.

Egenutvecklade programvaror leder ofta till leverantorsberoende. Driften for en
standardiserad programvara kan som regel upphandlas i konkurrens mellan flera
leverantdrer d& kunnande om programvaran ofta besitts av flera foretag. Stokab
menar pa att det kan foreligga risker med att byta leverantor for driften av en
egenutvecklad 16sning, mycket stora krav stills dd pa dokumentation och
kunskapsoverforing m.m.

Stokabs inriktning &r att i allt storre utstrackning gora affarer via nitet. Detta innebér
att inloggningsfunktionen blir en afférskritisk funktion som kan leda till missndjda



kunder och minskade intdkter om kunderna inte kan logga in till e-tjansten. Stokab
har svért att se, utifran det som redovisats i denna remiss, att bolaget skulle kunna
infora idPortalen” for véra e-tjanster. Detta med hénsyn till de ekonomiska vérden
som ber0rs.

Stokab menar med hénvisning till ovanstaende att det finns starka skl att mer
grundligt utvirdera stadens nuvarande ”idPortal” bade ur sdkerhetsaspekter och dven
tillgdnglighet innan beslut om konsolidering tas d v s att ”idPortalen” skall utgora en
gemensam losning for hela staden inkl dess bolag. E-tjédnster inom staden anvands
for olika dndamal och verksamheter, det finns darfor anledning att belysa hur staden
skall kunna tillhandahalla en séker inloggningsfunktion med varierande
tillganglighetsnivéer till de olika verksamheterna.



Bilaga 7
Till: Sara Feinberg
Stockholms Stadshus AB
105 35 Stockholm

Remissvar fran Stockholms Stadsteater AB

Remiss: Diarienummer: 002147/2008
Arendebeskrivning: Inforande av gemensam losning for inloggning till stadens e-tjinster

Ett forslag till inforande av en gemensam losning for inloggning till stadens e-tjidnster har tagits
fram och skickats ut pa underremiss till Stockholms Stadsteater AB

Arendet har beretts av Stadsteaterns IT-avdelning.

Stockholms Stadsteater &r positiv till Stadsledningskontorets forslag. En gemensam 16sning for
hur stadens invénare och foretag ska identifiera sig vid anvéndning av stadens e-tjinster dr en
viktig forutsittning for att kunna utforma begripliga tjdnster med en hog sékerhet. Det
forefaller rationellt att en overgripande tjénsteleverantor inom staden erbjuder denna tjénst till
forvaltningar och bolag.

Vi vill dock papeka att det dr viktigt att begransa kravet pa siker inloggning till tjanster dér
man verkligen behdver identifiera sig juridiskt. Det dr ocksa viktigt att tjinsten utvecklas,
paketeras och prissitts pa ett andamalsenligt sétt sa att det inte innebir 6kade kostnader for
forvaltningar och bolag jamfort med motsvarande kommersiella tjdnster pa den 6ppna
marknaden.

Vi maéste ocksa stilla hoga krav pd hur inloggningstjansten utformas for brukaren. Den méaste
vara enkel och léttbegriplig s att inte bara datorvana invanare kan bruka den. Dérfor ér det
viktigt att man kontaktar ansvarig personal som utvecklar e-tjinsterna och sa man tillsammans
kommer §verens om hur inloggningstjénsten ska utformas pa basta sitt. Félttester mot utvalda
grupper av invanare dr en utmérkt metod for att né ett bra slutresultat. En hog grad av
flexibilitet som gor att det dr enkelt att anpassa inloggningen efter den lokala tjdnstens
utformning ar ocksé viktig.

Driftsdkerheten dr ocksa forstds av vital betydelse. Tillgédngligheten maste vara mycket hog pa
inloggningstjénster eftersom den kommer vara en single point of failure” for manga tjanster i
staden 1 framtiden.

Stockholm 2008-10-27

Benny Fredriksson



