Utldtande 2007:14 RI (Dnr 663-3732/2005)

Nya e-postregler for Stockholms stad

Kommunstyrelsen foreslar kommunfullmiktige besluta foljande
1. E-postregler for stadens ndmnder enligt bilaga godkinnes.
2. E-postreglerna ersétter i sin helhet e-postregler fran 8 juni 1998.
3. Stockholms Stadshus AB ges i uppdrag att uppmana bolag inom kon-
cernen att anta reglerna.
4. Stadens stiftelser uppmanas att folja reglerna.
5. Kulturndmnden far i uppdrag att utarbeta tillimpningsanvisningar.

Foredragande borgarriadet Kristina Axén Olin anfor foljande.
Arendet

Allménna handlingar ska vara tillgéngliga for allménheten och registreras samt
bevaras i enlighet med lagstiftningen. E-posten lyder under samma regler som
vanlig post, dvs. i forsta hand tryckfrihetsforordningen, sekretesslagen och
arkivlagen. Syftet med de foreslagna e-postreglerna &r framst att reglera han-
teringen av allminna handlingar i e-postsystemen.

Kulturndmnden har i framstéllan till kommunstyrelsen foreslagit att kom-
munfullméktige ska utfirda nya e-postregler. Forslag till nya e-postregler,
som har tagits fram av stadsarkivet efter samrdd med stadssekreteraren, IT-
sdkerhetschefen och stadsledningskontorets juridiska avdelning, godkidndes av
kulturndmnden 30 augusti 2005.

I forslaget har nu géllande ordningsregler for elektronisk post i Stockholms
stad, som antogs av kommunfullméktige 8 juni 1998, anpassats bl.a. med hén-
syn till den tekniska utvecklingen.




Beredning

Arendet har remitterats till stadsledningskontoret, stadsdelsnimnderna Kungs-
holmen, Skarpnick och Skdrholmen samt till Stockholms Stadshus AB.

Stadsledningskontoret foreslar ett fortydligande i kulturnimndens forslag till
e-postregler vad giller registrering av e-post samt att stadsarkivet fortsatt-
ningsvis ansvarar for handledning och tillimpningsanvisningar och for revide-
ring av dessa. Vidare foreslar stadsledningskontoret att remissinstansernas
synpunkter om fortydliganden i forslaget nér det géller textmeddelanden via
SMS, hantering av bifogade filer m.m. inarbetas i tillimpningsanvisningarna.

Kungsholmens stadsdelsndmnd anser att forslaget behdver kompletteras med
regler om meddelanden som kommer via mobiltelefon.

Skarpndcks stadsdelsndmnd efterfragar fortydliganden, dels med anledning
av personuppgiftslagstiftningen och dels kring hanteringen av till e-post bifo-
gade filer.

Skirholmens stadsdelsndmnd framfor att utbildning av medarbetarna ar vik-
tig for tilldmpningen av reglerna.

Stockholms Stadshus AB tillstyrker forslaget till nya e-postregler for Stock-
holms stad.

Mina synpunkter

Offentlighetsprincipen utgor svensk offentlig forvaltnings kardinalprincip och
ar central ur demokratisk synpunkt. Att medborgare och medier har mojlighet
att ta del av myndigheters och beslutsfattares handlingar &r en garant for trans-
parens och ansvarsutkrdvande. Myndigheternas 6ppenhet gentemot allménhe-
ten dr en omistlig och unik del av svensk demokratisk tradition som vi har all
anledning att hysa savél stolthet som respekt for. Det &r saledes viktigt att tillse
att aktuella regelverk och rutiner harmonierar med denna princip.

Just anvindningen av e-post kriver darfor att ett regelverk finns som kan
tillgodose savil lagstiftarens som medborgarnas krav. Att allmédnna handlingar
i tilltagande utstrackning hanteras pa elektronisk vég far inte bli ett hinder for
allménhetens insyn i myndighetsutdvningen. Samtidigt méste dven sdkerhets-
aspekten vad géller exempelvis sekretessbelagda handlingar beaktas extra
noga, eftersom vi vet att e-post och Internet kan innebéra speciella sikerhets-
risker.

Till detta kommer den historiska dimensionen av arkivlagens innebord. Det
ar av vikt att handlingar i offentlig férvaltning bevaras for eftervérlden pa ett
vis som mojliggdr for forskare att f6lja beslutsgangen, nér val var tid ska foras
in 1 historiebdckerna.

Mot bakgrund av detta vilkomnar jag det nya forslaget till e-postregler for
Stockholms stad. Samtidigt vill jag inskdrpa vikten av att tillimpningen av
reglerna sker pa ett sitt som i mdjligaste man forenar lagstiftningens krav med



rimliga arbetsrutiner for stadens tjdnstemin. Det ankommer dérfor pa kultur-
namnden att, med beaktande av remissinstansernas synpunkter, utverka tydliga
och pedagogiskt formulerade tillimpningsanvisningar som ar bédde &ndamals-
enliga och praktiskt hanterbara i tjinsteminnens dagliga arbete.

Bilaga

Forslag till nya regler for elektronisk post for Stockholms stad

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.

Kommunstyrelsen delar borgarrddsberedningens uppfattning och foreslar
kommunfullméktige besluta foljande

1.
2.
3.

4.
5.

E-postregler for stadens ndmnder enligt bilaga godkinnes.
E-postreglerna ersétter i sin helhet e-postregler frén 8 juni 1998.
Stockholms Stadshus AB ges i uppdrag att uppmana bolag inom kon-
cernen att anta reglerna.

Stadens stiftelser uppmanas att f6lja reglerna.

Kulturndmnden far i uppdrag att utarbeta tillimpningsanvisningar.

Stockholm den 21 februari 2007

Pa kommunstyrelsens végnar:
KRISTINA AXEN OLIN

Anette Otteborn



ARENDET

Allménna handlingar ska vara tillgéngliga for allménheten och registreras samt
bevaras i enlighet med lagstiftningen. E-posten lyder under samma regler som
vanlig post, dvs. i forsta hand tryckfrihetsforordningen, sekretesslagen och
arkivlagen. Syftet med de foreslagna e-postreglerna &r framst att reglera han-
teringen av allminna handlingar i e-postsystemen.

Kulturndmnden har i framstéllan till kommunstyrelsen foreslagit att kom-
munfullméktige ska utfirda nya e-postregler. Forslag till nya e-postregler,
som har tagits fram av stadsarkivet efter samrad med stadssekreteraren, IT-
sékerhetschefen och stadsledningskontorets juridiska avdelning, godkindes av
kulturndmnden 30 augusti 2005.

I forslaget har nu géllande ordningsregler for elektronisk post i Stockholms
stad, som antogs av kommunfullméktige 8 juni 1998, anpassats bl.a. med hén-
syn till den tekniska utvecklingen.

Kulturnimnden

Kulturnimnden beslutade vid sitt sammantrdde den 30 augusti 2005 att i
enlighet med stadsarkivets tjénsteutlatande foreslda kommunfullméktige att
utfarda nya e-postregler.

Stadsarkivets tjansteutlitande daterat den 16 augusti 2005 har i huvudsak
foljande lydelse.

Det har ldnge funnits ett behov av att anpassa ordningsreglerna for elektronisk post
med hénsyn till bl a den tekniska utvecklingen. E-posten har kommit att bli ett nod-
véndigt instrument for kommunikation inom staden och med omvérlden. E-posten
lyder under samma regler som vanlig post, i forsta hand tryckfrihetsforordningen (2
kap.), sekretesslagen och arkivlagen.

Med hénsyn till systemens tekniska uppbyggnad maéste sirskilda rutiner dérfor in-
foras och vidmakthallas for att kraven pa insyn och sdkerhet skall kunna uppfyllas.
Krav stills dven pa anvéndarna om lagstiftningens krav pa insyn och bevarande for
framtiden skall kunna upprétthallas.

Detta sammantaget medfor behov av sérskilda regler for hur staden skall hantera e-
posten. Det ar viktigt att reglerna utformas sé att medarbetarna gors medvetna om
lagstiftningens krav men ocksé om bakgrunden till regelverket.

BEREDNING

Arendet har for synpunkter remitterats till stadsledningskontoret, stadsdels-
ndmnderna Kungsholmen, Skarpnick och Skdrholmen samt till koncernled-
ningen for Stockholms Stadshus AB.



Stadsledningskontoret

Stadsledningskontorets tjansteutlitande daterat den 29 mars 2006 har i hu-
vudsak foljande lydelse.

For att lagstiftningens krav pa insyn och bevarande for framtiden skall kunna uppratt-
hallas stélls krav att anvdndarna har kunskap om gillande regler. Forvaltningarna
ansvarar for att anvéndare av e-post far information om stadens e-postregler.

Stadsledningskontoret foreslar ett fortydligande i kulturndmndens forslag till e-
postregler vad giller registrering av e-post. I ovrigt stéller sig stadsledningskontoret
bakom kulturndmndens forslag till e-postregler.

Stadsledningskontoret foresléar att stadsarkivet fortséttningsvis ansvarar for handled-
ning och tillimpningsanvisningar och for revidering av dessa. Vidare foreslar Stads-
ledningskontoret att remissinstansernas synpunkter om fortydliganden i forslaget nér
det giller textmeddelanden via sms, hantering av bifogade filer mm. inarbetas i till-
lampningsanvisningarna.

Kungsholmens stadsdelsnimnd

Kungsholmens stadsdelsndmnd beslutade vid sitt sammantrdde den 24 no-
vember 2005 att som svar pd remissen Overldmna forvaltningens tjansteutld-
tande.

Kungsholmens stadsdelsforvaltnings tjinsteutlatande daterat den 27 oktober
2005 har i huvudsak foljande lydelse.

Forslaget till nya e-postregler for staden ar 6verskadligt och tacker i allt vésentligt
lagstiftningens krav. Det som saknas &r regler om meddelanden, savil sms som e-post,
som kommer via mobiltelefon.

Skarpnécks stadsdelsnimnd

Skarpnicks stadsdelsnimnd beslutade vid sitt sammantrdde den 8 december
2005 att som svar pa remissen 6verlimna forvaltningens tjansteutlatande.

Skarpnicks stadsdelsforvaltnings tjansteutlatande daterat den 16 november
2005 har 1 huvudsak foljande lydelse.

Forvaltningen anser att forslaget dr bra men har ndgra synpunkter. Dessa utgors frimst
av O6nskemal om fortydliganden, dels med anledning av personuppgiftslagstiftningen
och dels kring hanteringen av till e-post bifogade filer.



Skirholmens stadsdelsnimnd

Skiirholmens stadsdelsnimnd beslutade vid sitt sammantride den 26 januari
2006 att som svar pd remissen overldmna forvaltningens tjénsteutlatande.

Skirholmens stadsdelsforvaltnings tjansteutlatande daterat den 24 november
2006 har i huvudsak foljande lydelse.

Forvaltningen framfor att det &r mycket bra att staden far stadsdvergripande regler for

e-post och betonar att utbildningen av medarbetarna ar viktig for tillimpningen av
reglerna.

Stockholms Stadshus AB

Koncernledningen for Stockholms Stadshus AB tillstyrker i yttrande daterat
den 24 november 2005 forslaget till nya e-postregler for Stockholms stad.



Bilaga
Regler for elektronisk post for Stockholms stad

Meddelanden som sénds eller tas emot via elektronisk post ska behandlas enligt de
regler som géller for allménna handlingar i frdga om bl.a. diariefoéring och arkivering.
Med allménna handlingar avses handlingar som forvaras hos en myndighet och som
enligt reglerna i tryckfrihetsforordningen ar att anse som inkomna till eller uppréttade
hos myndigheten.
E-posten lyder under samma regler som vanlig post, i forsta hand tryckfrihetsforord-
ningen (2 kap.), sekretesslagen och arkivlagen.

Allmiint

1§  Dessa regler giller for all anvdndning av e-post inom Stockholms stads ndmn-
der. Bolag och stiftelser i vilka staden har ett réttsligt bestimmande inflytande
skall fatta beslut att f6lja reglerna

2§  En stor del av e-posten ir eller blir allménna handlingar. Syftet med reglerna ar
att staden skall uppfylla offentlighets- och arkivlagstiftningens krav.

Ansvar

3§ Varje ndmnd har ett ansvar for att de allménna handlingar som uppstér i verk-
samheten hanteras enligt regelverket. Den har ocksé ansvar for att alla anstéllda
har kdnnedom om géllande regler.

4§  Allasom anvinder e-post skall regelbundet kontrollera sin brevlada.

Hantering av allméinna handlingar i e-postsystemet

5§ E-post som &r allmdn handling ska registreras enligt foreskrifterna i 15 kap
sekretesslagen. Undantag giller e-posthandlingar som uppenbart &r av ringa be-
tydelse for myndighetens verksamhet och for e-posthandlingar som pé annat
sitt gors sokbara och tillgdngliga for utomstaende.

6§  Uppgifter for vilka sekretess géller ska inte hanteras i system for e-post. Medde-
landen som innehéller uppgifter som bedéms kunna omfattas av sekretess skall
registreras om det inte finns ett undantag i sekretessforordningen (1980:657).
De skall tas ut pa papper och ddrefter raderas ur systemet.

7§ Handlingar i ett drende skall alltid kunna presenteras tillsammans. Detta innebar
att handlingar som kommit in eller uppréttats elektroniskt bor tas ut pé papper,
om myndighetens aktsystem i Gvrigt dr pappersbaserat.

8§  De uppgifter om meddelandena som finns i loggar och andra forteckningar som
genereras av systemet dr allmanna handlingar och kan darmed bli tillgdngliga
for alla.



Arkivering

9§

10§

Bestammelser om bevarande och gallring av allménna handlingar finns i arkiv-
lagen samt i stadens arkivregler.

Meddelanden som uppenbart dr av ringa betydelse for nimndens verksamhet
skall s& snart som mdjligt gallras (raderas) enligt ndmndens tillimpningsbeslut
med stdd av stadens allménna gallringsregler. For gallring av dvriga meddelan-
den krdvs beslut av arkivmyndigheten.

Hantering vid tjinstemans franvaro

11§

Tjansteman som i sin tjanst fir meddelanden fran allminheten, foretag, organi-
sationer eller andra myndigheter har skyldighet att vid franvaro sorja for att
eventuella inkomna e-postmeddelanden tas om hand enligt de rutiner som be-
skrivs ovan. Ett automatiskt svarsmeddelande om franvaron ar inte tillrdckligt.
Allménna handlingar maste tas om hand enligt reglerna &ven om den tjansteman
till vilka de adresserats dr franvarande.

Forvaltningsadress

12§

Varje forvaltning skall ha en officiell e-postadress. Denna adress publiceras
externt, bl.a. pa hemsidan. Post till denna adress Oppnas av registrator (eller
motsvarande). Brevladan skall vara tillgéinglig for allminheten, t.ex. hos regi-
strator. Vid korrespondens med allménheten skall efterstrivas att denna adress
anvinds som avsdndaradress. Det kan i méanga fall vara lampligt att enhe-
ter/avdelningar eller sirskilda verksamheter har en egen adress/brevlada.

Ovrigt

13§

14 §

15 §

Sekretessbelagd information fér inte séndas okrypterad. Detta medfor bl.a. att e-
post inte far vidarebefordras till externa adresser utan kontroll av forekomsten
av sekretess.

Om e-postmeddelanden innehéller uppgifter om levande personer, skall person-
uppgiftslagens (1998:210) bestimmelser beaktas.

E-postsystemet fir i begrdnsad omfattning anvindas for privata meddelanden.
Anvindningen skall vara etiskt forsvarbar.



