TYRESO KOMMUN
Revisorerna
2013-09-06

Kommunstyrelsen

IT-verksamheten

De fortroendevalda revisorerna i Tyresé kommun har givit PwC i uppdrag att
genomfora en Gversiktlig granskning av I'T-verksamheten. Granskningsresultatet i
sin helhet framgér av bifogad rapport.

Efter genomfdrd granskning bedémer vi att IT-verksamheten 1 kommunen saknar
vissa viktiga komponenter f6r visentliga omréden, i syfte att siikerstilla en dnda-
malsenlig I'T-verksamhet. Trots detta bedémer vi att styrningen av den dagliga
operationella verksamheten till stor del fungerar vil, men &r inte fullt effektiviserad.
Detta baseras bland annat pa fljande iakttagelser:

* Arbetet meflan BEST-IT och IT-enheten fungerar inte optimalt. Kommunen
har dven en utmaning i att fortydliga sin IT-styrning samt mélbild for IT-
enhetens personal.

*  Avsaknad av ett antal styrande dokument inom informationssiikerhet samt
en kontinuitetsplan for IT.

* Det finns en otydlighet avseende roller och ansvarsférdelning mellan IT-
enheten, verksamheten och tredjepartsleveranttrer. Detta innebir otydliga
griinsdragningar for exempelvis supportfrigor eller vid driftavbrott vilket
kan resultera i ett oonskat férvantansgap.

Vi rekommenderar att kommunen sékerstiller att beslutade modeller for BEST-IT
effektueras och att mélbilder for personalen tydliggors.

Kommunen bor dven prioritera arbetet med att se Gver ett antal viktiga komponenter
inom omrédet informationssikerhet, exempelvis en IT-kontinuitetsplan, samt att ett
flertal sikerhetsdokument behdver inforas 1 kommunen.



Vi rekommenderar dven att en tydlig roll- och ansvarsférdelning mellan bertrda
parter inom [T-omréadet faststills och kommuniceras.

Revisorerna dversdnder rapporten och 6nskar skriftligt fa del av ndimndens yttrande
med anledning av granskningsresultatet senast 2013-11-29. Yttrandet tillstélls revi-
sorerna via Tyresé kommuns kanslifunktion inom konsult- och servicekontoret.

For Tyresé kommuns revisorer
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1. Bakgrund och syfte

Inledning

Under maj och juni 2013 har PwC péd uppdrag av revisionen i Tyres¢ kommun genomfort en oversiktlig granskning av kommunens
IT-verksamhet. Granskningen omfattar IT-organisationen sévil som IT-verksamheten inom ett urval av forvaltningar. Resultatet
av granskningen presenteras i denna rapport.

Syfte

Uppdraget innebar att 6versiktligt granska IT-verksamheten for att fa en forstaelse f6r och analysera huruvida denna uppfyller det
behov av IT-st6d som finns i kommunen. Granskningen fokuserar pa; styrning och strategifragor, teknologi och funktionalitet,
projekt, personalaspekter sisom kompetens och bredd, samt ekonomi och uppféljning.

Revisionsfragor

Rapporten avser att belysa foljande:

1. Aranvindningen av resurser vil organiserad, strukturerad och kontrollerad for att ge och matcha en optimal IT-leverans och
ett optimalt verksamhetsst6d?

2.  Hur sakerstills IT-sakerheten?
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2. Sammanfatining

Efter genomford granskning bedémer vi att IT-verksamheten inom
kommunen saknar vissa viktiga komponenter for vasentliga omraden
inom IT i syfte att sdkerstélla en andamaélsenlig IT-verksamhet. Trots
detta bedomer vi att styrningen av den dagliga operationella
verksamheten till stora delar fungerar vil men ar inte fullt
effektiviserad. Detta baseras bland annat pa foljande iakttagelser:

1. Arbetet mellan BEST-IT och IT-enheten fungerar inte
optimalt. Kommunen har aven en utmaning i att
fortydliga sin IT-styrning samt malbild f6r IT-enhetens
personal.

2. Avsaknad av ett antal styrande dokument inom
informationssikerhet samt en kontinuitetsplan for IT.

3. Det finns en otydlighet avseende roller och
ansvarsfordelning mellan IT-enheten, verksamheten och
tredjepartsleverantérer. Detta innebar otydliga
gransdragningar for exempelvis supportfragor eller vid
driftavbrott vilket kan resultera i ett oonskat
forvantansgap.

Vi rekommenderar att kommunen sikerstiller att beslutade modeller
for BEST-IT effektueras och att malbilder f6r personalen tydliggors.

Kommunen bér dven prioritera arbetet med att se ver ett antal
viktiga komponenter inom omrédet informationssékerhet,
exempelvis en IT-kontinuitetsplan, samt att ett flertal
sakerhetsdokument behover inféras i kommunen.

Vi rekommenderar dven att en tydlig roll- och ansvarsférdelning

mellan berorda Hum.H.ﬁmH. inom IT-omradet faststalls och kommuniceras. NOT: Omridena "Quality Management” och "People Management” har inte varit del av
granskningen eftersom de inte ir kopplade till revisionsfrigorna, darfor finns ingen markerad firg
i diagrammet ovan.
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3. Genomforande och Metod

Under granskningen har verktyget ITM (IT Management analysis) anvénts. Verktyget bygger pa en databas som innehéller jamforbar
(s k "good practice” och "benchmarking”) och relevant information fér generell IT-verksamhet inom omradena IT-strategi, IT-
leverans, teknologi, personal samt system och applikationer (se tabell nedan).

IT-strategi Vad kravs for att sdkerstélla att IT-strategin stodjer verksamheten pa basta satt? Hur ska
verksamheten hantera och styra IT?

IT-leverans Ar anvindningen av resurser organiserad, strukturerad, analyserad och kontrollerad for att ge
optimal IT-leverans och ett optimalt verksamhetsstod? Hur mits och virderas IT-stodet? Hur
ligger kostnadsnivén i relation till virdet av IT?

Teknologi Foljs trender inom teknologi, ar IT-arkitekturen effektiv och anskaffas teknologi pa det mest
effektiva siattet? Hur anpassningsbar ar tekniken till forandrade behov och forutsattmingar i
verksamheten?

Personal Hur hanteras personal i relation till IT (kompetens, attityder, relationsférmaga, processer och
effektivitet)?

System och Ar applikationer och IT-system andamalsenliga och kostnadseffektiva, ger de tillrickliga

applikationer beslutsunderlag och vilka ytterligare behov finns?

Baserat pd metoden ovan har respektive delomrade bedomts utifran en femgradig skala. Resultatet sammanfattasi ett cirkeldiagram,
dér fargerna rott, gult och gront pavisar utfall 1 férhallande till ett 6nskvirt lage.

I bedomningen och var slutsats har forutsiattningar och omstandigheter, specifika for Tyresé kommun, vigts in.
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3. Genomforande och Metod

Granskningen har utforts genom intervjuer med nyckelpersoner inom Tyres6é kommun, samt inlasning och genomging av
dokumentation, utredningar och annat relevant material.

Sammanlagt har atta personer intervjuats (se tabell nedan). Urvalet har bestétt av strategiska IT-personer frin kommunledningen,
ansvarig och operativ personal for IT-fragor samt verksamhetsrepresentanter.

Bengt Isaksson Verksamhetskontroller och IT-ansvarig pa Socialférvaltningen
Per Jacobsson IT-tekniker

Bo Renman Kommundirektor

Erik Sanner Utvecklingstrateg pa Barn- och utbildningsforvaltningen

Kjell Bengtsson IT-pedagog pa Barn- och utbildningsforvaltningen

Helena Franzén Chef IT

Tomas Halvarsson IT-chef

Torbjorn Hammar IT-tekniker
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4. Detaljerad analys
4.1.1 IT-Strategi — Oversikt
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| 4. Detaljerad analys

4.1.2 IT-Strategi - Observationer

PwC

IT i Tyreso kommun ar organiserat med en gemensam IT-driftsfunktion; IT-enheten. Sedan oktober 2012 pagér inom
kommunen ett projekt, Bestéllarorganisation IT (BEST-IT), som har ett huvudsakligt syfte att utveckla den évergripande IT-
strategin. Utifran verksamheternas behov av befintliga och nya tjanster ska BEST-IT omsitta dessa till verklighet.
Respektive forvaltning foretrads i BEST-IT och ska darigenom verka for verksamhetens intressen. Vi har fatt indikationer pa
att arbetet mellan IT-enheten, verksamheten och BEST-IT inte sker pa ett optimalt satt. Framst uppges detta bero pi otydlig
roll- och ansvarsfordelning mellan grupperna. Vi kan dven se ett behov av en tydligare styrning inom omradet for att
kommunen ska uppna 6nskad effekt av BEST-IT.

IT-strategin ar sedan tva ar tillbaka ersatt med en omvirldsbevakning med specifika mél som dokumenteras i
kommunplanen. Vi har noterat att kommunen har en utmaning i att fértydliga sin IT-styrning och malbild fér IT-enhetens
personal. En annan observation ir att det saknas kommunicerade tydliga méatbara mél, vilket ocks bekriftas av intervjuade
personer, detta kan innebéra en otydlighet avseende planeringen for IT-enheten, bade pa kort och 1&ng sikt. Vidare saknar
kommunen en beslutad e-vision.

Det saknas helt eller finns inte uppdaterade IT-planer for alla foérvaltningar inom Tyresé kommun. De IT-planer vi har sett
saknar vissa omraden sasom tidplan, budget, roller och ansvarsfordelning. Det finns en oversiktlig IT-plan for IT-enheten
(IT-enhetens enhetsplan 2013) som giller for 2013, daremot saknas en tydlig och dokumenterad arbetsprocess som
definierar roller och ansvar for att nd aktivitetsmalen i IT-planen. IT-planen refererar dven till andra styrande planer och
policys som #r utdaterade eller saknas. Vidare finns det en aktivitets- och projektlista for pagadende projekt inom IT. Det
finns dven en projektplan for BEST-IT (Projektplan "BEST-IT").

Vi har fatt indikationer pé avsaknad av eller brister i ett flertal styrande dokument inom omrédet IT-sdkerhet.

Varje enskild férvaltning har en egen IT-budget och den hanteras pa olika sétt. Vi har inte kunnat fa en total bild av vad IT
kostar for Tyres6 kommun di kommunen normalt inte gor en sddan uppfoljning.



_

4. Detaljerad analys

4.1.3 IT-Strategi - Rekommendationer

Vi rekommenderar att:

PwC

kommunen fortsétter att arbeta med och utveckla BEST-IT for att sdkerstilla att befintliga och nya tjanster omsatts till
verklighet. Det dr av vikt att roll- och ansvarsférdelning mellan IT-enheten, verksamheten och BEST-IT tydliggors. Man bor
aven sikerstilla att kommunen som en del 1 projektet aven utvarderar att IT-leveransen ar i paritet med vad som efterfrigas av
verksamheten. Forslagsvis genom att regelbundet genomfora kundenkater for att f& ratt forutsiattningar att forbattra servicen
mot kommunens anvandare. For att tydliggéra och effektuera styrningen av BEST-IT bor kommunen sakerstélla att beslutade
styrmodeller efterlevs.

malbilden f6r IT-enheten tydliggors och att kommunen arbetar med att uppdatera verksamhetens IT-planer och utvecklar
dem med tidplaner, kostnader och forvantningar mellan verksamheten och IT. Huvudansvaret for dessa IT-planer bér ligga
hos verksamheten och stimmas av med BEST-IT och IT-enheten for att fi forutsattningar till att skapa en IT-plan fér IT
baserat pa dessa planer.

samtliga styrande dokument, policys och riktlinjer inom informationssédkerhet omgéende ses 6ver och kompletteras. En
formell rutin f6r hur dokumenten med regelbundenhet uppdateras, hanteras och kommuniceras bér ocksa tas fram.

en tydlig e-vision om hur IT skall stodja verksamhet och kommuninvanare tas fram.

kommunen genomfor en 6versyn hur IT-kostnader sammanstills och sikerstéller att alla relevanta kostnader inkluderas. En
bra uppdelning ar att férdela kostnader pa drift, forvaltning och investering uppdelat per férvaltning, centralt f6r IT-enheten
samt totalt for hela kommunen. Dessa kostnader ska kunna kopplas till verksamhetsplanerna och innefatta en
investeringsplan. En lamplig tidshorisont for en investeringsplan kan vara tre ar. I det arbetet kan kommunen med fordel dven
utveckla ett antal KPI:er (Key Performance Indicator) som l6pande analyseras.



4. Detaljerad analys

4.2.1 IT-leverans - Oversikt
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4. Detaljerad analys

4.2.2 IT-leverans - Observationer

PwC

Verksamheten upplever generellt att kommunens IT-verksamhet fungerar bra och dr nojda med servicen. IT-enheten har
genomgatt en omorganisation i ett led att effektivisera och forbattra verksamheten. BEST-IT och IT-enheten har regelbundna
motesformer med forvaltningar och med externa leverantorer. Dock saknas det 6verenskomna servicenivier (SLA) mellan IT
och kommunens forvaltningar vilket innebér att det blir svért att méta leveransen samt att méta férvantningar pé IT.

Savil intervjuade personer frin IT som verksamheten upplever att det finns en otydlighet avseende roller och
ansvarsfordelning mellan BEST-IT, IT-enheten, verksamheten och tredjepartsleverantorer. Detta innebar otydliga
gransdragningar for exempelvis supportfragor eller vid driftavbrott vilket kan resultera i ett oonskat férvantningsgap.

Det finns en férteckning over systemagare/forvaltare och teknikansvariga for merparten av kommunens storre
verksamhetssystem, dock har vi inte erhallit ndgon forteckning éver de kommungemensamma IT-systemen. Vidare finns en
nyligen beslutad forvaltningsmodell som bland annat innehéller en beskrivning av systemforvaltares roll och ansvar.

Vid véra intervjuer har vi noterat att det rider en osékerhet om vilken projektmodell som anvinds inom kommunen. En
bidragande orsak till detta kan vara att kommunen nyligen antagit en ny projektmodell. Vi har &ven fatt indikationer pa att det
séllan eller aldrig sker ndgon uppfoljning eller analys pé genomforda eller avslutade projekt i syfte att tydliggora
verksamhetsnyttan.

Driften av IT-miljon skots av kommunens egen IT-enhet och under det senaste aret har det skett stérre uppgraderingar av den
centrala IT-miljon. Det pdgar ett arbete med att formalisera IT-processer da dessa saknas fér bland annat férandrings- och
problemhantering samt logganalyser av de centrala systemen. Avstamningar av programlicenser sker endast for centrala
applikationer, for 6vriga programvaror/system ansvarar respektive forvaltning, vilket resulterar i att det ar svart att folja upp
kostnader pa en overgripande niva.

Det saknas en kontinuitetsplan fér kommunens IT-verksamhet. Det finns en prioriteringslista 6ver kommunens system och
applikationer. Vart 6versiktliga intryck ar att det finns ett fysiskt och logiskt IT-skydd och den centrala IT-miljon dr modern.
Centrala applikationer och antivirusdefinitioner uppdateras regelbundet, for 6vriga programvaror/system ligger ansvaret hos
respektive forvaltning.

Det har vid intervjuer framkommit att sdkerhetskopiering av data endast sparas i 14 dagar. Om verksamheten har behov av att
data sparas liangre tid kan detta tecknas i speciellt avtal med IT-enheten. Det ar osikert huruvida verksamheten kinner till

detta.
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| 4. Detaljerad analys

4.2.3 IT-leverans - Rekommendationer

Vi rekommenderar att:

PwC

verksamheten prioriterar och genomfor riskanalyser pa sina system for att avgora vilka som verkligen ar kritiska for
kommunen samt definierar ett SLA med relevanta matpunkter for varje system som overensstammer med verksamhetens
krav och for att mojliggora matningar av IT-leveransen.

ett arbete med att tydliggora roller och ansvarsférdelningen mellan BEST-IT, IT-enheten, verksamheten och
tredjepartsleverantorer initieras for att tydliggbra gransdragningar vid supportfragor eller driftavbrott.

BEST-IT l6pande uppdaterar forteckningen over systemforvaltare och systemégare. Vidare bor den beslutade
forvaltningsmodellen kommuniceras och ett arbete med att utbilda kommunens medarbetare i férvaltningsmodellen
initieras for att sdkerstélla att alla medarbetare 4r medvetna om sina roller och ansvar.

Tyreso kommun kommunicerar den nyantagna projektmodellen till berérd personal. Kommunen bor i framtiden folja upp
och utvardera projekt lopande, bade ur ett finansiellt och verksamhetsperspektiv for att fi mojlighet till battre styrning inom
kommunen.

formella IT-processer, exempelvis ITIL, utarbetas och att krav pi utférande och dokumentation av tester och godkédnnanden
for olika typer av fordndringar definieras. Ansvar for tester och godkdnnanden bor ocksé definieras i en sddan rutin. For att
pa ett effektivt sdtt kunna f6lja upp kostnader pa en kommunévergripande niva bor man se 6ver mojligheten att centralisera
licensavstamningar och avtal.

kommunen omgaende paborjar arbetet med att ta fram en kontinuitetsplan for IT som gar i linje med kommunens
katastrofplan. En atgardsplan for att effektivt aterstilla system, applikationer och processer vid en eventuell incident bor
regelbundet stimmas av med verksamheten. En formell rutin for hur kontinuitetsplan for IT uppdateras och hanteras bor
ocksa tas fram.

IT sakerstiller att verksamheten ar informerad om hur sékerhetskopiering sker samt att andra behov kan tillgodoses genom
speciella avtal.



4. Detaljerad analys
4.3.1 Teknologi - Oversikt
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4. Detaljerad analys

4.3.2 Teknologi - Observationer

Enligt uppgift har de system som IT-enheten migrerat till den nya plattformen dokumenterats. Systemdokumentation sker
som en del i migreringsprocessen. System som @nnu ej migrerats forefaller ha en bristande dokumentation. Vidare har vi har
fatt indikationer pd att dokumentation av férvaltningarnas egna system kan vara bristfallig.

Det finns ingen uttalad strategi nar det galler IT-teknik som beskriver IT-miljén ur ett mer langsiktigt perspektiv. Dock dr den
nya delen av IT-miljén modern, virtualiserad, standardiserad och évervakad. Vi har dven fatt indikationer pa att processen for
uppdateringar av program och sdkerhetspatchari den centrala IT-miljon brister. Exempelvis saknas regelbundna
servicefénster och uppdateringar av klienter och servrar sker utan tester.

Det genomférs inga regelbundna sérbarhetsanalyser vilket tyder pa att kommunen inte har kontroll pa potentiella IT-
sdkerhetsrisker. Vidare har kommunen ett 6ppet tradlost gdstnitverk utan dtkomstkontroll som enligt uppgift ar ndbart fran
bland annat Tyreso centrum.

Vi har 1atit analysera sidkerhetsinstéllningar och kontoadministration i kommunens katalogtjanst, Active Directory (AD). Ett
utdrag av denna analys finns bifogad som en bilaga till denna rapport.
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4. Detaljerad analys

4.3.3 Teknologi - Rekommendationer

Virekommenderar att:

« IT-enheten dokumenterar de system som migreras till den nya plattformen enligt framtagen modell. Kommunens
forvaltningarna bor sakerstilla att verksamhetens dokumentation av system ar fullstandig och korrekt.

+ en process for programuppdateringar i den centrala IT-miljon etableras. Det bér aven faststéllas formella dokumenterade
rutiner, exempelvis ITIL, avseende hur férandringar i klient- och servermiljon far ske. Detta for att minimera eventuella
driftstérningar inom IT-miljon samt minska sdkerhetsrisken for kommunen.

» kontinuerliga sarbarhetsanalyser genomfors for att pa sd satt sdkerstilla att kommunen har en hog IT-sdkerhetsniva inom
samtliga forvaltningar. Om kommunen inte har ett vil fungerande sikerhetsarbete och ett strukturerat arbetssitt for att
hantera IT-sdkerhet ar risken stor att kdnslig information lacker ut till obehoriga. Om en analys av det trédlosa natverket,
som sakerstéller att kommunens Ovriga resurser ar dtkomstskyddade, inte dr genomfort, bor en sddan analys genomforas.

PwC
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| 4. Detaljerad analys

4.4.1 Personal - Oversikt

PwC
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| 4. Detaljerad analys

4.4.2 Personal - Observationer

« Flertalet ur den befintliga personalen har arbetat lange inom kommunens IT-enhet. Under 2012 har fyra personer valt att
avsluta sin anstallning samt tva personer har omorganiserats till BEST-IT. Till foljd av detta kommer det under 2013 ske
tvd nyrekryteringar till IT-enheten. Kompetensen inom gruppen ar god, dock har vi vid vara intervjuer fatt intrycket av att
det finns nyckelpersonsberoenden pa IT-enheten. Vi ser ett behov av att IT-enheten behover forbéttra sin IT-styrning och
sina processer for skapa férutsattningar for att kunna utféra samma arbete som tidigare med farre resurser.

+ IT har nyligen genomgétt en stérre omorganisation samtidigt som ett omfattande arbete med plattformsbyten genomforts,
bade pa server- och klientniv, vilket har inneburit en period med hog arbetsbelastning, framforallt pd IT-enheten. Detta
har medfort att det viktiga arbetet med kompetensoverforing inom IT-enheten har eftersatts.

« Vid intervjuer framkom det att kundnojdhetsundersokningar om IT inte genomfors regelbundet. IT uppger att
undersokningar genomfors som en del av KSK:s undersokning. Dock dr den generella upplevelsen av IT-stodet i
kommunen enligt intervjuade personer bra. Verksamhetskunskapen inom IT-enheten bedéms vara god. Vi har dock
noterat att det finns otydligheter i roller och ansvar mellan BEST-IT, IT-enheten och verksamhetens personal som till viss
del arbetar med IT-fragor. Vidare anvander sig IT-enheten av ett drendehanteringssystem for att registrera drenden som
inkommer till helpdeskfunktionen. Vid véra intervjuer har det dock framkommit att delar av supportarbetet ar
decentraliserat dé viss systemsupport ligger ute pa respektive forvaltning.
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4. Detaljerad analys

4.4.3 Personal - Rekommendationer

Vi rekommenderar att:

» IT-enheten genomfor regelbundna kundundersokningar for att sakerstilla leverans och mata kundndjdhet inom
kommunen. Det ar &ven viktigt att sikerstdlla att kunskapsspridningen inom IT-enheten fungerar och att rutiner och
processer ar dokumenterade for att minska nyckelpersonsberoendet.

+ kommunen utarbetar en strategi och tar fram en process for hur 6verlamning av support pa verksamhetssystem till IT-
enheten ska ske. Vidare bor det tas fram tydliga roll- och ansvarsbeskrivningar mellan verksamheten, IT-enheten och
BEST-IT, foretradelsevis genom tydligt definierade SLA, {or att férhindra eventuella férvintningsgap.

PwC
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4. Detaljerad analys
4.5.1 System och applikationer

Oversikt

PwC
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4.

Detaljerad analys

4.5.2 System och applikationer - Observationer

PwC

Vid plattformsbytet har ett arbete med att skapa och uppdatera en forteckning 6ver kommunens installerade applikationer

initierats. For de tre system som migrerats finns enligt uppgift dokumentation. For de system som kvarstar att migrera
saknas en uppdaterad forteckning och systemdokumentation.

Forvaltningarna inom Tyresé kommun beslutar sjdlva vilka system och applikationer som behévs. Vilken kundnytta
system eller applikationer har kan inte matas da undersékningar av detta aldrig genomforts.

Efter ett beslut i Barn- och utbildningsférvaltningen (BoU) anvander sig en del av verksamheten av "Google Apps” istéllet
for de traditionella IT-hjalpmedel som IT-enheten erbjuder. Hela applikations- och supportansvaret for "Google Apps”
ligger idag hos BoU. Vi har noterat att det idag saknas en definierad strategi och riktlinje for hur "Google Apps” bor
hanteras inom kommunen. Vi har dven noterat att "Google Apps” infordes utan forstudie eller att en konsekvensanalys
genomforts.
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4. Detaljerad analys

4.5.3 System och applikationer - Rekommendationer

Vi rekommenderar att kommunen:
- ser Over och uppdaterar dokumentationen &ver sina aktuella system dess systemforvaltare.

- genomfor kundundersékningar péd utvalda system och applikationer for att fA matvarden for anvandarfunktion och
systemhiélsa.

» definierar och beslutar om en strategi och riktlinjer for hur verksamhetsspecifika applikationer ska hanteras inom
kommunen.

PwC
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| 5. Avslutning

Vi vill avslutningsvis ta tillfallet i akt och tacka de personer som deltagit i intervjuer och bidragit med underlag till denna
oversyn for ett vinligt bemotande och ett gott samarbete.

Vid frigor om dversynen kan Janne Swenson eller Jonas Skoglund kontaktas.

Stockholm juni 2013

Kontakt:
Janne Swenson Jonas Skoglund
e-post: janne.swenson@se.pwc.com e-post: jonas.skoglund @se.pwc.com

Tel: 010-213 35 22 Tel: 010-212 45 26
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Tyreso kommun 2013

Bilaga 1

Baseline Security Assessment

Bakgrund till granskningen

Som en del i revisionen och granskningen av IT i Tyres6 kommun har PwC genomf6rt en allmin bedémning av
sdkerheten i kommunens IT-milj6. En vil anpassad nivé pa informationssékerhet dr en forutsittning for
tillférlitligheten i kommunens IT-miljé och ritt sdkerhetsinstéllningar i operativsystem (OS) &r en viisentlig del
for att:

»  Operativsystem hanterar sakerhetsinstallningar for alla anvindare i nitverket.

e  Operativsystem innehdller kinsliga anvandarkonton och 1ésenord, t ex anvandare med uttkade
behorigheter.

s  Operativsystem hanterar anvindarnas beharigheter till katalogstrukturer och till filer.

» Felaktiga sakerhetsinstillningar i operativsystem kan leda till ineffektiva kontroller i applikationerna
och for datalagret.

Med hjalp av ett script har PwC testat nivéin pé kontroll- och sdkerhetsinstéllningar jimfért med Center for
Internet Security:s (CIS) riktlinjer. Skanningen har fokuserats pa de mest viisentliga instéllningarna for ett
urval av servrar och ska inte ses som en fullstdndig analys av kommunens IT-miljé. Den server som analyserats
ar Active Directory doménkontrollant ADo3.

Analysen som genomfordes 20 maj 2013 ger en 6gonblicksbild av sikerhetsinstallningar och anvindarkonton
pé servern. Nya hot och risker uppstar dagligen varfor resultatet i denna granskning snabbt kan bli féraldrad.

Sammanfattning

Konton

Det finns totalt 12500 konton inom Tyres6é kommun, varav 12000 av dessa ar aktiva. Utav dessa konton finns
ett stort antal anvindare, cirka 5000, som inte loggat pd inom 9o dagar, vilket motsvarar 40 procent. Av dessa
ar det dessutom cirka 3900 konton som aldrig loggat pa i systemet, vilket motsvarar 6ver 30 procent. Det tyder
p# att Tyresd kommun inte har kontroll pa att riitt anvindare har tillgéng till kemmunens system och att Tyresd
kommun brister pé att f6lja upp behérighetsprocessen inom kommunen.

Losenord
Vi har 4ven noterat att det finns ett relativt stort antal konton, 344 stycken, som ar definierade att inte behova
byta l6senord 6verhuvudtaget, oftast giller det system- eller specialkonton. Tyresé kommun bor analysera om

konton som bor byta losenord finns bland dessa konton och i sd fall uppdatera dessa med ritt konfiguration.

Tyresé kommun har enligt analysen fa tecken, sex stycken, som minimumlingd f6r 16senord samt ingen
komplexitet aktiverad, vilket inte foljer CIS riktlinjer. Denna instillning géller, enligt uppgift frén IT-enheten,
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endast for skolnitet. For anstilld personal inom kommunen ar 1osenorden langre och har hogre komplexitet. Vi
rekommenderar att kommunen sékerstiller att sdkerhetsinstillningarna for anstilld personal foljer CIS
riktlinjer och om behov foreligger forstiarker dessa.

Administrativa konton och behorigheter
Vidare finns det totalt 42 konton med administrativa rattigheter. Av dessa har 12 stycken inte loggat in pd 9o
dagar och 20 stycken behover aldrig byta losenord. Tyres6 kommun bor analysera om dessa konton verkligen ar

nodvindiga och framférallt om de innehar ritt behorighetsniva.

For vara mest visentliga iakttagelser och véira rekommendationer, se sammanstillning nedan.



s
pwec

Detaljerade analyser
Analys av Baseline Security - Anvindare

Server
Windows Server 2008 : ADO3

8
o

Total Users (12512)

Active Users (12049)

Inactive Users (463)
Administrator Rights (42)

Domain Administrators (10)
Enterprise Administrators (2)
Password not required to logon (0)
Password never expire (344)

Not logged in over 90 days (4969)
Password not changed over 90 days (942) i
Invalid logon attempts greater than 3 (172) e
Never Logged in (3897) e

SRS RBR S

g
I B 'II

Vasentliga iakttagelser

e borttagna.
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Analys av Baseline Security - Sikerhetsinstdallningar
Visar i % hur sakerhetsinstédllningarna éverensstimmer med internationella CIS-rekommendationer.

DomankontrollantADo3

Accounts

Audit Policy

Detaled SecurityAuditing
Ewntlog

Wirdows Firevell
Wirdows Update

User Acceunt Conbol
UserRights

Security Optiors

Tenmirel Services
Interret Conmumication
Additional Sequrity Settings




