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TRAFIKKONTORET Bestilining nr 13212000
Vir Referens: Leverantdr:
NC13212000 Modul-System Sweden AB
Handlaggare: Mats Monié
Veddestaviigen 17
Mats igemo 175 62 Jhiflla
Telefon: 08-508 287 65 Sverige
Fax: 08-508 xotx xx
Kundnr:
VAT-nr: SE212000014201 VAT-mr: SES56374557801

UPPGRADERING SAKERHETSKRAV EMV TILL E2E ENCRYPTION

Omfattning;
Uppgradering av parkeringsantomater till E2E kryptering (end to end), byte av kortidsare samt
controlter enhet, byte av programvara i automaterna, samt nya PSAM-kort.

T samband med uppgraderingen gors dven en funktionskontroll och dokumentation av nuvarende status.
Avvikelse samt status rapporteras och dokumeneras till TK.

Inga felaktiga delar byts utan TK's godkéinnande.

Bestillningen giiller for 225 st Hectronic PA3 automater.

For uppdraget galler BAL 97/ ALOS 81 med eventuella undantag redovisade i bilaga, kontrakt eller i
dvriga anteckningar pd denna bestéllning,

Bestillningsbelopp exkl. moms: 861 750 SEK
Frstttningsformen #r fast pris. Fakturering ménadsvis.

Av faktura skall framgd arten och omfatimingen av det arbete eller den vara som faktureras, nér
varan levererades / arbetet utférdes samt sumnman av tidigare fakfurerade nettobelopp for samma
bestilining. For avtalade utldgg skall nettobelopp och administrationspéldgg sédrredovisas samt
verifikationer bifogas. Faktureringsavgifter eller andra expeditionsavgifter utgdr ej.

Fakturaadress (fyra rader): Trafikkontoret, Ref NC13212000, ¢/o BGC STH 181, 106 42 STOCKHOLM
Ovriga fakturauppgifter: namn pa vér bestillare, kontakiperson hos Er med namn och
telefonnummer, unikt fakturanummer, fakturadatum, momsregistreringsnummer (VAT), uppgift om
innehav av F-skatt for aktuellt &, momssats, momsbelopp i kronor, nettobelopp och bruttobelopp.

Fakturor med ofullstindig redovisning accepteras ej och kan returneras fr komplettering.
Samlingsfakturor accepteras endast efter strskild dverenskommelse.
Betalningstiden dr, for komplett faktura, trettio dagar efter fakturadatum.

Denna bestilIning giiller under forutséttning att beslut inte fattas enligt 16 kap 6 § lagen om
offentlig upphandling om att upphandlingen skall gbras om eller aft den far avslutas Rrst sedan

riftelse gjorts.

Trafikkontoret, Tillstdnd, Juridik och Parkering, Box 8311, 104 20 STOCKHOLM
(TK)Telefon 08-508 272 00, Bestksadress Fleminggatan 4
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StAd  TRAFIKKONTORET Bestillning nr 13212000

Bestillningen #r uppriittad i tva likalydande exemplar varav det ena undertecknas och Aterséinds
av leveranttren till Trafikkontoret, Tillstdnd, Box 8311, 104 20 STOCKHOLM

Stocjholm 2013- )16 Bestiliningen bekriiftas
e
QoA
7":31'in He&el//léF Av-Ei\.lchef Ort, datum, leveranttren/leverantéirens ombud

/ Bestallaren's egna uppgifter Konto Projekt Akivitet

IKB
[] Andra konton finns 70026

Ovriga anteckningar:

Forhandiad upphandling med en leverantdr av specifika tillbehdr till parkeringsautomater Hectronic
PA3. Modulsystem Sverige AB 4r de enda som kan levera programvaror och intregera hird och
mjukvara i automaterna. En tilldggsbestdllning med undantagsregeln i Lagen om offentlig upphandling.
Fakturering imdnadsvis. Av fakturan ska framgd vilka automater som uppgraderats genom att redovisa
Tk:s ba-nummer.

Trafikkontoret, Tillsténd, Juridik och Parkering, Box 8311, 104 20 STOCKHOLM
(TK)Telefon 08-508 272 00, Besoksadress Fleminggatan 4
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Bestillning nr 13212000

TRAFIKKONTORET Skapad 2013-07-16

Vir Referens: Leveranitr;
NC13212000 Modul-System Sweden AB
- Mats Monié

andliggarc: Veddestaviigen 17
Mats Igemo 175 62 J4tfilla
Telefon: 08-508 287 65 Sverige
Fax: 08-508 xxx xx
Kundnr:
VAT-nr: SE212000014201 VAT-nr: SE556374557801

BESTALLNING NR NC13212000, SKAPAD 2013-07-16
Objekt: Uppgradering siikerhetskrav EMYV till E2E encryption

Omfattning:
Uppgradering av parkeringsautomater tili E2E kryptering (end to end), byte av kortliisare samt
controller enhet, byte av programvara i automaterna, samt nya PSAM-kort.

I samband med uppgraderingen gors diven en fanktionskontroll och dokumentation av nuvarende status,
Avvikelse samt status rapporteras och dokumeneras till TK.

Inga felaktiga delar byts utan TK. s godkiinnande.

Bestillningen giiller for 225 st Hectronic PA3 automater,

Fér uppdraget giller BAL 97/ ALOS 81 med eventuella undantag redovisade i bilaga, kontrakt eller i
Svriga anteckningar pd denna bestillning,

Bestiillningsbhelopp exkl. moms: 861 750 SEK

Ersattningsform: fast pris

Ramavtal:

Motivering:

Avtalshas: BAL 97/ ALOS 81
Anskaffningen géller: varor
Upphandlingsform: forhandlad upphandling
Férbehail tilldelningsbeslut: Ja

Fakturering: méanadsvis

Inrikiningsbeslut:
Genomférandebesiut;
Anskaffningsbeslut: Karin Hebel /TF Avd. chef 2013-07-16 |

Faktureringsadress: Trafikkontoret, ¢/o BGC STH 181, 106 42 STOCKHOLM
Bestillarens egna uppgifter Konto IKB Projekt Aktivitet

Ovriga anteckningar;

Férhandlad upphandling med en leverantdr av specifika tillbehor till parkeringsautomater Hectronic
PA3. Modulsystem Sverige AB 4r de enda som kan levera programvaror och intregera hdrd och
mjukvara i automaterna. En tilliggsbestiillning med undantagsregeln i Lagen om offentlig upphandling.

Trafikkontoret, Tillstnd, Juridik och Parkering, Box 8311, 104 20 STOCKHOLM
(TK)Telefon 08-508 272 00, Besoksadress Fleminggatan 4
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TRAFIKKONTORET Skapad 2013-07-16

Fakturering ménadsvis. Av fakturan ska framgd vilka automater som uppgraderats genom att redovisa
Tk:s ba~-numimer,

Trafikkontoret, Tillstdnd, Juridik och Parkering, Box 8311, 104 20 STOCKHOLM
{TK)Telefon 08-508 272 00, Bestksadress Fleminggatan 4




MODUL-SYSTEM smosns Ny,

Organisations nummer:556374-5578
Automatieverantér: Hectronic

Datum Var beteckning
2013-06-20 "MS-E2EE Sthim TK 2013”

Stockholms Trafikkontor
Alt: Mats Igemo

OFFERT: Uppgradering av Artema Modular EMV till End fo End encyption (E2EE)

1. Bakgrund
Modul-System Sweden AB har levererat parkeringsautomater av typ Hectronic Cltea med EMV kortldsare fran

Artema Modular. Nya krav fran de svenska bankerna och intresseorganisationen PNC innebér att kortlésare samt
kontrollenhet behdver uppgraderas for att uppfylla E2EE-End to End Encryption.

Modul-Systetn Sweden AB offererar uppgradering av befintliga automater enligt nedan.

2. Forutsittning
Modul-System Sweden AB erbjuder ett utbytessystem dér 30st automater per tvé veckors period uppgraderas
med utbytes/tillflliga terminaler. | offererat pris fér Installation och projektiedning ingdr tillhandahéllande av
30st Artema Modular som tillf4lligt monteras in i respektive automat medans Er egendom uppgraderas med

"nyckelladdning” pa Verifone i Tyskland,

Uppgraderingen innebir dven att nya PSAM kort behdver bestéllas, kostnaden for dessa dterfinns under priser.

For att sikerhetsstilla att uppgraderingen utférs pa ett korrekt sétt &r en forutséttning att denna uppgradering
utférs av uthildade servicetekniker fran Modul-System Sweden AB.

3. Teknisk [dsning
Fér att uppfylla E2EE och uppgradera befintlig utrustning kommer féljande procedur att krdvas:

» Uppgradering/ nyckelladdning av ACR (kortldsare)

» Uppgradering/nyckelladdning av befintlig kortmodul

»  Utbyte/bestilining av nya PSAM kort (version 71. 008)

»  Utbver E2EEE uppgraderas automaterna frdn PACS till CityLine for webbaserad atkomst/Gvervakning/statistik
Voddeavaeen EF Led HiN A (heom RANATL AT
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MODUL-SYSTEMsnmoumy,

6. Tidplan :
Leveranstid fran skriftlig order till férsta installationstillfillet av 30st enheter, cirka 5 veckor.
Direfter byts 30st enheter varannan vecka fram till dess att samtliga automater &r uppgraderade.

Vi hoppas att denna offert motsvarar era férvantningar och ser fram emot en bestélining.
Vid fragor &r Ni givetvis vilkomna att kontakta oss!

Med viinliga hélsningar
Mats Monié

Area Manager Parking Systems
Modul-System Swedan AB
mm@modulsystem.se

+46 8 506 301 24, +46 708 555 280

"IAS-E2EE Sthim TK 2013” -3- 0 2003-06-2%
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Rudolf Eckes
Juridile-parkering
08-508 287 50

Uppgradering av parkeringsautomater,
genomférandebeslut.

Bakgrund:

Visa och Mastercard (kortutgivarna) stéller krav pd uppgradering av samitliga
parkeringsautomater. Kravet innebir aft kortlsarenheterna méste kryptera
samtliga transaktioner internt innan vidarebefordran gors till automatens
kontrollbox. Det sker som ett exira led i sikerhetskedjan for den tidigare
genomforda EMV uppgraderingen. En del av hardvaran i automaterna byts ut for
uppgradering hos tillverkaren. Samtliga program blir uppdaterade. Denna
uppgradering ir obligatorisk for alla EMV-system och kréivs av samtliga inldsare
(banker). Uppgraderingen kallas for E2E, END to END.

Det betyder att 1000st automater frdn Cale Access AB och 225st automater fién

Modul Sweden AB méste uppgraderas.

Tekniska synpunkter:

Uppgraderingen leder till en del fordelar for savil Trafikkontoret som for
anvindarna,

o Snabbare képsekvens pa ca 30 sek.

o TForbatirad lasbarhet pd chipkortet

12-ménaders forlangd garanti pd uppgraderad EMV hérdvara (géller for
Cale Access AB)

Bittre driftstikerhet

Enhetlig hdrd/mjukvara i automateina

Sarredovisning av transaktioner pd automatniva

E2E kryptering uppfyller Visa/Mastercards sikerhetskrav
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