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Stadsévergripande policy om skyddade
personupp-gifter med riktlinjer till namnder
och bolag

Inledning

Inom stadens verksamheter hanteras en stor médngd personuppgifter. Person-
uppgifter kan efter beslut av skatteverket vara skyddade. Det ar angeldget att
stadens verksamheter hanterar skyddade personuppgifter pa ett enhetligt och sikert
sdtt. Varje nimnd 1 staden maste darfor gora en noggrann genomgang av sin
verksamhet och upprétta anvisningar for hanteringen av skyddade personuppgifter
inom den egna verksamheten om sé krivs utdver denna stadsdvergripande policy.
Med nimnd avses i det f6ljande 4ven kommunala bolag.

Beroende pa arten av hot finns det tre grader av skyddade personuppgifter.
Skyddade personuppgifter dr samlingsnamnet som skatteverket anvénder f{or
atgdrderna sekretessmarkering, kvarskrivning och fingerade personuppgifter.

Sekretessmarkering

Enligt 22 kap. 1 § offentlighets- och sekretesslagen (2009:400, OSL), ar uppgifter
inom folkbokforingsverksamheten 1 regel offentliga. Sekretess géller om det av
sdrskild anledning kan antas att en person, eller nigon nirstaende, kan lida skada
eller men om uppgiften om personen ldmnas ut.

I de fall skatteverket pa forhand kan bedoma att utlimnande av uppgifter om en
person kan orsaka personforfoljelse eller annan skada kan en s.k. markering for
sdrskild sekretessprovning (sekretessmarkering) sdttas for personen i folkbok-
foringsdatabasen.

Det framgar inte av sjdlva markeringen vilken uppgift om personen i folkbok-
foringen som kan vara kénslig. Det behdver inte bara vara adressen som &r den
skyddsvérda uppgiften, det kan dven vara nytt namn eller uppgifter om nérstaende.
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Markeringen ska fungera som en varningssignal s& att en noggrann provning gors
innan nagra uppgifter om personen limnas ut. En sekretessmarkering innebér inte
ndgon absolut sekretess. Vid en begdran om utlimnande av personuppgifter ska
varje myndighet gora en sjélvstindig sekretessbedomning. Vid bedomningen kan
myndigheten komma fram till att uppgifterna ska ldmnas ut.

Skatteverket aviserar sekretessmarkeringen till andra myndigheter tillsammans med
ovriga uppgifter om personen, nér uppgifterna lamnas over till myndigheterna.

Kvarskrivning

Ett annat sétt att skydda personuppgifter i folkbokforingen &r att genom beslut om
kvarskrivning medge en person vid flyttning att vara folkbokford pd den gamla
folkbokforingsorten i hogst tre ar.

Kravet for en person att fa bli kvarskriven dr att han av sarskilda skél kan antas bli
utsatt for brott, forfoljelser eller allvarliga trakasserier pé& annat sétt.
Omsténdigheterna ska 1 princip motsvara de som géller for meddelande av
besoksforbud enligt lagen (1988:688) om besoksforbud.

Vid kvarskrivning framgér inte den verkliga bostadsorten av folkbokforings-
registret och ddrmed sprids den inte heller till aviseringsmottagarna. Den gamla
adressen tas bort och personen registreras ’pd forsamlingen skriven”. Skatteverkets
adress anges som en sdrskild postadress.

Det som aviseras till andra myndigheter dr en flyttning ddr personen blivit pa
forsamlingen skriven och med den sérskilda postadressen. Ndgon annan sérskild
markering aviseras inte. All post gir dé till skatteverket som har den faktiska
adressen manuellt férvarad och kan vidarebefordra posten.

Kvarskrivningen fungerar som ett adresskydd. Men i regel fir en kvarskriven
person ocksa en sekretessmarkering. Da aviseras dven sekretessmarkeringen.

Fingerade personuppgifter

Vid sérskilt allvarliga hot kan en person medges att anvéinda annan identitet. Beslut
om detta meddelas av Stockholms tingsritt efter ansdkan hos Rikspolisstyrelsen.
Den nya identiteten registreras pa ett sddant sdtt att det inte framgar att det ror sig
om fingerande personuppgifter. Kopplingen mellan identiteterna finns endast hos
Rikspolisstyrelsen.

Nedan foljer riktlinjer till ndmnder och bolag om hantering av skyddade
personuppgifter.
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Riktlinjer till namnder och bolag om
hantering av skyddade personuppgifter

Med nimnd avses i det foljande 4ven kommunala bolag.

1. Varje namnd ska utforma anvisningar om hanteringen av skyddade person-
uppgifter inom den egna verksamheten, om sa krivs utéver dessa riktlinjer.

Nédmnderna ska utforma sina anvisningar utifran en egen riskbedomning av de
skyddade personuppgifter som myndigheten behandlar och konsekvensen av om
dessa uppgifter 1dimnas ut till en obehorig person.

Niamnder med likartade verksamhetsomraden, som t.ex. stadsdelsndmnderna, kan
ha gemensamma anvisningar for hanteringen av skyddade personuppgifter inom
dessa verksamhetsomraden.

Néamnder som inte omfattas av nagon form av verksamhetsspecifik sekretess ska
om mdjligt inte registrera skyddade personuppgifter, eftersom uppgifterna kan bli
offentliga och en nimnd kan bli skyldig att ldmna ut t.ex. en adress. Anstdllda med
skyddade personuppgifter maste dock registreras bl.a. for att administrera
l6neutbetalningar. Det finns emellertid allmdnna bestimmelser géllande sekretess
for personuppgifter i 21 kap. OSL som é&r tillimpliga inom alla myndigheters
verksamheter, men varje myndighet ska sjidlv gora en sekretessbeddmning och
myndigheten kan d& komma fram till att uppgiften &r offentlig.

Alla nimnder som hanterar skyddade personuppgifter i verksamheten ska registrera
och forvara sddana uppgifter pa ett sikert och enhetligt sétt.

E-tjanst, e-post

Den enskilde med skyddade personuppgifter ska alltid upplysas om risken med att
lamna ut sina uppgifter, t.ex. ska den enskilde informeras om riskerna med att
hantera elektroniska tjdnster och e-post. Ndmnderna ska vid behov kunna erbjuda
alternativ till e-hantering av personuppgifter.

2. Namnderna ska inte i onddan ta med information i sina handlingar.

Varje ndmnd bor gora en Oversyn av vilken information som ovillkorligen méste
anges 1 ansokningar, beslut, protokoll och andra handlingar.
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I arbetsordningar, anvisningar o.d. efterstrdvas vanligen en rationell och enhetlig
handldggning av drenden och det finns da risk for att skyddade personuppgifter 1
onddan krdvs in, eller tas in i en handling. Enligt personuppgiftslagen ska
personuppgifter som inte behovs inte heller begédras in.

3. Varje nimnd ska sirskilt beakta hanteringen av skyddade personuppgifter
vid utveckling av IT-stod.

Vid utveckling av IT-stdd efterstrdvas alltmer system med enhetliga rutiner och
med sméd mojligheter till avvikelser. For att inte tappa kontrollen 6ver skyddade
personuppgifter ska behandlingen av sddana uppgifter sirskilt beaktas vid system-
utvecklingen.

Elektroniskt Personregister Stockholm Stad (EPS), vilket dr under utveckling, ska
tillhandahélla stadens verksamheter och e-tjénster sa korrekta personuppgifter som
mojligt. EPS ska anvidndas som masterdatabas vid nyanskaffning av informations-
system. Aldre redan driftsatta system, ska ocksd anvinda EPS som killa for
personuppgifter sa langt som mojligt.

Det ska tydligt ga att utlisa om uppgifter dr skyddade i de system som hanterar
personuppgifter.

4. Varje nimnd ska utforma IT-stodet si att endast ett fital personer har
behorighet att ta del av skyddade personuppgifter.

Risken for att skyddade personuppgifter 1damnas ut, av misstag eller medvetet, 6kar
med antalet handldggare/anvindare som kan ta del av uppgifterna. Detta géller vid
sévil direktdtkomst pa bildskdrm som uttag av uppgift pa papper.

Kretsen av personer som har behorighet att ta del av skyddade personuppgifter ska
darfor begransas sa mycket som mojligt. Enbart de handldggare/anvindare som har
behov av uppgifterna ska kunna ta del av skyddade personuppgifter.

5. For en anvindare som har behorighet att ta del av skyddade uppgifter ska
det pa ett siikert och enhetligt séiitt framga att uppgifterna ar skyddade.

Sekretesskyddade personuppgifter ska forvaras och markeras pé ett enhetligt och
tydligt sitt inom verksamheten, bade digitalt och manuellt, for att minimera risken
for eventuella misstag.

Det dr viktigt att markeringar om skyddade personuppgifter syns vid alla sokningar
1 register och att de markeras tydligt bade pa bildskédrm och 1 pappersform.
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6. Varje nimnd ska utforma enhetliga och sikra rutiner for att kommunicera
med och om personer med sekretessmarkerade personuppgifter.

Skyddade personuppgifter ska inte spridas till omraden dér sekretess for upp-
gifterna inte foreligger.

Personer med skyddade personuppgifter ska informeras om vikten av att inte i
onddan ldmna ut uppgifter om sig sjélva.

Néamnden ska vinda sig till den enskilde eller t.ex. andra myndigheter endast via en
siker kommunikationskanal. Sdkra kommunikationskanaler dr brev, elektronisk
kommunikation med hjélp av elektronisk legitimation och personligt besok av den
enskilde om han eller hon har legitimerat sig. Kommunikation via e-post ska inte
tillimpas 1 frdga om skyddade personuppgifter vare sig inom eller mellan
myndigheter. Kommunikation med andra myndigheter per telefon kan vara mojlig
efter motringning.

For utskick till en person med sekretessmarkerade personuppgifter kan en
myndighet anvinda den adressuppgift som myndigheten sjdlv forfogar dver.

Om man inte har ndgon adressuppgift 1 verksamheten, t.ex. ddr verksamhets-
specifik sekretess inte finns, och man behdver skriva till en person med skyddade
personuppgifter kan forsdndelsen Gverlimnas till skatteverket, som 1 sin tur sdnder
forsdndelsen vidare till berdrd person i skatteverkets tjanstekuvert. Adresser till
skatteverkets formedlingskontor finns pd www.skatteverket.se under skyddade
personuppgifter. Dir framgar dven hur den praktiska hanteringen ska gé till. Pa
varje nimnd ska det finnas rutiner f6r kommunikation via skatteverket.

8. Det ska vara mojligt att i efterhand kontrollera vilka handliggare som har
tagit del av skyddade personuppgifter.

Kontroll dr viktig for att man i efterhand ska kunna spara vilken eller vilka
handldggare/anvandare som har tagit del av uppgifter om en person med skyddade
personuppgifter. Detta kan t.ex. ske genom kontroll av loggar. Handldggare/
anvéandare ska informeras om att kontroller genomfors.

9. Varje nimnd ska regelbundet folja upp att dess regler och rutiner kring
skyddade personuppgifter efterlevs inom den egna nimnden.

Varje ndmnd ansvarar fOr att anvisningarna for hantering av skyddade
personuppgifter foljs.
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