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INFORMATIONSSAKERHET

Forslag till beslut

1. Kyrkogardsndmnden godkénner Stockholms stads policy och riktlinjer for
informationssékerthet och enligt dessa for kyrkogérdsforvaltningen utarbetade
informtionssékerhetsinstruktioner och rutiner.

2. Forvaltningen ges i uppdrag att vid behov 16pande revidera informationssikerhets-
instruktionen.

3. Kyrkogérdsndmnden godkénner férvaltningens interna policy for Internet och E-
post.

Mats Larsson
Goran Hoglund
Avdelningschef

Sammanfattning

Kommunfullméktige beslutade om en ny Policy och riktlinjer f6r Stockholm stad
2005-06-13 och utgav (Appendix A) Anvisningar och instruktioner utfardat av
stadsdirektdren 2005-11-30. Forvaltningens egna IT-sékerhetsforeskrifter antogs senast
2000-02-01. Foreskrifterna bor nu revideras sa att de foljer stadens anvisningar.

I mars 2006 genomforde Procerto Datasikerhet tillsammans med berérda pé forvaltningen
pa forvaltningen en stodgranskning av informationssidkerheten. Granskningen omfattade
fragor rorande verksamhetskrav, vilka atgérder som hade vidtagits och vilka rutiner som
foljdes. I det stora hela sé var helhetsomddmet gott. Vi foljer de foreskrifter som finns men
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har anda en del brister som maste atgirdas. De viktigaste forslagen fran granskningen
redovisas i detta tjansteutlatande.

En informationsklassning av verksamhetssystemet Grav genomfordes under hosten 2006.
Klassificeringen utgar fran faktorerna Akomstbegrinsning, Riktighet, Tillginglighet och
Spérbarhet och dr gjord utifran stadens faststéllda metod.

Arendets beredning
Arendet har beretts inom administrativa avdelningen.

Bakgrund

I olika sammanhang har forvaltningen fétt synpunkter pa framfor allt arbetet med
sdkerhets- och avbrottsrutiner. Forvaltningen har dock inte rékat ut for mer &n nadgon
enstaka langre driftstdrning, dé e-postsystemet Groupwise inte gick att anvinda under en
vecka i samband med forvaltningens IT-system anslots till St Erik Net (stadens
gemensamma plattform).

Forvaltningens verksamhet d4r mycket intensiv, och vi dr sedan 2004-04-01 medlemmar i St

Erik Net och tar del av de standarder som finns tillgéngliga dér. Kyrkogardsforvalt-ningen
har ett eget verksamhetssystem - Grav. I Grav pagar en stindig utveckling och forbéttring
av applikationer, bland annat for att tillmdtesga den organisationsutveckling och de nya
arbetssitt som pagér i forvaltningen, samt utvecklingen mot en 24-timmarsmyndighet for
medborgarna. Detta medfor att vi maste beakta sékerheten sé att verksamheten kan
bedrivas utan allvarligare storningar.

Under éret har alla anstillda fatt ett konto i ndtverket och dr anvéndare av de system vi
tillhandahéller.

I mars 2006 genomfordes pa forvaltningen en stodgranskning av informationssékerheten pa

forvaltningen och en informationsklassificering av verksamhetssystemet Grav gjordes i
november 2006. Efter att Procerto Datasakerhet AB ldmnat sin rapport och
informationsklassningen genomforts har férvaltningen dragit slutsatsen att fyra punkter
skall prioriteras for att forbéttra forvaltningens I1T-sékerhet:

e Avbrotts- och kontinuitetsplan skall upprittas.

o Informationssidkerhetsutbildning skall genomftras under 2007
o Riskanalyser ska genomforas kontinuerligt.

¢ Rutiner f6r dokumentation och éndringshantering ska inréttas.

Forvaltningens forslag

For att uppna en trygg och effektiv informationshantering inom staden kravs en enhetlig
syn pa informationssékerhetsarbetet. En for staden gemensam policy i grunden och
gemensamma regler med forvaltningsspecifika kompletteringar ger en god grund for
arbetet pa skilda nivaer i organisationen. Alla medarbetare i forvaltningen skall vara
medvetna om det regelverk som styr informationssékerhetsarbetet pa forvaltningen och i
staden. Informationssékerhetsarbetet méste ske forebyggande for att vara effektivt och
heltickande. Forankring och medvetandet hos medarbetarna utfor sjélva grunden for
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informationssékerhetsarbetet. Informationssékerhetsutbildning for alla anstillda dr under
planering och kommer att genomforas under 2007.

Forvaltningen ér 1 hog grad beroende av sina IT-baserade verksamhetssystem. Varje
oplanerat avbrott medfor minskad effektivitet, sémre service till medborgarna och kan leda
till 6kade kostnader. Om ett l&ngre avbrott sker kan problem uppsté och alternativa
handlingsplaner maste tas i drift. Avbrotts- och kontinuitetsplanen skall besta av rutiner
som ska forhindra avbrott och innehalla reservrutiner for att mildra effekterna av ett langre
avbrott. Syftet med planen é&r att redan i forvig planera de atgérder som leder till att
informationshanteringen for verksamheten, medborgarna och andra samhéllsfunktioner,
efter ett avbrott snabbt kommer igang igen.

Riskanalys (avser fysiskt skydd) skall utforas enligt stadens metod for klassificerade
system niva 1 eller 2. Riskanalysen har till syfte att pa ett systematiskt sétt granska och
identifiera hot och risker i en verksamhet, bedoma konsekvenserna och ge atgérdsforslag
for att minimera/ reducera hoten.

En vil fungerande informationshantering &r en vésentlig forutsittning for férvaltningens
effektivitet. Informationssikerhet kan enklast beskrivas som en summa av IT-sdkerhet och
administrativ sdkerhet. Informationsinsatserna skall bidra till att Rétt person har tillgang
till Rétt information i Rétt tid.

Samrad med de fackliga organisationerna har dgt rum 2007-06-01.

Bilagor
1. Stadens policy och riktlinjer for Informationssékerhet.
2. Appendix A, Anvisningar och instruktioner.
3. Informationssékerhetsrutiner for kyrkogérdsforvaltningen.
4. Policy for Internet och E-post for kyrkogérdsforvaltningen.
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