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Bifogat Gversdnds protokoll frén inspektionen den 5 oktober 2009 av Barn-
och utbildningsnimndens personuppgiftsbehandling vid Tyreso skola.

Datainspektionen ber Barn- och utbildningsndmnden svara pé foljande

fragor:

- Sker ndgon gallring av personuppgifter i Extens/Skolportalen? Beskriv
i sddant fall rutinen for detta.
- Finns ett personuppgiftsbitrddesavtal med IST rérande support av

Extens/Skolportalen?
- Kanen elev som slutat vid en skola i Tyres6 kommun fortfarande

anvinda sina anvandaruppgifter foratt logga in i Skolportalen och
vilka uppgifter far eleven i sddant fall dtkomst till?

Barn- och utbildningsnimndens svar, kompletteringar och eventuella
synpunkter p& protokollet skall vara Datainspektionen tillhanda senast den 6

november 2009.
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Patrik Sundstrom

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besdksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Protokoll Diarienr

2009-10-05 1336-2009

. Datainspektionen

Inspektion enligt personuppgiftslagen (1998:204)

Foremadl for tillsynen: Barn- och utbildningsndmnden i Tyresé kommun

(harefter namnden)
Tid: Méndagen den 5 oktober 2009, klockan 0g9:00-12:00
Plats: Tyres¢ skola (hdrefter skolan), Tyres6vdgen 6

Narvarande fran Datainspektionen: Juristerna Ulrika Harnesk och Patrik
Sundstrém samt [T-sdkerhetsspecialisterna Magnus Bergstrédm och Adolf

Slama.

Nirvarande frdn nimnden: Agnetha Hedenbergh (utredare vid Barn- och
utbildningsférvaltningen, nimndens blivande personuppgiftsombud), Jimi
Thornberg (systemforvaltare IT, Barn- och utbildningsférvaltnignen) samt
Helené Litzén (bitradande rektor, Tyreso él<ola).

Inledningsvis férklarar Datainspektionen hur drendet uppkommit och hur det

kommer att handlaggas.

Foljande framkommer vid redogorelse frdn ndmndens representanter.

Tyresd skola ar en grundskola med elever fran forskoleklass upp till och med

klass g. Skolan har ca 740 elever och 96 personal.

De IT-stod som anvinds i skolan och som innehaller personuppgifter om
elever och vardnadshavare dr Novell (Meta-katalog), BookIT samt Extens

(Skolportalen).

Det finns ett edu-nit och ett administrativt ndt. All systemdrift sker

redundant i kommunens egen regi.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besdksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Novell

Novell ar ett system pd det administrativa nitverket som anvinds centralt pa
Tyresé kommuns IT-avdelning f8r registrering av elever. Systemet innehaller
elevernas namn, personnummer, skola, klass och vdrdnadshavare. Det
innehéller dven uppgift om anvindarnamn och 16senord (ej klartext). Genom
systemet skapas elevers e-postkonton och anviandaruppgifter.

BookIT
BookIT dr kommunens system for utlining av bécker i kommunens bibliotek.

Hit hor bl.a. det bibliotek som finns p& skolan. Det dr inte Barn- och
utbildningsnamnde som ansvarar for systemet, vilket innebar att inga
ytterligare fragor om BookIT stélls under inspektionen.

Extens/Dexter - Skolportalen

[ databasen Extens behandlas uppgifter om elevernas namn, personnummer,
adress, telefonnummer, betyg, schema, franvaro, skolval, dmnesval, klass,
studieplan, lirare, modersmadl, IUP, uppgifter infér utvecklingssamtal, resultat
i nationellt &mnesprov, vdrdnadshavare, vdrdnadshavares telefonnummer,
vdrdnadshavares inkomstuppgifter, elevers och vardnadshavares e-post,
uppgift (namn, personnummer, adress) om samtliga familjemedlemmar som

ar folkbokforda i kommunen.

Skolportalen ar ett webbaserat granssnitt som medger dtkomst till uppgifterna
i Extens. Kommunikationen skyddas med signerat servercertifikat och 128-

bitars kryptering (SSL).
Det finns inget fritextfilt i samband med frdnvaroregistreringen.

Foljande franvaroorsaker kan registreras vid frdnvarorapporteringen: sjukdom
elev, vard av barn, beviljad ledighet, ndrvarande, arbete, avvikit fran lektion,
ej deltagit, frénvarande okdnd orsak, franvarande av kdnd orsak samt sen

ankomst.

Det finns ett antal fritextfdlt i samband med dokumentationen infor ett
utvecklingssamtal och framtagandet av utvecklingsmal. Infor ett
utvecklingssamtal far elevernas vardnadshavare elektroniskt svara pa ett antal
frdgor som sedan registreras i systemet. Svar pd frdgorna limnas dels genom
att vilja fyra alternativ frén "stdmmer mindre bra” till "stimmer mycket bra”. I
anslutning till frdgorna kan aven kommentarer i fritextfalt limnas. Infér
utvecklingssamtalen bedémer och dokumenterar dven ldrarna elevernas
utveckling pd ett antal omradden. Dessa bedémningar dokumenteras i

fritextfalt.
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Atkomst till uppgifter i skolportalen sker via Internet for elever,
vardnadshavare, ldrare, skolledning och mentor. Samtliga dessa anvindare har

olika roller och behérigheter i Skolportalen.

En vardnadshavare kan ta del av uppgifter om andra elever (klasslista med
kontaktuppgifter), personallista och schema. For sitt barn far
vdrdnadshavaren del av samtalsunderlag infér utvecklingssamtal,
sammanstallningar av utvecklingssamtal, grupplistor med kontaktuppgifter,
mentorslistor, betyg/omddémen, narvaro/frdnvaro.

Larare/mentorer kan ta del av personalens scheman, personallistor, uppgift
om skolans elever {(namn, adress, telefonnummer, fddelsedatum, e-post,
klass), samtliga elevers scheman, sammanstallningar av samtliga elevers
ndrvaro, klass- och grupplistor, betyg/omdémen for sina egna elever och

mentorselever, samtalsunderlag och utvecklingsmal for sina elever.

Inloggning i Skolportalen sker med anvindarnamn och lésenord. Losenordet
har ett komplexitetskrav bestdende av 8 tecken, varav en versal och en siffra.
Det sker inga tvingande l6senordsbyten. Till vardnadshavare skickas
losenordet brevledes till folkbokféringsadressen. Det 16senordet ar en
aktiveringskod som vdrdnadshavarna uppmanas att byta vid forsta
inloggningen. Behorigheten for vardnadshavaren tas bort automatiskt bort
nir eleven fyller 18 dr eller vid forlust av vardnad genom en koppling till

folkbokforingen.

Elevernas anvandaruppgifter skapas i Novell for att sedan kopplas till Extens.
Skolans Extens-administrator distribuerar anvandarnamn och 16senord till
eleverna via ldrarna. Losenordet dr en aktiveringskod som skall bytas vid

forsta inloggningen.

Skolpersonal fér sina anvindaruppgifter fran Extens-administratoren. Nar
personal slutar flyttas deras konto till en sarskild kategori utan behdrigheteri

systemet.

Nimnden avser under &r 2010 anvdnda en ny metod for atkomst till uppgifter i
Skolportalen via Internet, bestdende av anvandarnamn, l6senord samt
engangslésenord. Detta sétt att logga in i systemet kommer inte att omfatta
elever, utan det riktar sig till skolpersonal och vardnadshavare. Inifrdn
kommunens nitverk kommer elever och skolpersonal dven fortsattningsvis

anvinda anvindarnamn och l6senord.

For viss support anlitas foretaget IST som medges dtkomst pa distans med ett

leverantorskonto som bara ar alktiverat under den tid som
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underhéllet/supporten pdgar. Vid behov av stérre teknisk felsékning Sverfors
systemets databas till IST. I avtalsférbindelsen med IST framgar att
uppgifterna ska destrueras efter underhallsirendets avslut. Nimnden kanner
vid inspektionen inte till om det finns ett personuppgiftsbitrddesavtal med
IST.

Rutiner och riktlinjer

Det finns inga skriftliga rutiner och riktlinjer fér hur dokumentationen kring
IUP med skriftliga omdémen skall géras. Det finns inga skriftliga rutiner och
riktlinjer for vilken information som ir relevant att limna i de fritextfilt som
finns i Skolportalen. Nimnden uppger att det pdgér ett arbete inriktat pa
frdgan om "hur” man skall dokumentera TUP med skriftliga omdomen.

Information och samtycke
Nimnden uppger att det ir oklart om samtliga vdrdnadshavare/elever
informeras om vilka uppgifter som behandlas i Extens/Skolportalen.

Det sker ingen riktad informationsinsats till samtliga vdrdnadshavare/elever
rorande hanteringen av personuppgifter i Skolportalen. P4 kommunens
hemsida finns dock viss information tillganglig genom dokumentet

"Information om samtycke till registrering i Skolportalen”.

P& kommunens hemsida, dir vdrdnadshavare ges méjlighet att logga in i
Skolportalen, finns f6ljande information.

"Fér att f3 tillgdng till m&nga av Skolportalens funktioner maste ni logga in.
GENOM ATT LOGGA IN, samtycker ni till hantering utav personuppgifter i
Tyresé kommuns Skolportal. Information om denna hantering, finner ni till

vanster i dokumentet under::Lankar.”

N&gon kontroll av att virdnadshavare verkligen tagit del av informationen om
personuppgiftsbehandlingen innan inloggning, sker inte. De vardnadshavare
som inte beséker Tyresé kommuns hemsida och déar loggar in pé Skolportalen
fir ingen information om hanteringen av personuppgifter i Skolportalen. Inte

heller inhdmtas deras samtycke.

Det inhdmtas inget samtycke frén vdrdnadshavare/elever till

franvaroregistreringen.

Niamnden uppger att vdrdnadshavare har méjlighet att motsatta sig att
dokumentationen kring IUP gérs i Skolportalen. Ndgon information till
samtliga vdrdnadshavare om denna méjlighet ges i dagsldget inte. Nimnden

uppger att man arbetar med fragan.
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Gallring
Namnden kénner vid inspektionstillfillet inte till om och i sédant fall nar

uppgifter i Extens/Skolportalen gallras.

Vid protokollet Justeras
. A i ) ] "’(
- i e
Patrik Sundstrom ﬁ"/lagnus Bergstrom

Handlingar som tas in som bilagor till detta protokoll:
[T-plan Tyres¢ skola HT/VT 2008/2009

Skolportalen, IUP/Utvecklingsmal, Handledning

Lokal IT-plan HT2009-VT2010

IT-plan 2009-2013 Tyresd kommuns skolor och fritidsverksamhet

Utskrifter www.tyresd.se

Kopia till:
Helene Litzen, bitrddande rektor, Tyreso skola, 135 61 Tyreso

Birgitta Widgren, barn- och utbildningschef, Barn- och

utbildningsforvaltningen, Tyresé Kommun, 135 81 Tyreso

Agnetha Hedenbergh, personuppgiftsombud, Barn- och
utbildningsforvaltningen, Tyresé Kommun, 135 81 Tyresd

Sida5av5s



