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Datainspektionens beslut efter tillsyn enligt
personuppgiftslagen vid Norra Real

Svar pé datainspektionens beslut efter tillsyn enligt personuppgiftslagen
(1998:204) PuL.

Forvaltningens forslag till beslut
Utbildningsforvaltningen foreslar utbildningsndmnden att besluta foljande

Utbildningsforvaltningen dverldmnar forvaltningens tjédnsteutldtande med
atgirdsplan som sitt yttrande till datainspektionen.

Thomas Persson

Direktor
Johanna Engman Marie-Louise Hammer Aberg
Avdelningschef Gymnasiechef

Kvalitets- och ekonomiavdelningen

Sammanfattning

Datainspektionen genomforde den 12 oktober 2009 en inspektion av
utbildningsndmndens personuppgiftsbehandling vid Norra Real och har meddelat
beslut till f6ljd av denna.

Datainspektionen forutsitter att utbildningsndmnden vidtar atgérder
avseende

- behdrigheter i IT-systemet Hanna

- fritextfdlten 1 IT-systemet Fronter och

Box 22049. Hantverkargatan 2F
Telefon 08-508 33 000
ylva.larsson@utbildning.stockholm.se www.stockholm.se



TJANSTEUTL/&TABIDE

- senast den 30 april 2010 inkommer till Datainspektionen med en
redogorelse for hur arbetet med att ta fram rutiner och riktlinjer for
bevarande och gallring av personuppgifter i Fronter har omhéndertagits.

Forvaltningen kommer att vidta de dtgirder som datainspektionen forutsitter och
har péborjat planeringen for detta

Arendets beredning
Arendet har beretts inom kvalitets- och ekonomiavdelningen i samrad med
gymnasieavdelningen och administrativa avdelningen.

Bakgrund

Datainspektionen genomforde den 12 oktober 2009 en inspektion av
utbildningsndmndens personuppgiftsbehandling vid Norra Real och har meddelat
beslut till f6ljd av denna.

De IT-stod som anvdnds pé Norra Real och som innehéller personuppgifter om
elever, och 1 forekommande fall vardnadshavare, ar bl.a. Hanna och Fronter.

Hanna dr nimndens centrala system for registrering av de elever som gér 1
gymnasieskolor i Stockholms stad. Systemet innehéller elevernas namn,
personnummer, adress, telefonnummer, e-post, skola, betyg, betygsliknande
omdomen, studieplan, studievig, klass- och grupptillhdrighet, antal
frdnvarotimmar (skrivs ut pd betyg), anhoriglistor, tillfalliga aktivitetslistor,
rapportering till CSN, elevnotering. For elevernas virdnadshavare finns uppgift
om namn, personnummer, adress, telefonnummer och e-post.

Fronter @r skolans larplattform, d.v.s. system for administration och
kommunikation. Systemet dr uppdelat pé ett stort antal webbaserade ’rum” for
larare och elever. I dessa rum kan det ske undervisning i kursgrupper, diskussioner
mellan deltagare, inlimning av uppgifter, formedling av nyheter m.m. Det &r
lararna som har behorighet att skapa nya rum, kontrollera informationen och vid
behov ta bort uppgifter.

De uppgifter som behandlas om eleverna dr namn, klass, grupper, personnummer,
adress, studieplan (kurser, podng, betyg), franvaro, provresultat (kan finnas),
omddme, e-post och telefonnummer. Inom kort kommer dven IUP att inkluderas i
Fronter.
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Datainspektionens beslut
Efter tillsyn vid Norra Real enligt personuppgiftslagen fattade datainspektionen
foljande beslut:

Datainspektionen konstaterar att utbildningsndmnden i1 Stockholms stad (harefter
utbildningsndmnden):

1. behandlar personuppgifter i Hanna i strid med kravet i 31 § PuL pa att vidta
lampliga tekniska och organisatoriska sidkerhetsatgéarder

2. behandlar personuppgifter i fritextfélten 1 Fronter i strid med kravet 1 9 § PuL pé
sarskilda, uttryckligt angivna och berittigade d&ndamal

3.behandlar personuppgifter i strid med kravet i1 9 § punkten i) PuL att
personuppgifter inte skall bevaras under en langre tid 4n vad som dr nédvandigt
med hénsyn till &ndamalen med behandlingen.

Datainspektionen forutsitter att utbildningsndmnden vidtar f6ljande atgérder.

1. Vidtar ldmpliga tekniska och organisatoriska atgérder sa att anvindarnas
behorighet 1 Hanna pa ett béttre sitt anpassas till anvdndarnas behov av tillgéng till
uppgifter for att kunna utfora sitt arbete.

2. Utférdar skriftliga instruktioner till anvindarna om vilka uppgifter som &r
relevanta att 1dmna 1 fritextfdlten 1 Fronter.

3. Senast den 30 april 2010 inkommer till Datainspektionen med en redogorelse
for hur arbetet med att ta fram rutiner och riktlinjer for bevarande och gallring av
personuppgifter i Fronter har omhéndertagits.

Datainspektionens motivering
1. Utbildningsndmnden behandlar personuppgifter i Hanna i strid med kravet i
31 § Pul pd att vidta ldmpliga tekniska och organisatoriska sdikerhetsdatgdrder

I Hannasystemet loggar ldrarna in med hjélp av s k smarta kort. De kan endast
uppdatera/sitta betyg pd de egna eleverna, men har dtkomst till uppgifter rorande
skolans Ovriga elever. Nér det giller elever i stadens dvriga gymnasieskolor kan
lararna endast soka fram information om de har tillgang till elevernas
personnummer, en uppgift som de inte ar behoriga att ta fram 1 Hanna.

Nir en elev flyttar 6ver frin en annan skola kan l4raren for sitt arbete behova ta
del av elevens uppgifter vid den tidigare skolan.

Vid en samlad bedoémning och med hénsyn till det stora antal elever som deltar,
eller har deltagit, i undervisning i Stockholms stads gymnasieskolor och det stora
antalet anvéndare av Hanna beddmer Datainspektionen att det innebér en
obefogad spridning av personuppgifter att ge samtliga anviandare i Hanna
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mojlighet att med hjélp av s6kning pa personnummer ta del av uppgifter om elever
vid andra skolor.

2. Utbildningsndmnden behandlar personuppgifter i fritextfdlten i Fronter i strid
med kravet i 9 § Pul pd sdrskilda, uttryckligt angivna och berdttigade dndamal

I PuL finns bestdmmelser om grundldggande krav pa behandlingen av
personuppgifter. I 9 § punkten c) PuL anges foljande.

”Den personuppgiftsansvarige skall se till att personuppgifter samlas in bara for
sarskilda, uttryckligt angivna och berittigade &ndamal.”

Bestdmmelsen innebir att indamélen maste bestimmas redan nér uppgifterna
samlas in och att &ndamélen maste ha en viss precision. Detta innebar enligt
Datainspektionens mening att det i regel kravs skriftliga instruktioner till
anvindarna om vilka uppgifter som &r relevanta att lamna 1 ett fritextfalt.
Instruktionerna bor exempelvis ange hur virderande omddmen om eleven skall
formuleras och att krinkande uttalanden inte &r tillatna.

I drendet har framkommit att Fronter innehaller fritextfalt i anslutning till
franvarorapporteringen och portfolion (feedback till eleverna). Vidare har
framkommit att utbildningsndmnden inte har nagra skriftliga rutiner och
instruktioner for dokumentationen i fritextfalten.

Datainspektionen forutsitter att utbildningsndmnden, om den vill fortsétta att
behandla personuppgifter i fritextfdlten i Fronter, utfardar skriftliga instruktioner
till anvéndarna om vilka uppgifter som ar relevanta att 1amna i fritextfalt

3. Utbildningsndmnden behandlar personuppgifter i strid med kravet i 9 § punkten
i) PuL att personuppgifter inte skall bevaras under en ldngre tid dn vad som dr
nodvdndigt med hénsyn till adndamalen med behandlingen.

I PuL finns bestimmelser om grundldggande krav pa behandling av
personuppgifter. I 9 § punkten 1) PuL anges f6ljande.

”Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras under
en langre tid dn vad som dr nddvéandigt med hédnsyn till andamélen med
behandlingen.”

Bestammelsen skall dock bara tillimpas i den mén det inte i annan lag eller
forordning finns avvikande bestimmelser. Detta framgér av 8 § andra stycket
forsta meningen PuL, dér foljande anges. ”Bestimmelsen hindrar inte heller att en
myndighet arkiverar och bevarar allmidnna handlingar eller att arkivmaterial tas
omhand av en arkivmyndighet.”

I drendet har framkommit att utbildningsndmnden inte gallrar uppgifter i Fronter,
men att en gallringsutredning med bevarandeplan har paborjats.
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Att personuppgifter som inte ldngre behovs skall gallras &r en av hornstenarna i
integritetsskyddslagstiftningen. Att samtliga personuppgifter, som behandlas i och
for elevers skolging, bevaras for all framtid kan enligt Datainspektionen utgora ett
integritetsintrang. Finns det ingen plan for vilka uppgifter som skall bevaras for
framtiden och hur bevarandet skall ga till 4r det enligt Datainspektionen svart att
hdvda att bevarandet ar befogat.

I sammanhanget vill Datainspektionen upplysningsvis informera om vikten av att
utbildningsnimnden dven forsikrar sig om att personuppgiftsbitradet Fronter
foljer namndens rutiner for bevarande och gallring.

Férvaltningens forslag
Forvaltningen har pébdrjat planeringen for de atgérder som datainspektionen
forutsétter. Foljande atgirder har vidtagits:

1. Utbildningsforvaltningen har bestillt behorighetsfordndring av Hannas system-
leverantor att fardigstillas till ndsta systemuppdatering, den 10 maj. Nér forénd-
ringen dr genomford kan en lérare inte soka fram elever vid en annan skolenhet.

2. Forvaltningen har meddelat gymnasieskolorna att kommentarsfaltet 1 Fronters
frdnvaro skall vara avstangt tills vidare. Fasta kommentarer kommer enligt
planerna att inforas 1 systemet och filtet tas 1 bruk igen nér de ér inforda.
Fritextfdlten i portfolion begrénsas till kommentarer mellan lirare och elev.

3. For Stockholms stad géller att allménna handlingar endast fir gallras med stod 1
lag, forordning eller beslut som fattas av stadsarkivet. For IT-systemet Fronter &r
det séledes stadsarkivets beslut som géller. Utbildningsforvaltningen har beslutat
att ta fram rutiner och riktlinjer for bevarande och gallring av personuppgifter for
Fronter samt ocksé for systemen Bosko, Stockholm skolwebb och Novaschem.
Arbetet ska genomforas som ett projekt enligt stadens projektmodell Lilla Ratten
och utmynna i en gallringsframstéllan till stadsarkivet. En beskrivning dver arbetet
med att ta fram rutiner och riktlinjer finns 1 projektdirektivet Gallring. Se bilaga 2.

Forvaltningen foreslar att forvaltningens tjansteutlatande med atgirdsplan over-
lamnas som yttrande till datainspektionen.

Bilagor

1. Datainspektionens Beslut efter tillsyn enligt personuppgiftslagen (1998:204) —
PulL (Diarienummer 1344-2009)

2. Gallring, projektdirektiv
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