Beslut Dnr
2008-10-01 742-2008

Datnspektinen

Utbildningsndmnden
Stockholms stad
Box 22049

104 22 Stockholm

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL — av
kameradvervakning i Tensta gymnasium

Datainspektionens beslut

Personuppgiftsbehandling genom kameradévervakning

Datainspektionen konstaterar att den behandling av personuppgifter som utférs av
utbildningsndmnden i Stockholms stad (utbildningsnamnden) genom kameradvervakning
inomhus i Tensta gymnasium efter kl. 07.00 och fore kl. 18.00 ordinarie skoldagar — utom den
kameradvervakning som sker av de utrymmen som &r sarskilt avsedda for datorforvaring — ar
krankande i den mening som avses i 5 a § andra stycket PuL.

Datainspektionen forelagger darfor utbildningsnamnden att upphéra med den behandling av
personuppgifter som sker genom kameradvervakning inomhus i Tensta gymnasium efter kl.
07.00 och fore kl. 18.00 ordinarie skoldagar, med undantag for den behandling som utfors
genom kameradvervakning av de utrymmen som ar sarskilt avsedda for datorforvaring.

Personuppgiftsbehandling i évriga IT-stod
Datainspektionen konstaterar att utbildningsndmnden:

1. behandlar kansliga personuppgifter i Skola24 i strid med kravet pa samtycke i
15 § PuL
2. behandlar personuppgifter i Fronter och Skola24 utan att informera de

registrerade om behandlingen

Datainspektionen forutsatter att utbildningsnamnden:

1. inhdmtar samtycke till behandlingen av kansliga personuppgifter i Skola24

2. ger eleverna fullstandig information om den personuppgiftsbehandling som sker
I Fronter och Skola24.

3. fullfoljer sin avsikt att uppratta personuppgiftsbitradesavtal med Fronter

4. fullfoljer arbetet med att ta fram riktlinjer och rutiner for gallring av

personuppgifter i Fronter.

Arendet avslutas, men kan komma att foljas upp.
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Sammanfattning av Datainspektionens beslut

Datainspektionen anser att kameradvervakningen inomhus i Tensta gymnasium, i andra
utrymmen an datorférvaringsrummen, under dagtid pa ordinarie skoldagar inte &r en atgard
som &r proportionerlig i forhallande till andamalen med dvervakningen, elevernas intresse av
en fredad och privat sfar samt det intrang i denna sfar som évervakningen innebir.
Overvakningen &r darfor krankande i den mening som avses i 5 a § andra stycket PuL och
Datainspektionen forelagger Utbildningsnamnden att upphdra med kameradvervakningen
inomhus under dessa tider.

Datainspektionen konstaterar att Utbildningsnamndens behandling av personuppgifter i IT-
systemen Skola24 och Fronter strider mot bestammelser i personuppgiftslagen (15 och 25 88).
Nér det galler dessa brister i behandlingen av personuppgifter forutsatter Datainspektionen att
namnden vidtar atgarder for att komma till ratta med dem.

Redogorelse for tillsynsarendet

Datainspektionen genomforde den 27 maj 2008 en inspektion av utbildningsndmndens
personuppgiftsbehandling i Tensta gymnasium.

Vid inspektionen framkom bl.a. féljande.

Kameradvervakning

| skolan finns sammanlagt 60 dvervakningskameror inomhus. Kamerorna upptar och spelar in
bilder och ar paslagna dygnet runt. Ingen upptagning av ljud sker. Det inspelade materialet
lagras pa en separat server pa skolan och gallras (skrivs 6ver) efter 14-30 dagar. 1T-
avdelningen och vaktmastarna har atkomst till det inspelade materialet. Det finns inga
skriftliga anvisningar for nar nagon far ta del av bilder i realtid eller inspelat material.
Exempelvis anser skolan att det ar tillatet for personal att ta del av uppgifterna namns:
misstanke om brott, misshandel, for att kontrollera att kamerorna fungerar samt klotter.
Vidare uppges att skolan tagit del av det inspelade materialet for att férsoka identifiera vem
eller vilka som nodéppnat en last entrédorr. 1T-avdelningen eller vaktmastarna behover inget
godkannande fran rektor for att fa ta del av uppgifterna.

Skolan har ett inbrottslarm med tillhérande ljudtuta som &r direkt kopplat till en larmcentral.

Utbildningsndmnden uppger att det, innan kamerorna installerades, var stora problem med
inbrott och skadegorelse pa t.ex. elevskap. Sedan kamerorna infordes upplever namnden att
problemen minskat. Nagon analys harutéver av laget fore och efter installationen av
Overvakningskameror, har inte gjorts.

Vid entréerna till skolan finns anslag som informerar om att platsen ar kameradvervakad med
inspelning.
Overvakningskameror bevakar féljande utrymmen i skolan.

Elevuppehallsrum. | rummet vistas eleverna under raster. Det finns méjlighet att spela
bordtennis och andra séllskapsspel. Vidare finns ett antal soffor, bord och stolar samt en TV.
Det finns inga skap i elevuppehallsrummet. Elevuppehallsrummets véaggar &r av glas, vilket
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medfor att det ar insyn i rummet fran alla sidor. Enligt skolan &r syftet med att 6vervaka
elevernas uppehallsrum att forhindra stlder och skadegérelse. Som exempel namns att en
elev en gang, med hjalp av ett bord, forsokt krossa den glasvagg som omgardar
elevuppehallsrummet. Detta skedde nar 6vervakningskamerorna i elevuppehallsrummet var
installerade.

Datorforvaringsrum. Ett antal kameror évervakar de lasta fack som elevernas datorer lases
in i. Varje elev har ett eget fack i nagot av datorforvaringsrummen. Datorférvaringsrummen ar
relativt sma till ytan och eleverna vistas vanligen inte i rummen i andra syften an for att lamna
eller hamta sina datorer. Under kvéllar, natter och helger skyddas de lasta facken dessutom av
en sakerhetsjalusi. Syftet med kameradvervakningen uppges vara att forhindra stolder av
datorer nar sékerhetsjalusin inte ar nerdragen. Det har tidigare forekommit inbrott i datorfack
under dagtid. Skolan uppger att det efter installationen av sékerhetsjalusi och larm med
ljudtuta inte forekommit nagra stélder ur datorférvaringsrummen. Den framsta orsaken till
detta uppges vara det mycket hoga ljud som skapas av ljudtutan.

Korridoren ”Navet”. Ett antal 6vervakningskameror som riktar sig mot elevskap samt en last
entrédorr. Entréddrren ar last, men majlig att anvanda vid behov av nédoppning. Syftet med
overvakningen uppges vara att férhindra att elevskapen bryts upp. Syftet med
kameradvervakningen av entrédorren &r att kunna identifiera den som gor inbrott i skolan.

Allrum och korridorer. Allrummen ar samtliga beldgna i anslutning till var sitt lararrum. |
allrummen finns elevskap, bord och stolar. I korridorerna finns dvervakningskameror som &r
riktade mot bl.a. elevskap och toaletterna. Syftet med kameradvervakningen av allrummen
och korridorerna uppges vara att forhindra att elevskapen bryts upp.

Efter inspektionen har utbildningsndmnden inkommit med en kronologisk forteckning over
incidenter i skolan. Av forteckningen framgar bl.a. foljande.

Skolans 6vervakningskameror har installerats i omgangar. | juli 2004 installerades 12
kameror. i juni 2005 installerades 8 kameror. | januari 2006 installerades 10 kameror. I juni
och juli 2007 installerades 30 kameror.

Mellan juli 2004 och juli 2005 har fem incidenter noterats. Mellan juni 2005 och januari 2006
har 13 incidenter noterats. Mellan januari 2006 och juni 2007 har 20 incidenter noterats.
Mellan juni 2007 och april 2008 har 17 incidenter noterats.

Sammanlagt har under perioden mars 2004 till april 2008 f6ljande incidenter noterats: 24 fall
av stold eller borttappad utrustning, 12 inbrott, 11 fall av skadegorelse, fyra olaga intrang, tva
fall av misshandel, ett olaga hot och ett 6verfall. For nagra incidenter finns notering om att
kontakt tagits med polis, men i 6vrigt saknas uppgifter om lagforing.

Endast for vissa incidenter finns klockslag antecknade. Av dessa anteckningar kan utlésas att
foljande incidenter har intraffat pa kvallar, natter eller pa helger: 11 inbrott och tva fall av
skadegorelse. Foljande incidenter har intraffat vardagar pa dagtid: tre stolder, tva fall av
skadegorelse, ett olaga intrang och en misshandel.

Stolderna har huvudsakligen skett fran elevskap eller fran datorfack i datorférvaringsrum.
Som st6ld har dven rubricerats tillfallen da en elev pastar sig ha tappat bort utrustning, men
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utbildningsnamnden fatt veta eller misstanker att eleven egentligen sjélv tillgodogjort sig
egendomen.

De 11 fallen av skadegorelse har utgjorts av ett tillfdlle som skolan betecknat som ”skojbrak”,
en mindre brandskada inomhus (40 ggr 40 cm), ett fall av klotter, en stinkbomb, tva fall da
elev forstort en glasdorr eller -vagg, en olovlig 6ppning av nédutgang, samt fyra fall dar
skadegorelsen synes ha fororsakats utifran (dvs. att garningsmannen troligen inte skulle ha
filmats av en 6vervakningskamera inomhus).

Utbildningsndmnden uppger att syftet med kameradvervakningen &r att forhindra stold,
skadegorelse, olaga intrang och misshandel. Kameradvervakningen ska bidra till utredningen
av intraffade incidenter samt verka avskréckande.

| arendet ar upplyst att skolan lases upp kl. 07.00 och att eleverna da far vistas i skolan.
Skolan lases kl. 18.00 och da aktiveras dven larmet. Under loven ar det mojligt att uppsoka
skolan for att exempelvis hamta ut kopia av betyg, men dérrarna star da inte 6ppna, utan man
maste ringa pa for att slappas in.

Ovriga IT-stod

Pa skolan anvands IT-systemet Fronter som skolans larplattform. De uppgifter som behandlas
om eleverna &r namn, adress, e-postadress, telefonnummer, klass, grupper, bild och
provresultat. Eleverna far ingen sarskild information om den personuppgiftsbehandling som
sker i Fronter.

Drift och underhall av Fronter skots av foretaget Fronter. Vid tillfallet for inspektionen
saknade utbildningsnamnden personuppgiftsbitradesavtal med Fronter, ndgot som
utbildningsnamnden nu meddelat att man kommer att atgarda.

Vid tillfallet for inspektionen saknade utbildningsnamnden kdnnedom om nér uppgifter i
Fronter gallras. Utbildningsnamnden har nu meddelat att en gallringsutredning pagar.

For franvaroregistrering anvander skolan systemet Skola24. Vid registrering av franvaro kan
bl.a. foljande franvaroorsaker véljas: sjukanmald, lakar/tandlakarbesok, vard av barn och
rehab. FOr att kunna folja upp och stotta eleverna anser sig skolan ha behov av att registrera
om en elev ar sjuk. Det ges inte webbatkomst till Skola24.

Eleverna far ingen sarskild information om, och har inte samtyckt till, den
personuppgiftsbehandling som sker i Skola24.

Datainspektionens bedémning

Datainspektionen inleder med att beddma hanteringen av personuppgifter genom

kameradvervakning och 6vergar darefter till att bedoma hanteringen av personuppgifter i
skolans 6vriga IT-stod.
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Personuppgiftsbehandling genom kameradvervakning

| lagen (1998:150) om allman kameradvervakning finns bestimmelser om anvandning av
overvakningsutrustning — allmén kameradvervakning. De flesta av bestdmmelserna i den
lagen géller dock inte 6vervakning av plats dit allmanheten inte har tilltrade. Nar det ror sig
om 6vervakning av en sadan plats genom en automatiserad behandling av personuppgifter ar
daremot personuppgiftslagens regler tillampliga.

Utbildningsndmndens évervakningskameror ar riktade mot platser dit allménheten inte har
tilltrade. Vid bildupptagningen anvénds digital teknik som medger att enskilda personer kan
identifieras. Utbildningsnamndens dvervakning utgor saledes sadan automatiserad behandling
av personuppgifter som faller under personuppgiftslagen.

Ska de s.k. hanteringsreglerna i personuppgiftslagen tillampas?

Vilka regler i personuppgiftslagen som ska tillampas beror pa hur uppgifterna hanteras. Ska
uppgifterna inga i en patagligt strukturerad samling av personuppgifter sdsom i en databas
eller ett arendehanteringssystem maste i princip alla regler i personuppgiftslagen beaktas. Ar
det daremot fraga om behandling av personuppgifter i ostrukturerat material, t.ex. uppgifter i
I6pande text eller uppgifter i ljud- eller bildupptagningar utan koppling till en registerstruktur
behdver man inte tillampa alla regler i personuppgiftslagen (5 a § forsta stycket
personuppgiftslagen). Sadan ostrukturerad behandling far dock inte utféras om den innebér en
krankning av registrerades personliga integritet. Lagens bestammelser om sékerhetsatgarder
vid behandling av personuppgifter maste dessutom tillampas. Bedémningen av vad som ingar
i en strukturerad samling av personuppgifter ska goras utifran det behandlade materialets
helhet.

Normalt sett &r det material som registreras vid inspelning med hjéalp av digitalkameror inte
strukturerat i den mening som avses i 5 a § personuppgiftslagen. Endast om materialet &r
ordnat pa ett sadant satt, t.ex. som en del i ett &rendehanteringssystem eller en databas
strukturerad utifran personuppgifter, kan det bli frdga om en sadan strukturering. Det har i
arendet inte framkommit omstandigheter som talar for att utbildningsnd&mndens behandling av
personuppgifter i samband med kameraGvervakning ar ordnat pa ett sadant satt att
hanteringsreglerna maste tillampas.

Ar utbildningsnamndens kameradvervakning krankande enligt 5 a § personuppgiftslagen?

Utgangspunkter fér bedémningen

En behandling av personuppgifter i s.k. ostrukturerat material far, enligt 5 a § andra stycket
personuppgiftslagen, inte utféras om den innebdr en krdnkning av den registrerades personliga
integritet.

| forarbetena till denna bestdmmelse (prop. 2005/06:173 s. 27) anges bl.a. féljande:
”Som utgangspunkt for beddmningen av om en behandling av personuppgifter innebér en
kréankning av den registrerades personliga integritet kan tas bestdammelserna om
grundlaggande krav i 9 § och om nar behandling av personuppgifter ar tillaten i 10 §
personuppgiftslagen. Har dessa bestdmmelser foljts, trots att de i och for sig inte &r
tillampliga pa behandlingen, kan behandlingen inte betraktas som en krankning. Det kan i
vissa fall &ven gélla om behandlingen omfattat kansliga personuppgifter. Over huvud taget
bor graden av kanslighet hos de personuppgifter som behandlas vara bara en faktor bland
flera som bor beaktas vid en samlad beddmning
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[...]

Bedomningen av vad som ar en krankning skall alltsa inte goras schablonartat enbart
utifran vilka uppgifter som behandlas utan maste &ven ta sin utgangspunkt i t.ex. vilket
sammanhang uppgifterna forekommer, for vilket syfte de behandlas, vilken spridning de
har fatt eller har riskerat att f4 samt vad behandlingen kan leda till”.

Enligt forarbetena ligger det i sakens natur att tillampningen av bestammelsen i 5 a § far
bygga pa en intresseavvagning dar den registrerades intresse av en fredad, privat sfar vags
mot andra motstaende intressen i det enskilda fallet (prop.2005/06:173 s. 26 f.) Som
regeringen ocksa framhaller ar det i slutandan en fraga for rattstillampningen att i varje enskilt
fall, med beaktande av samtliga omstandigheter, véaga det intrdng som kan ha skett i den
personliga integriteten.

Av betydelse i detta sammanhang &r &ven artikel 8 i Europeiska konventionen om skydd for
de ménskliga rattigheterna och de grundlédggande friheterna (artikeln avser rétten till skydd for
privat- och familjeliv) samt det s.k. dataskyddsdirektivet pa vilket PuL grundar sig
(Europaparlamentets och radets direktiv 95/46/EG).

Detta medfor enligt Datainspektionen att bedomningen av om kameradvervakning i det
enskilda fallet ar krdnkande enligt 5 a 8 andra stycket PuL, bl.a. innefattar en
proportionalitetsbedémning. Vid proportionalitetsbeddmningen ska avgéras om
kameradvervakningen och den darav féljande personuppgiftsbehandlingen ar proportionerlig i
forhallande till sitt &ndamal (exempelvis att forhindra stéld) och till de vervakades intresse
av en fredad och privat sfar och det intrang i denna sfar som évervakningen innebar. Man ska
saledes fraga sig om dvervakningen verkligen ar pakallad i férhallande till de problem som
man soker komma till ratta med och om den ar rimlig med hansyn till de konsekvenser den
har for enskildas personliga integritet. Enkelt uttryckt kan man séga att om resultatet av den
bedémningen &r att 6vervakningen inte ar rimlig med hansyn till integritetsintranget sa ar
kameradvervakningen att betrakta som krankande.

| proportionalitetsbedémningen bor bl.a. vagas in om dndamalen i stallet kan uppnas med
andra atgarder som innebar ett mindre intrang i den personliga integriteten och dessa
alternativa atgarder inte skulle innebara orimligt hoga kostnader i forhallande till andamalen
(jfr Europaradets riktlinjer for video6vervakning beslutade 20-23 maj 2003, samt Artikel 29-
gruppens yttrande nr 4/2004 om behandling av personuppgifter genom videodvervakning.
Artikel 29-gruppen bestar bl.a. av foretradare for varje nationell tillsynsmyndighet i EU-
medlemsstaterna. Gruppen har sin lagliga grund i artikel 29 i dataskyddsdirektivet och ska se
till att direktivet tilldmpas enhetligt i medlemsstaterna).

Sammanfattningsvis anser Datainspektionen att fragan om huruvida kameradvervakning i det
enskilda fallet &r krankande enligt 5 a § andra stycket PuL, maste avgoras genom en
beddmning av foljande faktorer:
e Andamalen med kameraGvervakningen
e Behovet av kameradvervakningen
e Graden av integritetsintrang, vilken bl.a. avgors av
- vem som 6vervakas
- vilken plats som Gvervakas
- ndr dvervakningen sker
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e Om andamalen i stéllet kan uppnas med andra atgarder som innebér ett mindre
integritetsintrang och dessa alternativa atgarder inte skulle innebéra orimligt hdga
kostnader i forhallande till &ndamalen

Vilken information som ges till de registrerade om att platsen ar kameradvervakad
Hur lange det inspelade materialet sparas

Vem eller vilka som har tillgang till det inspelade materialet

Pa vilka grunder man far ta del av bilder i realtid och inspelat material

Aven andra faktorer &n ovan namnda kan naturligtvis i det enskilda fallet visa sig vara av
betydelse for beddmningen.

Datainspektionen anser att ett inforande av kameradvervakning bor foregas av en analys i

enlighet med ovanstaende. | &rendet har inte framkommit att utbildningsnamnden har gjort en
sadan analys fore inférandet av kameradvervakning i Tensta gymnasium.

Beddmning av datorférvaringsrummen

Med utgangspunkt i de faktorer som namns nedan, gor Datainspektionen féljande bedémning
av kameradvervakningen i de utrymmen i Tensta gymnasium som ar sérskilt avsedda for
datorforvaring.

e Andamalet med kameraGvervakningen i datorférvaringsrummen &r att forhindra stold

e Behovet av kameradvervakning motiveras av att det finns stora varden samlade i
datorforvaringsrummen, och att man har brutit sig in i skolan for att stjala datorer ur
datorférvaringsrummen

o Datorforvaringsrummen &r relativt sma till ytan och eleverna vistas vanligen inte i
rummen vid andra tillféllen &n ndr de lamnar eller hdmtar sina datorer

e Utbildningsnamnden har dven vidtagit andra atgarder for att férhindra inbrott och
stolder fran datorférvaringsrummen genom att natter och helger lasa rummen med en
staljalusi samt installation av en ljudtuta som &r kopplad till inbrottslarmet

e Information om att kameradévervakning pagar lamnas i form av dekaler vid alla
entrédorrar

e Materialet sparas inte langre tid &n 30 dagar
Materialet forvaras pa ett satt som innebér att det ar atkomligt endast for IT-
avdelningen och vaktmastarna

e Det finns inga skriftliga anvisningar for nar nagon far ta del av bilder i realtid eller
inspelat material. Som exempel nér skolan anser att det &r tillatet att ta del av
uppgifterna ndmns misstanke om brott, misshandel och for att kontrollera att
kamerorna fungerar.

Inledningsvis konstaterar Datainspektionen att andamalet med kameradvervakningen &r att
forhindra stolder i datorforvaringsrummen. Behovet motiveras av att skolan har haft inbrott i
datorfack och stold av datorer. Det har exempelvis forekommit stolder ur datorfack under
dagtid. For att komma till ratta med detta har ndmnden infort kameradvervakning. For att
forhindra stélder under andra tider har namnden &ven vidtagit andra atgarder.

Betraffande integritetsintranget gor Datainspektionen foljande bedémning.
Kameradvervakning inomhus far fran integritetsskyddssynpunkt anses som mer kénslig an
sadan som sker utomhus pa allménna platser, eftersom det vanligtvis finns en stérre beredskap
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for att bli sedd och observerad utomhus pa platser dar allménheten har tilltrade, an pa platser
inomhus dar allmanheten inte har tilltrade. Graden av integritetsintrang vid
kameradvervakning inomhus ar emellertid inte statisk utan far bedomas bl.a. med hansyn till
vem som dvervakas, vilken plats som dvervakas samt ndr évervakningen sker. Vad géller
eleverna i Tensta gymnasium har alla utrustats med en barbar dator. Varje elev har &ven ett
eget fack i nagot av datorforvaringsrummen, dér datorerna ska lasas in nar de inte anvands.
Datorférvaringsrummen ar sma till ytan och eleverna vistas vanligen inte i rummen annat &n
under de korta stunder de hamtar eller lamnar sina datorer. Datainspektionen anser att
integritetsintranget generellt sett & mindre om dvervakningen sker i sddana begransade
forvaringsutrymmen som eleverna endast besoker under kort tid &n vid 6vervakning av platser
i skolan som eleverna &r hanvisade att vistas och umgas pa under storre delen av sin skoldag.

Vid en samlad bedémning finner Datainspektionen att utbildningsndmndens behandling av
personuppgifter genom kameradvervakning i datorférvaringsrummen &r proportionerlig i
forhallande till de dvervakades intresse av en fredad och privat sfar och det intrang i denna
sfar som dvervakningen innebar.

Utbildningsndmndens behandling av personuppgifter genom kameradvervakning i
datorforvaringsrummen &r darmed inte krdnkande i den mening som avses i 5 a § andra
stycket PuL. Vad som framkommit angaende information, gallring och atkomst foranleder
ingen annan beddémning.

Ovriga utrymmen

Med utgangspunkt i samma faktorer som nedan, gor Datainspektionen foljande bedémning av
kameradvervakningen i 6vriga utrymmen i Tensta gymnasium.

e Andamalen med kameradvervakningen av de 6vriga utrymmena &r att forhindra stold,
skadegorelse, olaga intrang och misshandel

e Behovet motiveras av intraffade stolder, inbrott, olaga intrdng och misshandel.
Stolderna har huvudsakligen skett fran elevskap

o Overvakningen sker pa sadana platser i skolan dir eleverna uppehéller sig under hela
den tid da skolan &r 6ppen de dagar undervisning bedrivs

o Betraffande dessa utrymmen har utbildningsndmnden inte vidtagit eller évervagt andra
atgarder an kameradvervakning for att uppna de anforda andamalen

e Information om att kameradvervakning pagar lamnas i form av dekaler vid alla
entrédorrar

e Materialet sparas inte langre tid &n 30 dagar
Materialet forvaras pa ett satt som innebér att det ar atkomligt endast for 1T-
avdelningen och vaktmastarna

e Det finns inga skriftliga anvisningar for nar nagon far ta del av bilder i realtid eller
inspelat material. Som exempel nér skolan anser att det &r tillatet att ta del av
uppgifterna ndmns misstanke om brott, misshandel och for att kontrollera att
kamerorna fungerar.

Inledningsvis konstaterar Datainspektionen att omstandigheterna rérande de aktuella
utrymmena, d.v.s. elevuppehallsrum, allrum och korridorer, skiljer sig at fran de som galler
datorforvaringsrummen. Andamalen ar fler och avser inte bara att férhindra stélder utan ocksa
skadegorelse, olaga intrang och misshandel. En annan véasentlig skillnad ar att det har ar fraga
om utrymmen dar elever vistas och umgas en stor del av den tid som de tillbringar i skolan.
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Ytterligare en skillnad &r att utbildningsndmnden betraffande dessa utrymmen inte har vidtagit
eller 6vervagt andra atgarder, som skulle innebara ett mindre intrang i den personliga
integriteten an kameradvervakning, for att uppna de anforda &ndamalen.

Betraffande integritetsintranget gér Datainspektionen foljande bedomning. Eleverna i Tensta
gymnasium tillbringar en stor del av dagen i skolan. Nar de vistas i skolan deltar de bade i
undervisning och umgas med vanner. Fér manga elever utgor skolan darfor en plats dar de
framlever saval sina arbetsliv som sina privatliv. Vidare ar ett stort antal av eleverna
underariga och behéver som sadana ett sarskilt skydd for sin integritet, eftersom de i
allmanhet inte kan forvantas tillvarata sitt intresse av skydd for sin personliga integritet pa
samma satt som vuxna. Kamera6vervakning inomhus far fran integritetsskyddssynpunkt anses
som mer kanslig dn sadan som sker utomhus pa allmanna platser, eftersom det vanligtvis finns
en storre beredskap for att bli sedd och observerad utomhus pa platser dar allménheten har
tilltrade, an pa platser inomhus dar allmanheten inte har tilltrade. Datainspektionen anser
darfor att kameradvervakningen inomhus i Tensta gymnasium innebdr ett avsevart intrang i
elevernas personliga integritet.

Mot detta ska vagas framfor allt det behov av kameradvervakning som utbildningsnamnden
har gjort gallande genom de rapporterade incidenterna. Harvid kan noteras att inbrotten i
skolan huvudsakligen har skett nattetid eller under helger, vilket innebér att
kameradvervakning pa skoltid inte &r en adekvat atgard mot inbrott. Vidare har nagra fall av
skadegorelse fororsakats utifran och har darfor inte kunnat paverkas av 6vervakningskameror.

Vid en samlad bedomning, med sarskilt beaktande av att kameradvervakningen inomhus i
Tensta gymnasium avser platser i skolan som eleverna ar hanvisade att vistas och umgas pa,
anser Datainspektionen att kameradvervakningen efter kl. 07.00 och fére kl. 18.00 ordinarie
skoldagar i andra utrymmen an datorfrvaringsrummen, inte ar en atgard som ar
proportionerlig i forhallande till aAndamalen och till de Gvervakades intresse av en fredad och
privat sfar och det intrang i denna sfar som 6vervakningen innebr.

Enligt Datainspektionens bedémning ar utbildningsnamndens behandling av personuppgifter
genom kameradvervakning efter kl. 07.00 och fére kl. 18.00 ordinarie skoldagar i andra
utrymmen &n datorforvaringsrummen darfor krankande i den mening som avses i 5 a § andra
stycket PuL.. KameraGvervakningen far darmed inte utféras och namnden ska forelaggas att
upphéra med kameradvervakningen inomhus i Tensta gymnasium under dessa tider.

Personuppgiftsbehandling i évriga IT-stod

Nar det galler hanteringen av personuppgifter i évriga IT-stod gor Datainspektionen foljande
bedémning.

« Kénsliga personuppgifter

I 13 8 PuL finns ett grundldggande forbud mot att behandla k&nsliga personuppgifter som
t.ex. avslojar ras, etniskt ursprung, politiska asikter eller rér halsa och sexualliv. 15 § PuL
innehaller foljande bestammelse om behandling av kansliga personuppgifter.

Kéansliga personuppgifter far behandlas, om den registrerade har lamnat sitt uttryckliga
samtycke till behandlingen eller pa ett tydligt satt offentliggjort uppgifterna.



10(12)

| 16-19 88 PuL finns bestammelser som anger nar kansliga personuppgifter far behandlas
aven utan uttryckligt samtycke eller eget offentliggérande. En uppgift om att en elev &r sjuk
ar, alldeles oavsett om symtom eller diagnos anges, en kanslig personuppgift i
personuppgiftslagens mening.

| arendet har framkommit att det vid franvaroregistreringen kan forekomma att bl.a. féljande
franvaroorsaker, utan elevens uttryckliga samtycke, anges: sjukanmald, lakar-/tandlakarbesok,
vard av barn och rehab.

Utbildningsndmnden uppger att det finns ett behov att registrera om en elev ar sjuk. Detta for
att kunna folja upp och stotta eleverna.

Datainspektionen anser emellertid att varken PuL, skollagen, gymnasieforordningen,
studiestodsforordningen eller CSN:s foreskrifter innehaller ndgot stod for skolan att i samband
med franvaroregistrering utan uttryckligt samtycke behandla kénsliga personuppgifter.
Datainspektionens standpunkt har stod i bl.a. SOU 2003:103 sid. 201, dar foljande sags.
”Gemensamt for de flesta fall da kinsliga personuppgifter behandlas automatiserat inom
ramen for det faktiska handlandet i skolverksamheten (undantaget skolhélsovarden samt
legitimerade psykologer och psykoterapeuter) &r att det krdvs samtycke fran eleven eller, i
forekommande fall, dennes vardnadshavare. Utan ett sadant uttryckligt samtycke &r det alltsa
normalt inte tillatet att behandla uppgifterna automatiserat, &ven om det fran skolans eller
personalens synvinkel ter sig nédvandigt. Som exempel kan ndmnas att det idag krévs
samtycke for att skolpersonalen i en franvarojournal skall fa anteckna orsaken till en elevs
frdnvaro, 1 den mén en séddan anteckning innebaér att hdlsouppgifter registreras.”

Mot bakgrund av ovanstaende forutsatter Datainspektionen att utbildningsnamnden, om den
vill fortsatta att behandla ké&nsliga personuppgifter i Skola24, inhamtar uttryckligt samtycke
till sddan behandling.

« Information till registrerade

| PuL finns bestdmmelser om information som ska lamnas till den registrerade. | lagens 23 §
anges foljande.

Om uppgifter om en person samlas in fran personen sjalv, skall den personuppgiftsansvarige i
samband darmed sjalvmant lamna den registrerade information om behandlingen av
uppgifterna.

Vidare anges i 25 § forsta stycket PuL foljande.

Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,

b) uppgift om dndamalen med behandlingen, och

¢) all évrig information som behovs for att den registrerade skall kunna ta till vara sina
rattigheter i samband med behandlingen, sasom information om mottagarna av uppgifterna,
skyldighet att lamna uppgifter och ratten att anséka om information och fa rattelse.

Bestammelsen innebar att den personuppgiftsansvarige maste informera elever eller
vardnadshavare om hur deras personuppgifter behandlas i IT-systemen. Den
personuppgiftsansvarige maste informera om vem som ansvarar for systemen (vem som ar
personuppgiftsansvarig), vilka personuppgifter som samlas in, vad uppgifterna ska anvandas
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till samt att den registrerade har ratt att anséka om information (fa ett s.k. registerutdrag) och
begéra rattelse av felaktiga uppgifter. Informationen bor lamnas till eleverna sjalva om de kan
tillgodogdra sig informationen. Informationen maste inte lamnas skriftligen utan kan istallet
lamnas muntligen. Det kan dock vara lampligt att informera genom ett informationsblad som
delas ut till samtliga elever, och i férekommande fall vardnadshavare, exempelvis vid lasarets
borjan.

| arendet har framkommit att elever inte far fullstandig information om den
personuppgiftsbehandling som sker i Fronter och Skola24.

Datainspektionen forutsatter att ndmnden fortsattningsvis ger eleverna fullstdndig information
om den personuppgiftsbehandling som sker i Fronter och Skola24.

* Personuppgiftsbitradesavtal

| PuL finns bestammelser om avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | lagens 30 § andra stycket anges féljande.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behandling av personuppgifter
for den personuppgiftsansvariges rakning. I det avtalet skall det sarskilt féreskrivas att
personuppgiftsbitradet far behandla personuppgifterna bara i enlighet med instruktioner fran
den personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de atgarder
som avses i 31 8 forsta stycket.

Vidare anges i 31 § andra stycket PuL foljande.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan genomfora de
sakerhetsatgarder som maste vidtas och se till att personuppgiftsbitradet verkligen vidtar
atgarderna.

| arendet har framkommit att tekniskt underhall och drift av Fronter skots av det utomstaende
foretaget Fronter. Vid tillfallet for inspektionen saknade utbildningsnamnden
personuppgiftshitradesavtal med Fronter, nagot som utbildningsnamnden nu meddelat att man
kommer att atgarda.

Mot bakgrund av att utbildningsndmnden meddelat att n&mnden kommer att upprétta ett
personuppgiftsbitradesavtal med Fronter, finner Datainspektionen att det for narvarande
saknas anledning att vidta ytterligare atgarder mot namnden med avseende pa
personuppgiftsbitradesavtalet.

« Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av personuppgifter. 1 9
8 punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras under en langre tid
an vad som ar nédvandigt med hansyn till andamalen med behandlingen.
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Bestammelsen ska dock bara tillampas i den man det inte i annan lag eller férordning finns
avvikande bestammelser. Detta framgar bl.a. av 8 § andra stycket forsta meningen PuL, dar
féljande anges.

Bestdmmelserna hindrar inte heller att en myndighet arkiverar och bevarar allmanna
handlingar eller att arkivmaterial tas omhand av en arkivmyndighet.

| &rendet har framkommit att utbildningsndmnden vid tillfallet for inspektionen saknade
kédnnedom om nar uppgifter i Fronter gallras. Uthildningsnamnden har nu meddelat att en
gallringsutredning pagar.

Mot bakgrund av att utbildningsndmnden meddelat att ndmnden inlett ett arbete for att ta fram
riktlinjer for bevarande och gallring av personuppgifter i Fronter, finner Datainspektionen att
det for narvarande saknas anledning att vidta ytterligare atgarder mot namnden med avseende
pa bevarande och gallring. Datainspektionen vill dock i ssmmanhanget papeka att rutinerna
aven ska omfatta de behandlingar som personuppgiftshitraden utfor pa utbildningsnamndens

uppdrag.

Hur man éverklagar

Om Ni vill éverklaga beslutet ska Ni skriva till Datainspektionen. Ange i skrivelsen vilket
beslut som 6verklagas och den &ndring som Ni begar. Overklagandet ska ha kommit in till
Datainspektionen senast tre veckor fran den dag beslutet meddelades for att kunna prévas.
Datainspektionen sénder dverklagandet vidare till Lansratten i Stockholms lan for prévning
om inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Beslut i detta drende har fattats av generaldirektoren Goran Graslund i narvaro av dataraden
Hans-Olof Lindblom och Katja Isberg Amnas samt juristen Patrik Sundstrom, foredragande.

Goran Graslund
Patrik Sundstrom

Kopia till:

Personuppgiftsombudet Caroline Swenson, Utbildningsndmnden, Stockholms stad, Box
22049, 104 22 STOCKHOLM

Personuppgiftsombudet Ylva Larsson, Utbildningsndmnden, Stockholms stad, Box 22049,
104 22 STOCKHOLM

Rektor Inger Nyrell, Tensta gymnasium, Hagstréket 11, 163 63 SPANGA



