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UTBILDNINGSFORVALTNINGEN TIANSTEUTLATANDE
ADMINISTRATIVA AVDELNINGEN SID 1 (6)
GYMNASIEAVDELNINGEN 2008-10-16
Handlédggare: Till

Aila Somero tel 08-508 33 926
Anders Miiller tel 08-508 33 883

Utbildningsndmnden 2008-10-21

Overklagande till linsritten dver
Datainspektionens beslut om foreldaggande
gdllande Bromma gymnasium

Forslag till beslut
Utbildningsforvaltningen foreslar att utbildningsndmnden beslutar féljande:

1. Utbildningsndmnden dverklagar Datainspektionens beslut.
Forvaltningens tjansteutldtande overlamnas till lnsrétten 1 Stockholms lédn
och dberopas som grund for nimndens talan.

2. Beslutet forklaras omedelbart justerat.

Thomas Persson
Direktor Marie-Louise Hammer
Avdelningschef

Sammanfattning

Datainspektionen konstaterade 1 sitt beslut 2008-10-01 att den behandling av
personuppgifter som utfors av utbildningsndmnden genom kameradvervakning
inom Bromma gymnasium ir krdnkande 1 den mening som avses i 5 a § andra
stycket personuppgiftslagen (PuL).

Datainspektionen beslutade foreldgga utbildningsndmnden att upphdra med den
behandling av personuppgifter som sker genom kameradvervakning inomhus 1
Bromma gymnasium efter kl 07.00 och fore kl 19.00 mindag tom torsdag samt
efter kI 07.00 och fore kl 17.00 pé fredagar, ordinarie skoldagar.
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Utbildningsforvaltningen foreslar att utbildningsndmnden &verklagar
Datainspektionens beslut till lansritten i Stockholms 14n och 6verlamnar och
aberopar forvaltningens tjdnsteutldtande som grund for talan.

Arendets beredning

Arendet har beretts inom administrativa avdelningen i samverkan med
gymnasieavdelningen och Bromma gymnasium och i samrdd med
stadsledningskontorets juridiska avdelning.

Bakgrund

Datainspektionen konstaterar i sitt beslut 2008-10-01 att den behandling av
personuppgifter som utfors av utbildningsnimnden genom kameradvervakning
inom Bromma gymnasium &r krinkande i den mening som avsesi 5 a § andra
stycket personuppgiftslagen (Pul).

Datainspektionen beslutade foreldgga utbildningsnimnden att upphora med den
behandling av personuppgifter som sker genom kameradvervakning inomhus i
Bromma gymnasium efter kl 07.00 och f6re kl 19.00 méndag tom torsdag samt
efter k1 07.00 och fore kI 17.00 pé fredagar, ordinarie skoldagar.

Tillimpning av bestimmelserna i 5 a § PuL far enligt forarbetena till lagen bygga
pa en intresseavvigning dér den registrerades intresse av fredad privat sfar vigs
mot andra intressen i det enskilda fallet.

Datainspektionen anser att kameradvervakningen inomhus i Bromma gymnasium
under dagtid pé ordinarie skoldagar inte &r en atgérd som &r proportionerlig i
forhéllande till &ndamalen med Overvakningen, elevernas intresse av en fredad och
privat sfar samt det intrdng 1 denna sfar som dvervakningen innebar.

Datainspektionens synpunkter

Datainspektionen anser att fragan om huruvida kameradvervakning i det enskilda
fallet dr krdnkande enligt 5 a § andra stycket PuL, maste avgoras genom en
bedomning av foljande faktorer:

e Andamalen med kameradvervakningen

e Behovet av kameradvervakningen

e Graden av integritetsintrang, vilken bl.a. avgors av
vem som dvervakas
vilken plats som overvakas
nér overvakningen sker
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¢ Om dndamélen i stéllet kan uppnds med andra dtgérder som innebar ett
mindre integritetsintrang och dessa alternativa dtgarder inte skulle innebara
orimligt hoga kostnader i forhallande till indamalen

e Vilken information som ges till de registrerade om att platsen &r
kameradvervakad

e Hur ldnge det inspelade materialet sparas

e Vem eller vilka som har tillgang till det inspelade materialet

e Pé vilka grunder man far ta del av bilder i realtid och inspelat material

Forvaltningens synpunkter

Datainspektionens utgédngspunkt dr att de platser i skolan som kameradvervakas ar
sadana utrymmen dér elever vistas och umgés en stor del av den tid som de
tillbringar i skolan.

Forvaltningen anser att eleverna vistas en vésentligt mindre del av tiden i skolan i
dessa utrymmen. Om schemat f6ljs vistas eleverna i dessa utrymmen ca 10 % av
tiden. Till storsta delen vistas de i klassrummen som inte kameradvervakas.

Forvaltningen anser att den intresseavvagning och proportionalitetsbedomning
som datainspektionen gjort har inte tillrackligt beaktat de positiva effekter som
kameradvervakningen medfor. Forvaltningen anser att kameradvervakningen i
Bromma gymnasium &r proportionerlig i forhéllande till &ndamalen med
overvakningen med foljande motivering:

e Andamal — att skapa en siiker och trygg arbetsmiljo for elever och personal i
skolan. Motverka inbrott, forberedelse till inbrott, sabotage, vandalisering av
utrustning/inredning och anlagda brander. Sikerstilla att obehoriga personer
inte vistas i skolan och motverka olaga hot och vald.

e Behov — att graden av skapinbrott samt skadegorelse minskat visar pé att
behovet finns. Skolan har inte sakforsékring for elever och behovet av att
forebygga dr dérfor stort. Kamerorna skapar trygghet genom att de forebygger
trakasserier, overgrepp och vald.

e (rad av integritetsintrang - vem, var, nér. Skolan dvervakar omraden som inte
4r 14sta men som innehaller elevernas virdesaker. Overvakningen behdvs
framforallt i korridorer med elevskap. Skolan 6ppnar kI 7.00 men
undervisningen borjar i regel inte fore 8.00. Skolan stédnger 19.00 men
undervisningen &r 1 regel slut fore 17.00. Detta innebér att antalet personer 1
skolan mellan 7-8 och mellan 17-19 &r litet. Det medfor att personer utifran
enkelt kan ta sig in i1 skolan och ostort bryta sig in i ett antal skap.

e Andra sitt att bevaka — kan bara ske via personal. Den kostnaden har inte
skolorna rad att ta. Ett annat sétt vore ett avancerat inpasserings- och
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kontrollsystem.sé att inga obehdriga kan ta sig in och dven detta ar alltfor
kostsamt.

e Information — for tillfallet finns skyltar i de omraden som bevakas.
Informationen ldmnas dven pd annat sétt till elever och vdrdnadshavare.

e Tidsperiod — 6vervakning ska ske under perioder dé risk for overgrepp finns.

e Tillgdng — enbart rektor ska kunna besluta att inspelat material ska studeras.
Rektor eller bitrddande rektor far da titta pa material for den tidsperiod da
stold, skadegorelse eller dvergrepp skett.

o Orsak — for att rektor ska ta beslut om att studera materialet ar att stold,
skadegorelse eller Overgrepp intrédffat och det inte finns vittnen.

I Bromma gymnasium finns 17 vervakningskameror inomhus: i
undervisningssalar med datorer som tillhandahalls eleverna, i korridorer med
elevskdp och 1 bibliotek.

Generell motivering for kameraovervakning

Bromma gymnasium hade 2001 en dodsskjutning d& en person kom in utifran och
dodade en elev inne pa skolan. Under flera &r radde en efterfoljande otrygghet som
ocksa finns bekréftad i brukarundersokningar fran denna tid. Mgjligtvis hade
denna dddsskjutning inte skett pd skolan om skolan da hade haft
kameradvervakning. Det hade avsevirt minskat traumatiseringen bland elever,
personal och vardnadshavare.

Skolan har arbetat malmedvetet med att ka trygghet och arbetsro och har bl a
inréttat arbetslag, hemklassrum 1 programkorridorer, friendsorganisation och
kameradvervakning. Arbetet har givit resultat och i dagens brukarundersékning
ligger skolan 1 topp nér det géller trygghet for eleverna.

Motivering for varje kamera

Datasalar: Skolan har fyra kameror for 6vervakning av datasalar. I skolan finns
sammanlagt 4 datasalar.

Motivering: Eleverna har tillgadng till datasalen for eget arbete dé ej lektion pagér.
Det betyder att datasalarna dr obevakade storsta delen av dagen. Eleverna tar sig in
1 datasalarna via kortldsare. I datasalarna finns stoldbegirlig utrustning. Datorer
och skédrmar &r lasta med wirelds. Skolan har tidigare anvéint ’burar” som las for
datorer. Kostnad for burarna 4r i samma storleksordning som for datorerna och det
har inte gatt att dteranvénda ldsen nér datorerna fornyats. Wireldsen ar dock
mojliga att forcera med véld och vi har dérfor beslutat att forebygga stdlder och
skadegorelse bade dag och natt med hjilp av en kamera per datasal.

Biblioteket: Skolan har en kamera for 6vervakning i1 biblioteket.
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Motivering: Samma motivering som for datasalarna. Kameran ar enbart riktad mot
datorerna 1 biblioteket och inte mot dvriga ytor.

Korridorer: Elva kameror ér placerade i korridorer med elevskap.

Motivering: Skolan dr en 0ppen arbetsplats dir vem som helst kan komma in nér
som helst under dagtid. Kamerorna skapar trygghet for eleverna genom att de
forebygger trakasserier, dvergrepp, stolder och skadegorelse. Den trend av dagliga
skapinbrott och stolder som forekom innan skolan satte upp kameror brots
omedelbart och nu forekommer incidenter mojligen en gang per ar. Det &r viktigt
for skolans psykosociala arbetsmilj6 att kunna konstatera om stolder eller
skadegorelse har begétts av elever eller utomstédende. Det dr en trygghet for elever
att skolan kan gé in och se vad som verkligen har hént sa att inte oskyldiga kdnner
sig anklagade.

Om négot intrdffar i en skola och det inte gar att reda ut skuldfrdgan, da faller
misstanke pa alla. Stdmningen forsdmras och tilliten, tryggheten minskar. En
skola dér elever inte kidnner sig trygga har ingen bra elevhilsa, och skolans
uppdrag ér bland annat att ta hand om elever sé att de kénner sig trygga.
Kameradvervakningen har diskuterats med eleverna i skolan. Eleverna tycker att
bli behandlad som om man inte &r tillforlitlig &r en krdnkning, och den
krankningen &r storre dn att man blir filmad i korridoren.

Administration: En kamera 1 A200-korridoren bevakar st6ldférsok i
administrationens och allménna personalutrymmen. Denna kamera behovs
framforallt mellan 17.00 och 8.00. Kameran kan tas bort under dagtid.

Information till brukare

Skolan informerar elever och vardnadshavare om kameradvervakningen via
hemsidan, via héftet "Vilkommen till Bromma” som delas ut till varje elev som
borjar pa skolan och via dekaler med symbolen for kameradvervakning som finns
uppsatt pa ytterdorrar och pa strategiska platser i skolan.

Skolan avser att bli &nnu tydligare pa att informera om kameradvervakningen
genom ett speciellt informationsdokument som presenteras aktivt i klasserna.

Andra dtgdrder

Redan i1 dag dr 6vervakningskameror enbart ett komplement i skolans arbete for att
minska trakasserier, hot och skadegorelse pa skolan. Skolan diskuterar standigt
nya atgirder. Det viktigaste arbetet sker i forsta hand i1 kontakten mellan personal
och elev. Skolan arbetar med mentorsgrupper, hemklassrum, Friendsorganisation
samt olika typer av kampanjer for att fa eleverna att kiinna sig som en viktig del av
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Bromma gymnasium och att f4 dem att ta ansvar for sitt eget agerande under
skoldagarna.

Atgérder for att forhindra att utomstdende kommer in pé skolan skulle kunna vara
elektroniska in- och utpasseringssystem eller dorrvakter, vilket ar alltfor kostsamt.

Tillgang till bilderna

Rektor har ritt att titta pd bilderna. Endast rektor har ocksa ritt att besluta om
nagon annan far titta pa dem.

Rektorn tittar pa bilderna endast nir det forekommit fysiskt vald, allménfarligt
beteende, stolder eller skadegorelse av storre dignitet. Exempel pa hiandelser ar
stold i datasal, sméllare, brand i papperskorg, forekomst av kniv/vapen, uppbrutet
skap eller sonderslagen dorr. Situationer som inte tittas pa ar t ex. kvarglomda
vérdesaker i1 korridoren som inte ligger kvar nésta rast, nedskrépning eller enklare
klotter samt hindelser da det finns entydiga vittnen till incidenten.

Bilderna fran dvervakningskameror sparas i tre dygn och det har hittills aldrig
forekommit att bilderna studerats 1 realtid.

Forvaltningens ovriga synpunkter

Man bor beakta att den allméinna hotbilden mot skolor har 6kat och att upphora
med kameradvervakningen i detta lage skulle bidra till 6kad otrygghet for elever
och personal.

Utbildningsforvaltningen har under ret gjort en nuldgesbeskrivning av
gymnasieskolornas dvervakningskameror i syfte att bedoma behovet; antal
kameror, varfor/effekt och vilka andra atgirder som planerats for att bidra till 6kad
trygghet i1 skolorna.

Forvaltningen avser ocksa att utfarda riktlinjer och policy for skolorna om spartid
for inspelad material, vem eller vilka som har tillgang till materialet och under
vilka forutséttningar.

Forvaltningens forslag till beslut

Utbildningsforvaltningen foreslar att utbildningsndmnden &verklagar
Datainspektionens beslut till ldnsritten 1 Stockholms 1dn och att forvaltningens
tjdnsteutlatande overldmnas till lansrétten och aberopas som grund for talan.

Bilagor : Datainspektionens beslut Dnr 742-2008
Skrivelse med dverklagande till lansritten
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