Bilaga § 64 punkt 8

Tjansteutlatande med anledning av
Datainspektionens beslut efter tillsyn enligt personuppgiftslagen
(1998:204) PuL 2008-09-09

Datainspektionens beslut Dnr: 31-2008

Datainspektionen konstaterar att Barn- och utbildningsnimnden i Tyres6 kommun (hirefter nimnden):
1. behandlar integritetskinsliga personuppgifter i strid med kravet i 31 § Pul. pa tillrickliga sikerhetsatgirder

2. 1 strid med 26 § PulL inte limnar fullstindig information till de registrerade efter ansékan.

Datainspektionen férutsitter att nimnden:
1. vidtar tekniska atgdrder for att sikerstilla att endast de avsedda mottagarna kan ta del av uppgifterna i
Skolportalen.

2. dndrar sina rutiner for att limna information till de registrerade, sa att fullstindig information limnas.

Forklaring till punkt 1: 31 §

Datainspektionen anser att anvindarnamn och 16senord inte 4r tillrickligt, att man ska vidta tekniska dtgdrder
och infor asymmetrisk inloggning exempelvis e-legitimation, engingslésenord eller motsvarande.

Bakgrund.

Den 7 december 2006 genomférde datainspektionen en inspektion i Vanstaskolan Nynashamns kommun,
resultatet av inspektionen var att man handskades med integritetskdnslig i samband med registrering av
sjukfrinvaro da ett fritextfalt fanns tillgingligt och att otillrdcklig information gatt ut till virdnadshavarna.

Vid inférandet av Skolportalen tog barn- och utbildningsférvaltningen hinsyn till datainspektionens beslut
angiende Nyndshamn och begrinsade mojligheten f6r sivil skolpersonal som vardnadshavare att notera
kinsliga personuppgifter i fritextfilt 1 Skolportalen.

Barn- och utbildningsférvaltningen har dven utifrin Datainspektionens beslut tagit fram ett informationsblad
for att i mojligaste man efterleva kraven pa information enligt Pul. som virdnadshavare fir i samband med
tillgang till skolportalen, Barn- och utbildningsnimnden beslutade att godkdnna informationsbladet om
behandling av personuppgifter vid nimndsammantradet 2007-06-13.

2008-01-10 begirde Datainspektionen in en kortfattad redogérelse 6ver Skolportalens struktur, anvindning och
IT-sikerhet efter det att klagomal framfGrts fran en virdnadshavare.

Barn- och utbildningsférvaltningens skrivelse (Upplysningar angdende Tyres6 kommuns Skolportal) till
Datainspektionen dr underlaget till Datainspektionens beslut.




Handlingsplan for att 6ka sikerheten.

Tyres6 kommun har tillsammans med Sédertérnskommunerna utvirderat sikerhetslosningar for identifiering
och autentisering (innebir att kunna visa sin identitet f6r nigon annan).

Man kom gemensamt fram till en produkt som heter Portwise och som uppfyller kraven med kopplingar mot
kommunernas skolportaler och Gvriga e-tjanster som kriver hogre sikerhet. Ett gemensamt avrop
genomférdes fOr att pressa ner licenspriserna, leverantéren sinkte licenspriserna med 50% och den irliga
avgiften med 20%

Tytesé kommun har képt produkten och kan under hésten inféra produkten och driftsitta den till terminsstart
VT09 eller HT09.

Man kan efter inférandet av tjansten logga in med olika nivaer.

Loggar man in hemifrin med anvindarnamn och I6senord si fir man endast tillging till enklare tjanster som
inte dr integritetskinsliga, for att fa tillgang till integritetskinsliga uppgifter krivs 6kad sikerhet sd som
E-legitimation f6r virdnadshavare och pin dosa som genererar engangslésenord for elever och lirare.

Enligt Datainspektionen kan vi anvinda Skolportalen som den dr om vi genomf6r de dtgirder som pdpekades
inom ca ett r. Om vi inte genomfor dtgirder for att 6kas sikerheten bor tjanster med fritextfilt i skolportalen
tas bort.

Portwise dr pd lingre sikt tink att vara kommunens portvakt (sikerhetslésning) for alla externa och interna
tjdnster.

Exempel pi tjinster som kan komma att kriva hogre sikerhet:

Sjilvadministration i PA-system

Arende och dokumenthanteringssystem med e-tjanster dir medborgare kan interagera.
Atkomst for politiker till kommunens nitverk

Atkomst till kommunens Intranet, telefonbok, fakturasystem, mm via Internet.

Logga in och jobba pa distans.

Elever och Lirare som vill komma 4t dokument hemifran.

Handlingsplan for registerutdrag, punkt 2. 26 §

For att uppna kraven beh6ver Barn- och utbildning se 6ver rutinerna vid begiran om registerutdrag. Man kan
med olika metoder idag fa ut alla uppgifter som finns registrerade pa en elev i Skolportalen.
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