AB Familjebostidder med dotterbolag
Vasentliga processer - risk och vasentlighetsanalys 2013

Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Bilaga 3 b

Aktiviteter under 2013

Sannolikhet
1-Osannolik
2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

Vasentlighet
1-Forsumbar

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

Nybyggnadsprocessen Tekniska risker: Bygg- o kvalitetsmoten —
Entreprendrens egen kontroll fungerar inte. Detta Kvalitetsledningssystem regelbunden genomgang av 1-Osannolik | 5-Mycket
Ombyggnadsprocessen kan t ex leda till att kvaliteten forsdmras , ex Kontrollplan entreprendrens egen kontroll. allvarlig
konstruktioner/anlaggningen inte héller . Dokumenteras i byggmdétes-
Planerat underhall Bygglovsprocess protokoll.
Byggsamrad — kontrollplan foljs inte. Kontrollplan
Ekonomiska risker:
Kalkyler haller inte pga fel eller slarv och leder till Upphandlingsforfarande — avtal Riskanalyser i stora projekti  |3-Mojlig 3-5 Kénnbar
fordyringar. om konsulter tidigt skede. — Mycket
allvarlig
Andrad inriktning under projektering (detaljproj) Kvalitetsledningssystem Riskanalyser i stora projekti  |4-Sannolik |3 - Kédnnbar
med anledning av nya/dandrade dnskemal — tidigt skede
fordyringar
Risk kan finnas att upphandlingar genomf6rs med Kvalitetsledningssystem Granskning och analys av
bristfélliga underlag och riskeras fa goras LoU genomforda upphandlingar och |3-Mojlig 3 - Kénnbar
om/forsenas pa grund av 6verklaganden och avslutade projekt.
fororsakar ddrmed 6kade kostnader.
Erfarenheter fran tidigare upphandlingar tas inte ) ] 3-Mojlig 3 - Kénnbar
tillvara och viktig kunskap gar forlorad i kommande |Kvalitetsledningssystem Ny organisation BoT
upphandlingar vilket kan leda till fordyringar och LoU
ocksa till kvalitetssdnkningar.
Tidsmassiga risker
Entreprendren héller inte tidsplanen. Intikter minskar| Laser ursprunglig tidsplan och
och hyresgéster kan inte flytta in (kvalitetsforlust, foljer upp enligt den —
fortroendeforlust) Okar/minskar efterslépningen
1
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Kartlagg avdelningens

viktigaste
rutiner/processer

Investeringsprojekt

Entreprenader och konsulter

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Otillracklig kontroll och aterkoppling av projekts
genomforande och kostnader sa att avvikelser inte
uppticks i tid. Detta kan leda till att fardigstillandet
forsenas och/eller att budget for projektet inte kan
héllas.

Risk att brister i genomforandet inte uppticks. Detta
kan leda till att kontrakterade entreprendrer inte
atgirdar anmélda fel enligt avtal.

Risk att brister inte upptécks under avtalsperioden
vilket innebar att kontrakterade entreprendrer inte

levererar den tjénst eller service som avtalats.

Otydliga/bristfilliga bestdllningar.

Rutinbeskrivning
Styrdokument

Kvalitetsledningssystem

Aktiviteter under 2013

Arligt prognosarbete i samband
med tertialrapporter.

Byggmdéten, dokumentation i
form av protokoll.

Avstdmningsmoten med
konsulterna om uppdraget.
Méten protokollfors.

Planering for for kunskaps- och
erfarenhetsaterforing till stod
for kalkylering

Kontroll av faktura och kontroll
mot bestdllning/avtal m fl.

Utbildning/information till
samtliga projektledare och
byggledare om géllande
attestregler.

Sannolikhet | Vasentlighet

1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

3-Mbjlig

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

4-Allvarlig
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Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Aktiviteter under 2013

Sannolikhet | Vasentlighet

1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

Uppf6ljning av Kontroll och uppf6ljning av entreprendrens arbete | Avtal Regelbundna kvalitetsmoten 3-Mojlig 4-Allvarlig
skotselentreprenader (t ex skotselplan). med entreprendren. Moten
Avtal/kontrakt protokollfors.
Bestillarens dokumentation av avvikelser &r inte
Stddentreprenad tillracklig eller saknas. Rondering av husvérd. Rutiner
for dokumentation av
Markentreprenad Dessa risker kan leda till att bestéllaren lider avvikelser ses over under aret.
ekonomisk skada. Familjebostdders varumérke kan
Jour skadas. Stickprov av oberoende
besiktningsman -
arvodesavdrag
(stddentreprenader)
Vid férnyad upphandling
undersdks mojligheten att
infora nya rutiner liknande i
stddavtalet dvs oberoende
besiktningsman anlitas.
Uppf6ljning av Rutiner avseende garantitider foljs inte. Distriktet  |Entreprenadregler och interna Interna rutiner finns och f6ljs.  |3-Mojlig 3-Kénnbar
entreprendrer far ej aterkoppling fran entreprendr och/eller stod  |rutiner/ krav felanmélan
Underhdll/ombyggnad/ fran projektledare avseende avtal under garantiden. |Interna rutiner och riktlinjer Kompetensutveckling for
nyproduktionsentré bestéllare (husvird).
Risk att atgérder inte vidtas av vald entreprenor
och/eller annan leverantor anlitas. Se over — forbéttra —
Detta kan leda till att bestdllaren lider ekonomisk systemstdd Fasad t ex
skada. rapportera garantitider i Fasad.
Erfarenhetsaterforing fran forvaltningen av Se dver rutinerna, tydliggora
genomforda upphandlingar. Risk att ansvarsfragan och rollerna i
forbattringsforslag inte beaktas i kommande distriktsorganisationen
upphandlingar. (forvaltare — husvird).
3
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Sannolikhet | Vasentlighet
1-Osannolik | 1-Forsumbar

Kartligg avdelningens Ll . . . o 2 el = il
viktigaste (l_?et ar_rlsken for att negativa konsekv_ense_:_r av Rutinbeskrivning Aktiviteter under 2013 san|_1_9l_|k 3-Kannb_ar
rutiner/processer va_sentl!g betydelse kan_upPsté - fel, misskotsel, Styrdokument 3-Mojlig . 4-Allvarlig
brister i maluppfyllelse i olika grad) 4-Sannolik |5-Mycket
5-Mycket allvarlig
sannolik
Nyproduktion - mottagandet|Forvaltningen och/eller stédfunktioner (IT, Mark TAX Oversyn och framtagande av ~ |3- Mojlig  |3-4 Kénnbar
mm) involveras ej i tillricklig grad, vilket kan nya rutiner och processeri bl a - Allvarlig
medf{or problem vid idrifttagande, sophdmtning. exploateringsprocessen samt
forankring av dessa i samband
Garantitidshantering — risk att nir projektledare, med omorganisationen.
som &r ansvarig under garantitiden upp till 5 ar
slutar, sé sker ingen Overforing av information till
nésta projektledare om atagandet.
Uthyrning bostéder Risk att interna rutiner for uthyrning inte {6ljs. Interna rutiner Stickprovskontroller av 3-Mojlig 4-Allvarlig
hyreskontrakt avseende
beslutsunderlag och attester.
Olaga andrahandsuthyrning Interna rutiner Utokad utredning av olaga 3-Mojlig 4-Allvarlig
andrahandsuthyrning (frén VP
2013)
Oriktiga hyresforhallanden Interna rutiner Genomgangar systematiskt 3-Mojlig 3-Kénnbar
omrédesvis.
Kontraktssaneringar (fran VP
2013)
Hyresdebitering Underlag till debitering saknas/underlag kommer  |Interna rutiner Kontroll mot rapport 1-Osannolik |4-Allvarlig

for sent for t.ex. nybyggnation. Detta leder till att
debitering maste gdras manuellt.
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Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Aktiviteter under 2013

Sannolikhet | Vasentlighet
1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

Felanmailan Boende kénner inte till rutinerna kring felanmélan — |Rutin for felanmélan Oversyn av rutiner *felanmilan |3 — Mbjlig |2 — Lindrig
dvs ringer fel person (t ex forvaltare, husvérd i ny produktion’ pagar samt
stéllet for felanmélan) oversyn i samband med
omorganisation.
Det tar for lang tid for entreprendren fran det att 3- Mgojlig 4 — Allvarlig
anmélan har natt entreprendren till att arbetet (ur service-
paborjas/atgardas. aspekt)
Ritningsgranskning Ritningar som ska granskas nar inte ansvarig. Ritningsgranskningsprocess i Informera nyanstillda pd avd om |3 - Mojlig  |4- Allvarlig
Ansvarig granskar inte. Kuvalitetsledningssystemet reglerna kring ritningsgranskning.
Bitr projektledare
Upphandlingsverksamhet  |Risk kan finnas att upphandlingar genomfors med  |Lagstiftning inom omréadet. Stickprov. 3 —Mgjlig |4- Allvarlig.
/avtalsutformning bristfalliga underlag och riskeras att fa géras om/  |Kvalitetsledningssystem
forsenas pa grund av 6verklaganden. Detta kan Hitta ett systematisk arbetssétt
fororsaka 6kade kostnader. for aterkoppling efter
genomford upphandling och
Risk att inte fa personer med rétt kompetens in i efter avslutad kontraktsperiod. |4-Sannolik |3-Kédnnbar
projektgrupper fran berérda avdelningar infor start
och genomforande av upphandling. Detta kan leda Péborja arbetet med att ta fram
till att resultatet inte motsvarar bestéllarens krav och interna bestéllningsrutiner.
Onskemal.
Risk att deltagande i projektgrupper inte prioriteras.
Erfarenheter fran tidigare upphandlingar tas inte 5-Mycket |3-Kénnbar
tillvara och viktig kunskap gar forlorad i kommande sannolik
upphandlingar vilket kan leda till férdyringar och
ocksa 1 kvalitetssdnkningar.
3-Mojlig 3-Kénnbar
Konsultanvidndning i stor utstrdckning kan leda till
att kunskap inte stannar i egen organisation.
5
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Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Aktiviteter under 2013

Sannolikhet | Vasentlighet
1-Osannolik | 1-Férsumbar
2-Mindre 2-Lindrig
sannolik 3-Kdnnbar
3-Mdjlig 4-Allvarlig
4-Sannolik |5-Mycket
5-Mycket allvarlig
sannolik

Avtalsforvaltning Risk att brister inte upptécks eller rapporteras Avtal/kontrakt Hitta ett systematisk arbetssétt |4-Sannolik |4-Allvarlig
systematiskt under avtalsperioden. Detta kan for aterkoppling efter
innebéra att kontrakterade genomford upphandling och
entreprendrer/leverantdrer inte levererar den efter avslutad kontraktsperiod.
tjanst/vara eller service som avtalats.
Ansvarsfragan ér otydlig — var i organisationen
ligger ansvaret for uppfoljning av avtalet under hela
avtalstiden och hur dokumenteras avvikelser fran
avtalet.
Bestallarkompetens
Projektledarrollen Tydlig och konkret arbetsbeskrivning, som Kvalitetsledningssystemet Uppdatering av 3- Mgjlig 4 - Allvarlig
definierar projektledares ansvar och befogenheter, arbetsbeskrivningen for
saknas. Om detta saknas och risken realiseras kan projektledare.

det intriffa att byggledare och entreprendr inte
levererar den kvalitet man kommit &verens om och
till 6verenskommet pris.

Byggledare/projektor/projek
teringsledare

Tydlig och konkret arbetsbeskrivning, som
definierar byggledarens ansvar och befogenheter,
saknas. Om risken realiseras kan det intriffa att
entreprendr inte levererar den kvalitet man kommit
overens om och till 6verenskommet pris.

Projektbemanning gors inte enligt
projekthandboken.

Kvalitetsledningssystemet

Byggledares och projektledares
ansvar under byggtiden ska
definieras.

Granska
uppdragsbeskrivningar och
bestéllningar och underlag till
dessa.

3 - Mgjlig |4 - Allvarlig
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Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Aktiviteter under 2013

Sannolikhet | Vasentlighet
1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig

4-Sannolik

5-Mycket
sannolik

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

Inkopsrutiner — trohet mot  |Enheter anvinder sig av foretag som inte Ink&pspolicy Stickprov 3 —Mojlig |4 — Allvarlig
bolagets och stadens ramavtglomfattas av stadens eller bolagets ramavtal — LoU

handlar utanfor ramavtal. Bolaget riskerar

stimning och skadestandsansprak om avtalen

inte foljs.

Negativa ekonomiska konsekvenser for

bolaget om inte avtalade leverantorer anlitas.

Risk for att personal tar emot mutor och Riktlinjer for mutor och jav Information till alla anstéllda. |3 —Mojlig |5 —Mycket
Fortroendekinsliga poster, |gavor (t ex i form av resor, varor m.m.) och Uppfoljning av allvarlig
mutor och jav fortroendet for bolaget kan rubbas. handlingsplanen
Beslut enligt Felaktiga tjainstemannabeslut p g a okunskap Delegationsordning Stickprov 2 —Mindre |4 — Allvarlig
delegation om delegationsordningen. sannolik

Beslut fattas av fel delegat p g a okunskap om

delegationsordningen.
Leverantorsreskontra- Risk att godkdnnare och slutattestant inte foljer Regler for ekonomisk forvaltning | Alla nyanstilld far en 2-Mindre 4-Allvarlig
processen géllande lagar, rutiner och riktlinjer t ex att Gillande lagstiftning utbildning i ekonomirutiner. sannolik

utbetalning sker utan att korrekt underlag finns. Rutiner och riktlinjer Stickprov pa fakturor enligt

sérskild rutin under éret.

Risk att moms inte hanteras rétt och bolaget inte

lamnar korrekt momsredovisning och/eller rétt Stickprovskontroll av 4-Sannolik |4-Allvarlig

avdrag inte gors. momshantering,.

Risk att godkénnare/slutattesttant inte prioriterar Stickprovskontroll av 2-Mindre 4-Allvarlig

attest av fakturor eller rutiner for vikariehantering representationskostnader. sannolik

inte foljs.
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Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Aktiviteter under 2013

Sannolikhet | Vasentlighet
1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

Lonehantering: Felaktig 16n Chef attesterar alla avvikelser i Chef attesterar alla 16ner 1 3 -Mgjlig  |3-Kénnbar
Efterkontroll av 16n. utbetalas. Hogia (=kontroll). Hogia (=kontroll).
Info pa Porten varje ménad om
avvikelserapportering
Kontroll av lista utbetalt
belopp retro erséttning mot
Hogia.
Retroaktiv ersittning ir fel pga att felaktigt belopp Lista retroersattningar Personalchef kgntrollerar
inrapporteras. protokoll mot lista
inrapporterat i Hogia.
Lon utgar till personer som Interna rutiner. Personalchef kollar mot lista |3 - Mojlig  |3-Kénnbar
inte langre &r anstillda. nyanstéllda och avslutade
anstéllningar.
Loneskulder Interna rutiner. Avstamning av l6nekonto gors |3 - Mgjlig  |3-Kénnbar
uppstar. efter varje 16nekdrning.
Utebliven Interna rutiner. Personalchef gér igenom lista |3 - Mgjlig  |3-Kénnbar
16n. nyanstillda/avslutade.
Lonehantering: Delegationsordning foljs Delegationsordning Stickprov - 5 st utbetalda 16ner |2 —Mindra |3— Kénnbar
Rapportering inte. granskas (apri, augusti och sannolik
av lonehindelser november).
Felaktiga registreringar i Interna rutiner Stickprov - 5 st utbetalda 16ner |3 —Mojlig  |3— Kénnbar
Hogia granskas (apri, augusti och
november).
Felaktiga Interna rutiner Stickprov - 5 st utbetalda 16ner |3 — Mgjlig |3— Kénnbar
underlag. granskas (apri, augusti och
november).
8
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Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Aktiviteter under 2013

Sannolikhet

Vasentlighet

1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

Férsenade Interna rutiner Stickprov - 5 st utbetalda loner |3 —Mgjlig  |3— Kénnbar
registreringar. granskas (apri, augusti och
november).
Uteldmnade Interna rutiner Stickprov - 5 st utbetalda loner |4— Sannolik |3— Kéannbar
underlag/registreringar. granskas (apri, augusti och 5 — Mycket
november). sannolik
Krav pa brinslerdvara i
Stockholms Brénsleravaran i fjarrvirmeproduktion paverkar |Miljoledningssystem fjarrvarmeavtal.
miljoprogram 2012-2015: |mélet. N o
Staden ska verka for att Nérfjarrvirme 3-Mojlig | 2-Lindrig
utsldppen av Utforsdljningar 1 bestandet paverkar méngden
vaxthusgaser minskar till |kopt energi och dirmed utslédpp av CO2e.
hogst 3,0 ton CO2e per
stockholmare, fran 4,0
ton CO2e.
Familjebostidders CO2
Mal: -5%/ér
9
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Sannolikhet | Vasentlighet
1-Osannolik | 1-Forsumbar

Kartligg avdelningens Ll . . . o 2 el = il
g (Det ar risken for att negativa konsekvenser av Rutinbeskrivning r sannolik 3-Kannbar
V|k_t|gaste vasentlig betydelse kan uppstd - fel, misskétsel, Styrdokument LIRS e (Bl 20 3-Mdjlig 4-Allvarlig
rutiner/processer brister i maluppfyllelse i olika grad) 4-Sannolik | 5-Mycket
5-Mycket allvarlig
sannolik
Stockholms stads Driftoptimering kriver resurser och kompetens. Miljbledningssystem Resurser for driftoptimering |-Majlig 4-5-Allvarlig
miljoprogram 2012-2015: | Driftoptimering baseras p4 att planerat kravs. /mycket
Stadens verksamheter  |underhall genomfors kontinuerligt och att Resurser (kompetens och allvarlig
ska genom energi- oplanerade/akuta atgérder dirmed minimeras. personella resurser) for
effektivisering minska planerat underhall krivs.
energianviandningen med |Forséljningar paverkar vilka fastigheter som Central bevakning att brf
10% kan ingd 1 statistiken. Varmeforsorjning av brf hanterar sin egen virmefor-
genom Familjebostdders egna undercentraler sOrjning efter max 2 4r, s att
Familjebostédders energi- paverkar bolagets egen mojlighet till Familjebostider inte ska
mal till 2015: - 10% driftoptimering. leverera fjarrvarme till dessa.

Familjebostéiders . .
energimadl till 2020: -20% |Driftoptimering baseras pé att fastigheterna ar Fastigheter med annat 4-Sannolik  |3-Kannbar
anslutna till Familjebostéders driftdator VISTA. driftdatorsystem dn enligt
Bestand fran Svenska Bostédder har annat Familjebostiders standard
driftdatorsystem (KTC) vilket pdverkar (VISTA) behover planeras

mdjlighet till driftoptimering. for konvertering.
Familjebostiders Inom omréde Rinkeby / Tensta (2200 1gh) Milj6ledningssystem Arbeta for att hela 3-Moijlig 3-Kiénnbar
avfallsmél 2012: 40% av |hanteras avfall genom annat avtal dn verksamheten foljer avtal for
avfallshantering i egen  |Familjebostidders, med fastighetsdgar- avfallshantering i egen regi.
regi ska kéllsorteras foreningen. Familjebostaders radighet gillande
krav pé avfallshanteringen finns ddrmed inte.
Utrymmesbrist kan innebéra
Krav pa fastighetsnira insamling av kéllsorterat att andra 16sningar maste
material kan komma att inforas for att uppna provas, som samverkan
okad utsortering av avfall. mellan andra fastighetsdgare
och trafikkontor.
10
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Kartlagg avdelningens

viktigaste
rutiner/processer

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

Rutinbeskrivning
Styrdokument

Aktiviteter under 2013

Sannolikhet | Vasentlighet
1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

Familjebostdders Matavfallsinsamling sker i FBs regi genom Miljoledningssystem Préva andra losningar och ~ |4-Sannolik |2-Lindrig
matavfallsmél 2012: 40% |nedgrdvda djupbehéllare dir matavfallet kan utvirdera funktion och
av Igh ska erbjudas lamnas. Detta kraver utrymme. Andra losningar miljonyttan.
mojlighet till innebédr mindre miljomaéssiga losningar vilket
matavfallsinsamling. maste beaktas. Dock krivs att andra 16sningar
Familjebostiders matay- |Provas for att uppna 65%.
fallsmal 2015: 65% av
lgh ska erbjudas
mojlighet till
matavfallsinsamling
Radonhalter inomhus ska |Hyresreduktion vid férhdjda halter av radon har |Miljoledningssystem Prioritera radonsanerings- 2-Mindre  |3-Kénnbar
inte overskrida 200 genomforts i nagra flerbostadsbolag. Detta har dtgirder sa att FB blir klara sannolik
Bg/m3 luft. dnnu inte blivit réttsligt provat utan genomforts innan 2015.

genom forlikningsforfarande
Intrang pa nétverket och Risk att extern part gor intrang pa nitet och kommer | Riktlinjer for informationssdkerhet | Penetrationstester dar det ar 2- Mindre |5- Mycket
servrar/IT at servrar/system tillatet. sannolik allvarlig
Backup rutiner/IT Risk att backupper inte tas och/eller gér inte att Riktlinjer for informationssékerhet | Rutinerna skots centralt av GS- |3 - Mgjlig |5 —Mycket

aterldsa. IT. Enheten gor arligen kontroll allvarlig

av backup och
aterldsningstester.

Behorighetstilldelning i IT- |Risk att personer har tillgang till fel program/system |Riktlinjer for informationssékerhet | Checklista skickas till chefer ~ |2- Mindre |2 — Lindrig
system/applikationer och kan fororsaka skada. Aven merkostnader for granskning. sannolik

uppstar om behorigheter innehas av anstilld som

inte behover har program for sin anstéllning.

11

Bilaga 3 b




Kartlagg avdelningens

viktigaste
rutiner/processer

Bolagets information pa
familjebostader.com ska
vara dppen, tydlig och tidig

Risk

(Det ar risken for att negativa konsekvenser av
vasentlig betydelse kan uppstd - fel, misskétsel,
brister i maluppfyllelse i olika grad)

En avgorande informationskanal for bolaget ar
familjebostader.com

Webbmaterial, webbstruktur och tjdnstemdjligheter
vidareutvecklas i syfte att skapa dkad tydlighet,
battre malgruppsanpassning, hogre serviceniva och
battre aktualitetspublicering.

Felaktig, inaktuell information eller dalig
struktur/sdkvagar kan undergriava fortroendet for de
tjénster och den service bolaget tillhandahaller.

Rutinbeskrivning

Styrdokument Aktiviteter under 2013

Stadens kommunikationsprogram
2013-2015

Sannolikhet | Vasentlighet

1-Osannolik | 1-Forsumbar

2-Mindre
sannolik
3-Mdjlig
4-Sannolik
5-Mycket
sannolik

2 — Mindre
sannolik

2-Lindrig
3-Kannbar
4-Allvarlig
5-Mycket
allvarlig

3 - Kannbar

Rutiner for
kriskommunikation ska
tillimpas.

Bolaget ska ha en god sékerhet i sina verksamheter
och konsekvenserna av de skador som uppkommer
ska hallas pa en rimlig niva.

Bolagets formaga att kommunicera internt och
externt dr av avgorande betydelse for hur val vi
lever upp till malet om attraktiva bostader i
attraktiva omraden. Inte minst géller detta inom
krishanteringens omréde.

Kommunikationsavdelningen har en central och
vasentlig funktion att fylla nir bolaget drabbas av
oonskade hiandelser av skiftande karaktir och
dignitet.

Bristande rutiner for kriskommunikation kan leda
till att bolagets krishantering forsvaras.

Bolagets krisberedskapsplan for
kommunikationsarbete i samband
med kris eller extraordinér
héndelse

2 — Mindre
sannolik

5 - Mycket
allvarlig
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